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INTRODUCCION

El presente reporte tiene como propdsito condensar en una propuesta
concreta los estudios realizados en sus diversas etapas del proyecto
“ANALISIS DE EMPRESAS DE TI EN MATERIA DE SEGURIDAD DE
DATOS PERSONALES PARA FOMENTAR LA FIGURA DEL
ENCARGADO DE ACUERDO A LA LFPDPPP” encomendado a la Camara
Nacional de la Industria Electronica, de Telecomunicaciones y Tecnologias
de la Informacién (CANIETI) por parte de la Secretaria de Economia en el
marco del Proyecto de Desarrollo de la Industria de las Tecnologias de la
Informacion (PROSOFT 2.0).

Se trata del quinto y Uultimo reporte relativo a “Recomendaciones y
medidas correctivas para una practica de medidas de seguridad en
proteccion de datos personales en el sector de las TI para dar
cumplimiento a la LFPDPPP”, conforme a los Términos de Referencia de

este proyecto’.

Es importante sefialar que esta propuesta toma en consideracién, como
marco referencial, diversas previsiones juridicas contenidas en la
Constitucién Politica de los Estados Unidos Mexicanos, la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares y su
Reglamento, asi como otras normas de caracter nacional o internacional
qgue autorizan al Gobierno Federal a realizar las actividades que
constituyen las politicas publicas y que, a su vez, limitan Ia
discrecionalidad en la actuacién de los que elaboraran y ejecutaran

medidas correctivas a que se refiere este estudio.

Del proceso de recoleccion de informacion y analisis de los datos realizado

en las entregas o reportes previos, el estudio ha permitido racionalizar

1 TORS. Apartado “Metodologia de Trabajo™ inciso f), pag. 14
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objetivos, estrategias, prioridades, previsiones, medidas, instrumentos o
herramientas y demas conceptos que integran una propuesta, tanto de

recomendaciones y medidas correctivas como de politicas publicas.

Cabe sefialar que la elaboracion de esta propuesta se apega a los
lineamientos de la Ley de Planeacién y que forma parte de una estrategia,
tanto para impulsar el desarrollo de las TI como para fomentar la cultura
de proteccion de datos personales. Por lo tanto, las recomendaciones vy
medidas que aqui se plantean sefalan los principales resultados que se
deben obtener para desarrollar las habilidades y fomentar el uso de
buenas practicas en el sector de TI para poder brindar certeza a las

empresas que las subcontraten bajo la figura de encargado.

Finalmente se debe sefialar que el ambito de este reporte se circunscribe
a empresas del sector de TI?, lo que no impide que se aplique a otro tipo

de actividades econdomicas.

2 http://dof.gob.mx/nota_detalle.php?codigo=5182928&fecha=23/03/2011
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I. MARCO LEGAL

Antes de iniciar el desarrollo de la propuesta de medidas correctivas asi
como de las recomendaciones sobre politicas publicas, es importante
considerar el marco normativo que la sustenta, toda vez que en México
existen disposiciones que norman los diversos aspectos de la proteccién
de datos personales, asi como de la generacion de politicas publicas en

esta y otras materias.
I.1 Marco constitucional

En primer lugar, la Constitucién Politica de los Estados Unidos Mexicanos
establece una serie de principios desde que el 20 de julio de 2007
aparecieron publicadas en el Diario Oficial de la Federacion reformas al
articulo 6, cuyo texto —dirigido al tratamiento de datos personales por el

Estado- establece:

Articulo 60. La manifestacion de las ideas...

Para el ejercicio del derecho de acceso a la informacion, la
Federacion, los Estados y el Distrito Federal, en el ambito de sus
respectivas competencias, se regiran por los siguientes principios y

bases:

I. Toda la informacion en posesidon de cualquier autoridad, entidad,
organo y organismo federal, estatal y municipal, es publica y sélo
podra ser reservada temporalmente por razones de interés publico
en los términos que fijen las leyes. En la interpretacion de este

derecho debera prevalecer el principio de maxima publicidad.
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II. La informacidon que se refiere a la vida privada y los datos
personales sera protegida en los términos y con las excepciones

que fijen las leyes.

ITII. Toda persona, sin necesidad de acreditar interés alguno o
justificar su utilizacidon, tendrd acceso gratuito a la informacion

publica, a sus datos personales o a la rectificacién de éstos.

IV. Se estableceran mecanismos de acceso a la informaciéon vy
procedimientos de revisidon expeditos. Estos procedimientos se
sustanciaran ante drganos u organismos especializados e

imparciales, y con autonomia operativa, de gestion y de decision.

V. Los sujetos obligados deberan preservar sus documentos en
archivos administrativos actualizados y publicaran a través de los
medios electrénicos disponibles, la informacion completa vy
actualizada sobre sus indicadores de gestién y el ejercicio de los

recursos publicos.

VI. Las leyes determinaran la manera en que los sujetos obligados
deberan hacer publica la informacién relativa a los recursos

publicos que entreguen a personas fisicas o morales.

VII. La inobservancia a las disposiciones en materia de acceso a la
informacidn publica serd sancionada en los términos que dispongan

las leyes.

Una vez concretada la tutela de los datos en posesion del Gobierno, el 30
de abril de 2009 se publicd en el DOF la adicion de una fraccién XXIX-O al

articulo 73 de la Constitucion, para facultar al Congreso a legislar sobre la
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proteccion de datos personales en posesién de los particulares, tema que

solamente se regia por criterios de confidencialidad.
Dicha enmienda constitucional establecié lo siguiente:

Articulo 73. El Congreso tiene facultad:

XXIX-O. Para legislar en materia de proteccion de datos

personales en posesién de particulares.

Pero como derecho (humano) expreso, la proteccién de datos personales
en posesion de los particulares quedd plasmada en la Constitucidon
Federal, cuando se reformé en junio del 2009 su articulo 16 que, en lo

conducente, establece:

Articulo 16. Nadie puede ser molestado en su persona...

Toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacidon de los mismos, asi
como a manifestar su oposicidn, en los términos que fije la ley, la
cual establecera los supuestos de excepcidén a los principios que
rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publica o para

proteger los derechos de terceros.
1.2 Legislacion secundaria

Al amparo de ese marco previsto en la Constitucion, fue publicada en el
Diario Oficial de la Federacion del 5 de julio del afio 2010 la Ley Federal
de Proteccion de Datos Personales en Posesion de los Particulares
(LFPDPPP), en la cual se prevén criterios juridicos relativos a la figura
del encargado, como coparticipe en el tratamiento de datos personales,

asi como principios en materia de seguridad.
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Los dispositivos relativos a ambos temas (encargado y seguridad) son,

principalmente, los siguientes:

Articulo 3. Para los efectos de esta Ley, se entenderd por:

IX. Encargado: La persona fisica o juridica que sola o
conjuntamente con otras trate datos personales por cuenta del

responsable.

XIX. Transferencia: Toda comunicacidon de datos realizada a

persona distinta del responsable o encargado del tratamiento.

Articulo 19. Todo responsable que lleve a cabo tratamiento de
datos personales debera establecer y mantener medidas de
seguridad administrativas, técnicas y fisicas que permitan proteger
los datos personales contra dafio, pérdida, alteracion, destruccion o

el uso, acceso o tratamiento no autorizado.

Los responsables no adoptardan medidas de seguridad menores a
aquellas que mantengan para el manejo de su informacion.
Asimismo se tomara en cuenta el riesgo existente, las posibles
consecuencias para los titulares, la sensibilidad de los datos y el

desarrollo tecnoldgico.

Articulo 20. Las vulneraciones de seguridad ocurridas en cualquier
fase del tratamiento que afecten de forma significativa los derechos
patrimoniales o morales de los titulares, seran informadas de forma
inmediata por el responsable al titular, a fin de que este ultimo
pueda tomar las medidas correspondientes a la defensa de sus

derechos.
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Articulo 36. Cuando el responsable pretenda transferir los datos
personales a terceros nacionales o extranjeros, distintos del
encargado, deberd comunicar a éstos el aviso de privacidad y las

finalidades a las que el titular sujetd su tratamiento.

El tratamiento de los datos se hara conforme a lo convenido en el
aviso de privacidad, el cual contendra una cldusula en la que se
indique si el titular acepta o no la transferencia de sus datos, de
igual manera, el tercero receptor, asumira las mismas obligaciones

gue correspondan al responsable que transfirid los datos.

Articulo 39. El Instituto (IFAIPD) tiene las siguientes atribuciones:

V. Divulgar estandares y mejores practicas internacionales en
materia de seguridad de la informacion, en atencion a la naturaleza
de los datos; las finalidades del tratamiento, y las capacidades

técnicas y economicas del responsable;

Articulo 58. Los titulares que consideren que han sufrido un dafo
o lesibn en sus bienes o derechos como consecuencia del
incumplimiento a lo dispuesto en la presente Ley por el responsable
o el encargado, podran ejercer los derechos que estimen
pertinentes para efectos de la indemnizacidn que proceda, en

términos de las disposiciones legales correspondientes.

Articulo 63. Constituyen infracciones a esta Ley, las siguientes

conductas llevadas a cabo por el responsable:

XI. Vulnerar la seguridad de bases de datos, locales, programas o

equipos, cuando resulte imputable al responsable.
10
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Articulo 67. Se impondran de tres meses a tres afios de prision al
gue estando autorizado para tratar datos personales, con animo de
lucro, provoque una vulneracion de seguridad a las bases de datos

bajo su custodia.

A efecto de proveer a la exacta observancia de la citada LFPDPPP, se
publicd en el Diario Oficial de la Federacién el Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion de los
Particulares, acerca del cual se hacen comentarios en el apartado 1.3 de

este documento.

Al tiempo que existe un marco especial sobre la proteccion de datos
personales, la Ley Federal de Proteccion al Consumidor publicada en
el Diario de la Federacion del 21 de diciembre del 2011 regula cuestiones
gue ahora, en un contexto juridico mas definido sobre privacidad y el
derecho a la autodeterminacién informativa, tiene gran relevancia para el
rol que juegan las empresas de Tecnologias de la Informacion en materia
de seguridad de datos personales, cuando asumen el papel del encargado

en el tratamiento de estos.
En efecto, dicha Ley establece lo siguiente:

ARTICULO 16. Los proveedores y empresas que utilicen
informacidn sobre consumidores con fines mercadotécnicos o
publicitarios estan obligados a informar gratuitamente a cualquier
persona que lo solicite si mantienen informacién acerca de ella. De
existir dicha informacién, deberan ponerla a su disposicidn si ella
misma o su representante lo solicita, e informar acerca de qué
informacién han compartido con terceros y la identidad de esos

terceros, asi como las recomendaciones que hayan efectuado. La
11
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respuesta a cada solicitud debera darse dentro de los treinta dias
siguientes a su presentacion. En caso de existir alguna ambigliedad
o inexactitud en la informacién de un consumidor, éste se la debera
hacer notar al proveedor o a la empresa, quien debera efectuar
dentro de un plazo de treinta dias contados a partir de la fecha en
que se le haya hecho Ila solicitud, las correcciones que
fundadamente indique el consumidor, e informar las correcciones a

los terceros a quienes les haya entregado dicha informacién.

Para los efectos de esta ley, se entiende por fines mercadotécnicos
o publicitarios el ofrecimiento y promocidon de bienes, productos o

servicios a consumidores.

ARTICULO 17. En la publicidad que se envie a los consumidores
se debera indicar el nombre, domicilio, teléfono y, en su defecto, la
direccién electrénica del proveedor; de la empresa que, en su caso,

envie la publicidad a nombre del proveedor, y de la Procuraduria.

El consumidor podra exigir directamente a proveedores especificos
y a empresas que utilicen informacion sobre consumidores con
fines mercadotécnicos o publicitarios, no ser molestado en su
domicilio, lugar de trabajo, direccion electronica o por cualquier
otro medio, para ofrecerle bienes, productos o servicios, y que no
le envien publicidad. Asimismo, el consumidor podra exigir en todo
momento a proveedores y a empresas que utilicen informacion
sobre consumidores con fines mercadotécnicos o publicitarios, que
la informacion relativa a él mismo no sea cedida o transmitida a
terceros, salvo que dicha cesién o transmisién sea determinada por

una autoridad judicial.

12
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ARTICULO 18. La Procuraduria (PROFECO) podra llevar, en su
caso, un registro publico de consumidores que no deseen que su
informacion sea utilizada para fines mercadotécnicos o publicitarios.
Los consumidores podran comunicar por escrito o por correo
electrénico a la Procuraduria su solicitud de inscripcién en dicho

registro, el cual sera gratuito.

ARTICULO 18 BIS. Queda prohibido a los proveedores y a las
empresas que utilicen informacidon sobre consumidores con fines
mercadotécnicos o publicitarios y a sus clientes, utilizar Ia
informacion relativa a los consumidores con fines diferentes a los
mercadotécnicos o publicitarios, asi como enviar publicidad a los
consumidores que expresamente les hubieren manifestado su
voluntad de no recibirla o que estén inscritos en el registro a que se
refiere el articulo anterior. Los proveedores que sean objeto de
publicidad son corresponsables del manejo de la informacién de los
consumidores cuando dicha publicidad la envien a través de

terceros.

Por otra parte, la Ley de Proteccion y Defensa al Usuario de
Servicios Financieros publicada en Diario Oficial de la Federacién del 18
de enero de 1999, contempla desde antes de la LFPDPPP del 2010, que
debe existir una politica empresarial a favor de la tutela de los datos
personales de los usuarios de los servicios financieros, conforme al

criterio siguiente:

Articulo 8o. La Comision Nacional (CONDUSEF), con la
informacion que le proporcionen las autoridades competentes y las
Instituciones Financieras, establecera y mantendra actualizado un

Registro de Prestadores de Servicios Financieros, en los términos y

13
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condiciones que senala esta Ley. Lo anterior, sin perjuicio de los

demas registros que corresponda llevar a otras autoridades.

Asimismo, la Comision Nacional establecerda y mantendra
actualizada una Base de Datos de comisiones que le sean
reportadas y que comprenderda solo las comisiones vigentes que
efectivamente cobren, misma que se dara a conocer al publico en
general, por el medio de difusion que la Comisidon Nacional

considere pertinente.

La Comision Nacional establecera y mantendra actualizado, un
Registro de Usuarios que no deseen que su informacidn sea
utilizada para fines mercadotécnicos o publicitarios. Queda
prohibido a las Instituciones Financieras utilizar informacién relativa
a la base de datos de sus clientes con fines mercadotécnicos o
publicitarios, asi como enviar publicidad a los clientes que
expresamente les hubieren manifestado su voluntad de no recibirla
0 que estén inscritos en el registro a que se refiere el parrafo
anterior. Las Instituciones Financieras que sean objeto de
publicidad son corresponsables del manejo de la informacién de sus

clientes cuando dicha publicidad la envien a través de terceros.

Los usuarios se podran inscribir gratuitamente en el Registro
Publico de Usuarios, a través de los medios que establezca la
Comisién Nacional, la cual serd consultada por las Instituciones

Financieras.

Las Instituciones Financieras que incumplan lo dispuesto por el
presente articulo, se haran acreedoras a las sanciones que

establece esta Ley.

14
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1.3 La figura del encargado

Siendo objeto de este estudio el papel que le corresponde al denominado
“encargado” en el campo del tratamiento de datos personales en posesion
de particulares, es pertinente tener presente que la LFPDPPP establece en
su articulo 3, fraccion IX, que se trata de “/a persona fisica o juridica que
sola o conjuntamente con otras trate datos personales por cuenta del

responsable”.

Por su parte, el Reglamento de dicha Ley aclara en su articulo 49 que:

Figura del encargado

Articulo 49. El encargado es la persona fisica o moral, publica o
privada, ajena a la organizacion del responsable, que sola o
conjuntamente con otras, trata datos personales por cuenta del
responsable, como consecuencia de la existencia de una relacion
juridica que le vincula con el mismo y delimita el ambito de

su actuacién para la prestacién de un servicio.

Acerca de sus obligaciones, también dispone:

Obligaciones del encargado

Articulo 50. El encargado tendra las siguientes obligaciones

respecto del tratamiento que realice por cuenta del responsable:

I. Tratar Unicamente los datos personales conforme a las

instrucciones del responsable;

II. Abstenerse de tratar los datos personales para finalidades

distintas a las instruidas por el responsable;

ITII. Implementar las medidas de seguridad conforme a la Ley, el

Reglamento y las demas disposiciones aplicables;

15
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IV. Guardar confidencialidad respecto de los datos personales

tratados;

V. Suprimir los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable o por instrucciones
del responsable, siempre y cuando no exista una prevision legal

gue exija la conservacion de los datos personales, y

VI. Abstenerse de transferir los datos personales salvo en el caso
de que el responsable asi lo determine, la comunicacién derive de
una subcontratacién, o cuando asi lo requiera la autoridad

competente.

Los acuerdos entre el responsable y el encargado relacionados con
el tratamiento deberan estar acordes con el aviso de privacidad

correspondiente.

Y respecto a la relacion entre el responsable y el encargado, el

Reglamento invocado sefala:

Relacion entre el responsable y el encargado

Articulo 51. La relacion entre el responsable y el encargado
debera estar establecida mediante clausulas contractuales u otro
instrumento juridico que decida el responsable, que permita

acreditar su existencia, alcance y contenido.

II. CONTEXTO JURIDICO INTERNACIONAL

El marco legal no se agota en el orden juridico nacional, sino que existe
una serie de instrumentos internacionales que inciden en el respeto de los
principios previstos en el articulo 6 de la LFPDPPP, como son los derivados

de organismos internacionales.

16
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Es de senalar que la Organizacion Mundial de la Propiedad Intelectual
(OMPI-WIPQ); la Comisiéon de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI-UNCITRAL); la Organizacién para la
Cooperacidon y el Desarrollo Econdmico (OCDE-OECD); el Area de Libre
Comercio de las Américas (ALCA) y la Camara de Comercio Internacional
(CCI-ICC) han venido formulando propuestas de buenas practicas, al igual

que la Red Iberoamericana de Proteccién de Datos.

II.1 ONU

Primeramente es relevante la Resolucién 45/95 de la Organizacién de las

Naciones Unidas * que, en lo conducente establece:

Principios rectores aplicables a los ficheros computarizados
de datos personales. (Resolucion 45/95 de 14 de diciembre,
de la Asamblea General de las Naciones Unidas (documento
E/CN.4/1990/72.20 de febrero de 1990)

Directrices para la regulacion de los archivos de datos

personales informatizados

Adoptadas mediante resolucién 45/95 de la Asamblea General, de
14 de diciembre de 1990.

Los procedimientos para llevar a la practica las normas relativas a
los archivos de datos personales informatizados se dejan a la
iniciativa de cada Estado, con sujecion a las siguientes

orientaciones:

® http://www.redipd.org/

* http://www.informatica-
juridica.com/anexos/Principios_rectores_aplicables_ficheros_computarizados_datos_personales_Resol
ucion_45 95 14 diciembre_Asamblea_General _Naciones_Unidas.asp
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A. PRINCIPIOS RELATIVOS A LAS GARANTIAS MINIMAS QUE
DEBEN PREVER LAS LEGISLACIONES NACIONALES

Principio de legalidad y lealtad

La informacién relativa a las personas no debe ser recogida o
procesada por métodos desleales o ilegales, ni debe ser utilizada
para fines contrarios a los fines y principios de la Carta de Naciones

Unidas.
Principio de exactitud

Las personas responsables de la compilacion de archivos, o
aquellas responsables de mantenerlos, tienen la obligacién de llevar
a cabo comprobaciones periddicas acerca de la exactitud vy
pertinencia de los datos registrados y garantizar que los mismos se
mantengan de la forma mas completa posible, con el fin de evitar
errores de omisidon, asi como de actualizarlos periddicamente o
cuando se use la informacién contenida en un archivo, mientras

estan siendo procesados.
Principio de especificacion de la finalidad

La finalidad a la que vaya a servir un archivo y su utilizaciéon en
términos de dicha finalidad debe ser especificada, legitima y, una
vez establecida, recibir una determinada cantidad de publicidad o
ser puesta en conocimiento de la persona interesada, con el fin de

que posteriormente sea posible garantizar que:

Todos los datos personales recogidos y registrados sigan siendo

pertinentes y adecuados para los fines especificados;
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Ninguno de los referidos datos personales sea utilizado o revelado,
salvo con el consentimiento de la persona afectada, para fines
incompatibles con aquellos especificados;

El periodo durante el que se guarden los datos personales no

supere aquel que permita la consecucion de los fines especificados.
Principio de acceso de la persona interesada

Cualquiera que ofrezca prueba de su identidad tiene derecho a
saber si esta siendo procesada informacién que le concierna y a
obtenerla de forma inteligible, sin costes o retrasos indebidos; y a
conseguir que se realicen las rectificaciones o0 supresiones
procedentes en caso de anotaciones ilegales, innecesarias o
inexactas, y, cuando sea comunicada, a ser informado de sus
destinatarios. Debe preverse un recurso, en caso necesario, ante la
autoridad supervisora especificada mas abajo en el principio 8. El
coste de cualquier rectificacidn sera soportado por la persona
responsable del archivo. Es conveniente que las disposiciones
relacionadas con este principio se apliquen a todas las personas,

sea cual sea su nacionalidad o lugar de residencia.
Principio de no discriminacion

Sin  perjuicio de los casos susceptibles de excepcion
restrictivamente contemplados en el principio 6, no deben ser
recogidos datos que puedan dar origen a una discriminacion ilegal o
arbitraria, incluida la informacion relativa a origen racial o étnico,
color, vida sexual, opiniones politicas, religiosas, filoséficas y otras
creencias, asi como la circunstancia de ser miembro de una

asociacion o sindicato.
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Facultad para hacer excepciones

Las excepciones a los principios 1 a 4 solamente pueden ser
autorizadas en caso de que sean necesarias para proteger la
seguridad nacional, el orden publico, la salud publica o la
moralidad, asi como, entre otras cosas, los derechos vy libertades de
otros, especialmente de personas que estén perseguidas (clausula
humanitaria), siempre que tales excepciones estén especificadas de
forma explicita en una ley o norma equivalente promulgada de
acuerdo con el sistema juridico interno, que expresamente

establezca sus limites y prevea las salvaguardas adecuadas.

Las excepciones al principio 5, relativo a la prohibicién de la
discriminacion, ademas de estar sujetas a las mismas salvaguardas
que las prescritas para las excepciones a los principios 1 a 4,
solamente podran autorizarse dentro de los limites establecidos en
la Carta Internacional de Derechos Humanos y en el resto de
instrumentos aplicables en el campo de la proteccion de los

derechos humanos y la prevencién de la discriminacion.
Principio de seguridad

Deben adoptarse medidas adecuadas para proteger los archivos
tanto contra peligros naturales, como la pérdida o destruccién
accidental, como humanos, como el acceso no autorizado, el uso
fraudulento de los datos o la contaminacién mediante virus

informaticos.
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Supervision y sanciones

El derecho de cada pais designara a la autoridad que, de acuerdo
con su sistema juridico interno, vaya a ser responsable de
supervisar la observancia de los principios arriba establecidos. Esta
autoridad ofrecera garantias de imparcialidad, independencia frente
a las personas o agencias responsables de procesar y establecer los
datos, y competencia técnica. En caso de violacidon de lo dispuesto
en la ley nacional que lleve a la practica los principios
anteriormente mencionados, deben contemplarse condenas penales

u otras sanciones, junto con los recursos individuales adecuados.
Flujo transfronterizo de datos

Cuando la legislacién de dos o mas paises afectados por un flujo
transfronterizo de datos ofrezca salvaguardas similares para la
proteccidon de la intimidad, la informacidon debe poder circular tan
libremente como dentro de cada uno de los territorios afectados. En
caso de que no existan salvaguardas reciprocas, no deberan
imponerse limitaciones indebidas a tal circulacién, sino solamente

en la medida en que lo exija la proteccion de la intimidad.
Campo de aplicacion

Los presentes principios deben hacerse aplicables, en primer lugar,
a todos los archivos informatizados publicos y privados, asi como,
mediante  extension optativa y sujeta a los ajustes
correspondientes, a los archivos manuales. Pueden dictarse
disposiciones especiales, también optativas, para hacer aplicable la
totalidad o parte de los principios a los archivos relativos a
personas juridicas, especialmente cuando contengan alguna

informacion relativa a individuos.
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B. APLICACION DE LAS DIRECTRICES A ARCHIVOS DE
DATOS PERSONALES MANTENIDOS POR ORGANIZACIONES
INTERNACIONALES GUBERNAMENTALES

Las presentes directrices seran de aplicacion a los archivos de datos
personales que mantengan las organizaciones internacionales
gubernamentales, sujetas a cualquier ajuste que sea preciso para
tener en cuenta cualquier diferencia que pueda existir entre
archivos para fines internos, como aquellos que conciernen a la
gestion de personal, y archivos para fines externos, relativos a

terceros que tengan relaciones con la organizacion.

Cada organizacion debe designar a la autoridad legalmente

competente para supervisar la observancia de estas directrices.

Clausula humanitaria: puede preverse especificamente una
excepcién a estos principios cuando la finalidad del archivo sea la
proteccidon de los derechos humanos y las libertades fundamentales
de la persona afectada, o la ayuda humanitaria. Debe preverse una
excepcidon similar en la legislacién nacional para las organizaciones
internacionales gubernamentales cuyo acuerdo organizativo no
impida la puesta en practica de la referida legislacion nacional, asi
como para las organizaciones internacionales no gubernamentales

a las que sea aplicable esta ley.

APEC

La Organizacién para la Cooperacion Econdmica en Asia-Pacifico (APEC)

ha emitido criterios sobre la regulacién de los proveedores en los servicios

de Internet y en lo relacionado al trafico de los flujos de informacion.
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Las Economias de APEC aprobaron en la reunidon de Sidney, Australia, en
2007, el APEC Data Privacy Pathfinder, disefado al interior del Sub-grupo
de Privacidad’. Este acuerdo consiste en un conjunto de compromisos
dirigidos a desarrollar el Sistema de Reglas de Privacidad Transfronterizas
(CBPRs).

El objetivo de este sistema de proteccion de datos es incentivar a las
organizaciones a que desarrollen sus propias reglas de privacidad que
regulen el flujo de informacidn personal internacional. Los paises
integrantes de APEC han reconocido que las organizaciones, (empresas,
compafiias, etc.) tienen un gran interés en la proteccion de la informacion
personal de sus clientes y que muchas de las compaiiias ya han disefnado
procedimientos y practicas empresariales para asegurarse que la

informacidn personal se encuentra protegida.

Para lograr sus objetivos, el APEC Data Privacy Pathfinder tiene como
propdsito el desarrollo de nueve proyectos®, agrupados en cuatro

categorias que corresponden a los objetivos primarios del CBPRs:

Autoevaluacion (Proyecto 1. Guia de autoevaluacién para las

empresas).

Revision del cumplimiento (Proyecto 2. Criterios de reconocimiento de
los agentes responsables del sector publico o privado; Proyecto 3.
Proceso de revision de cumplimiento de los CBPRs; y Proyecto 4.

Directorios y contactos de los agentes responsables y organismos).

Reconocimiento/aceptaciéon (Proyecto 5. Directorio de las autoridades

de proteccién de datos personales y privacidad);

> El Sub-Grupo de Privacidad de APEC fue creado en 2003 dentro del Grupo de Manejo de Comercio
Electronico (ECSG) de APEC para abordar todos los temas relacionados con privacidad. EI grupo se
retine dos veces al afio y reporta sus avances al ECSG quien en ultima instancia reporta directamente a
los Ministros de APEC.
® Fuente: APEC Data Privacy Pathfinder: Project Work Plan, 2007/SOM3/ECSG/DPS/004.
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Resolucion de conflictos y aplicacion (Proyecto 6. Formato para la
realizaciéon de acuerdos de cooperacién y Proyecto 7. Formato para el

manejo de quejas transfronterizas).

I1.3 OCDE

La Organizacién para la Cooperacién y el Desarrollo Econémico (OCDE) ha
asumido la tarea de atender asuntos sobre los actos ilicitos en torno al
Internet, asi como para establecer estandares sobre privacidad y
proteccién de datos personales. Como producto de su trabajo, resultan
interesantes sus Lineamientos para la Proteccion al Consumidor en el

Contexto del Comercio Electrdnico del afio 1999.

De los dispositivos de la OCDE, debemos destacar las Directrices Relativas
a la Proteccion de la Privacidad y Flujos Transfronterizos de Datos

Personales’, que conforme al siguiente resumen prevén:

PRIMERA PARTE - Generalidades

Definiciones
Como guia para estas directrices:

¢ “controlador de datos” es una segunda parte que, de acuerdo con
la legislacion nacional, tiene competencia para determinar los
contenidos y el uso de datos personales independientemente de si
dicha parte o un agente en su nombre los recoge, guarda, procesa
o divulga;

e “datos personales” son cualquier informacion relacionada con un
individuo identificado o identificable (sujeto de los datos);

e “flujo transfronterizo de datos personales” es el movimiento de

datos personales a través de fronteras nacionales.

" http://www.oecd.org/dataoecd/16/51/15590267.pdf Resumen elaborado por el propio organismo ©
OCDE 2002
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Alcance de las directrices

Estas directrices aplican a datos personales del sector publico o
privado que, debido a la forma en que se procesan, a su naturaleza
o al contexto en que se usan, suponen un peligro para la privacidad

y las libertades individuales.

Estas directrices no se deberian interpretar como medio para
evitar:

e la aplicacion de diferentes medidas protectoras a diferentes
categorias de datos personales dependiendo de su naturaleza y el
contexto en el que se recogen, almacenan, procesan o divulgan;

e la exclusién de la aplicacion de las directrices de datos personales
que obviamente no entrafian riesgo alguno para la privacidad ni las
libertades individuales; o bien,

e la aplicacién de las directrices sélo al procesamiento automatico

de datos personales.

Las excepciones a los principios de los capitulos dos y tres de estas
directrices, como las relacionadas con la soberania y seguridad
nacional y el orden publico, deberian ser:

¢ la menor cantidad posible y

¢ de conocimiento publico.

En el caso concreto de paises federales, la observancia de estas
directrices se podria ver afectada por la distribucién de

competencias.

Estas directrices se deberan considerar como estandares minimos
gue se puedan complementar con otras medidas de proteccion de

la privacidad y de las libertades individuales.
25
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SEGUNDA PARTE - Principios basicos de aplicacion nacional
Principio de limitacion de recogida

Deberan existir limites para la recogida de datos personales y
cualquiera de estos datos debera obtenerse con medios legales vy
justos y, siempre que sea apropiado, con el conocimiento o

consentimiento del sujeto implicado.

Principio de calidad de los datos

Los datos personales deberan ser relevantes para el propdsito de
su uso y, en la medida de lo necesario para dicho propdsito,

exactos, completos y actuales.

Principio de especificacion del propodsito

El propdsito de la recogida de datos se deberd especificar a mas
tardar en el momento en que se produce dicha recogida, y su uso
se vera limitado al cumplimiento de los objetivos u otros que no
sean incompatibles con el propdsito original, especificando en cada

momento el cambio de objetivo.

Principio de limitacion de uso

No se deberd divulgar, poner a disposicion o usar los datos
personales para propdsitos que no cumplan lo expuesto en el

apartado 98, excepto:

¥ Los efectos para los cuales se recojan los datos personales deberfan especificarse en el momento de la

recogida, a ms tardar, y la posterior utilizacién quedar limitada al cumplimiento de tales efectos o de

aquellos otros que no sean incompatibles con los mismos y que se especifiquen en cada ocasion en que
26
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e si se tiene el consentimiento del sujeto implicado o

e por imposicion legal o de las autoridades.

Principio de salvaguardia de la seguridad

Se emplearan salvaguardias razonables de seguridad para proteger
los datos personales contra riesgos, tales como pérdida, acceso no
autorizado, destruccién, uso, modificacion o divulgacién de los

mismos.

Principio de transparencia

Debera existir una politica general sobre transparencia en cuanto a
evolucion, practicas y politicas relativas a datos personales. Se
debera contar con medios agiles para determinar la existencia y la
naturaleza de datos personales, el propdsito principal para su uso y
la identidad y lugar de residencia habitual de quien controla esos

datos.

Principio de participacién individual
Todo individuo tendra derecho a:

e que el controlador de datos u otra fuente le confirme que tiene
datos sobre su persona;

e que se le comuniquen los datos relativos a su persona

- en un tiempo razonable;

— a un precio, si existiese, que no sea excesivo;

- de forma razonable; y

se cambie la finalidad.
http://www.agpd.es/portalweb AGPD/canaldocumentacion/legislacion/organismos_internacionales/ocd
e/common/pdfs/OCDE-Directrices-sobre-protecci-oo-n-de-privacidad-Trad..pdf

27



SECRETARIA CANIETI

www.canieti.org

DE ECONOMIA

- de manera inteligible;

e que se le expliquen las razones por las que una peticidon suya
segun los subapartados® (a) y (b) haya sido denegada, asi como
poder cuestionar tal denegacion; y

e expresar dudas sobre los datos relativos a su persona y, si su
reclamacién tiene éxito, conseguir que sus datos se eliminen,

rectifiqguen, completen o corrijan.

Principio de responsabilidad

Sobre todo controlador de datos debe recaer la responsabilidad del
cumplimiento de las medidas que hagan efectivos los principios

sefalados anteriormente.

TERCERA PARTE - Principios basicos de aplicacién internacional:

restricciones en el libre flujo y la legitimidad

Los paises miembros deberan considerar las implicaciones que el
procesamiento nacional y la reexportacién de datos personales

puedan tener para otros paises miembros.

Los paises miembros deberan seguir todos los pasos razonables y
apropiados para asegurar que el flujo transfronterizo de datos
personales, incluido el transito a través de un pais miembro, se

realice de forma ininterrumpida y segura.

% a) Recabar, del controlador de los datos o de otro modo, confirmacién de si el controlador tiene o no
tiene datos correspondientes a la misma; b) hacer que se le comuniquen los datos correspondientes a
ella dentro de un plazo razonable, por una cuota en su caso, que no sea excesiva, de manera razonable
y de una forma que le resulte facilmente inteligible.

Ibid., p. 5.
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Los paises miembros deberdan abstenerse de restringir el
intercambio transfronterizo de datos personales con otros paises
miembros, excepto cuando el pais receptor todavia no observe de
forma sustancial estas directrices o cuando la reexportacién de
tales datos burle la legislacién nacional sobre privacidad. Un pais
miembro también podra imponer restricciones a ciertas categorias
de datos personales sobre las que rijan normativas especificas,
contenidas en su legislacién nacional sobre privacidad, que por su
naturaleza no tienen una proteccion equiparable en el pais

receptor.

Los paises miembros deberan evitar la elaboracion de leyes,
politicas y practicas destinadas a proteger la privacidad y las
libertades individuales que pudieran crear obstaculos al flujo
transfronterizo de datos personales excediendo los requisitos para

tal proteccion.

CUARTA PARTE - Implantacion nacional

A la hora de implantar en el ambito nacional los principios
expuestos en los capitulos dos y tres'®, los paises miembros
deberan crear  procedimientos o instituciones legales,
administrativos o de otro tipo para garantizar la protecciéon de la
privacidad y las libertades individuales en relacién con los datos
personales. Los paises miembros deberan poner especial empefio

en:

e adoptar una legislacién nacional adecuada;

% Ibid., pp. 4-6.
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e impulsar y apoyar la autorregulacion, ya sea mediante cédigos de
conducta o de otro modo;

e brindar los medios razonables para que los individuos ejerzan sus
derechos;

e sancionar adecuadamente y ofrecer soluciones en caso de fallos
con el fin de cumplir las medidas de implantaciéon expuestas en los
capitulos dos y tres'!; y

e asegurar que no haya discriminacién desleal hacia el sujeto de los

datos.

QUINTA PARTE - Cooperacion internacional

Si asi se solicitara, los paises miembros deberan dar a conocer a
otros paises miembros detalles sobre la observancia de los
principios expuestos en estas directrices. Deberan asegurarse
ademas de que los procedimientos para el flujo transfronterizo de
datos personales, y de proteccién de la privacidad y las libertades
individuales sean sencillos y compatibles con los de otros paises

miembros que cumplen estas directrices.

Los paises miembros deberan establecer procedimientos para

facilitar:

¢ el intercambio de informacidn relacionada con estas directrices

e |la cooperacién en cuestiones procesales y de investigacion

Los paises miembros deberan orientar su trabajo hacia la

elaboracién de principios, nacionales e internacionales, que

" Ibid., pp. 4-6.
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gobiernen la legislacién aplicable en materia de flujos

transfronterizos de datos personales.

I1.4 UNION EUROPEA

La Union Europea ha sido muy activa en la creacion de reglas para
fortalecer las actividades de proteccion de datos personales en el ambito
del e-commerce. En particular, la Directiva 95/46/CE en materia de
proteccidon de datos personales, instituye un orden regulador destinado a
establecer un equilibrio entre un nivel elevado de proteccién de la vida
privada de las personas y la libre circulacion de datos personales dentro

de la Unién Europea (UE).

En especifico, la Directiva 95/46/CE se ha resumido en los términos

siguientes:!?

La presente Directiva se aplica a los datos tratados por medios
automatizados (base de datos informatica de clientes, por
ejemplo), asi como a los datos contenidos en un fichero no
automatizado o que vayan a figurar en él (ficheros en papel

tradicionales).

La Directiva no se aplicara al tratamiento de datos:
o efectuado por una persona fisica en el ejercicio de
actividades exclusivamente particulares o domésticas;
e aplicado al ejercicio de actividades no comprendidas en el
ambito de aplicacién del Derecho comunitario, tales como la

seguridad publica, la defensa o la seguridad del Estado.

12 http://europa.eu/legislation summaries/information society/data_protection/I14012 es.htm
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La Directiva tiene como objetivo proteger los derechos y las
libertades de las personas en lo que respecta al tratamiento de
datos personales, estableciendo principios de orientacidn para
determinar la licitud de dicho tratamiento. Dichos principios se

refieren a:

La calidad de los datos: los datos personales seran tratados de
manera leal y licita, y recogidos con fines determinados, explicitos
y legitimos. Ademas, seran exactos y, cuando sea necesario,

actualizados.

La legitimacion del tratamiento: el tratamiento de datos
personales sodlo podra efectuarse si el interesado ha dado su
consentimiento de forma inequivoca o si el tratamiento es

necesario para:

e la ejecucion de un contrato en el que el interesado sea parte,
o}

e el cumplimiento de una obligacion juridica a la que esté
sujeto el responsable del tratamiento, o

e proteger el interés vital del interesado, o

e el cumplimiento de una misidn de interés publico, o

e la satisfaccion del interés legitimo perseguido por el

responsable del tratamiento.

Las categorias especiales de tratamiento: debera prohibirse el
tratamiento de datos personales que revelen el origen racial o
étnico, las opiniones politicas, las convicciones religiosas o
filosoficas y la pertenencia a sindicatos, asi como el tratamiento de
los datos relativos a la salud o a la sexualidad. Esta disposicion va

acompafiada de reservas que se aplicaran, por ejemplo, en caso de
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que el tratamiento sea necesario para salvaguardar el interés vital

del interesado o para la prevencion o el diagndstico médico.

La informacién a los afectados por dicho tratamiento: el
responsable del tratamiento debera facilitar cierta cantidad de
informaciéon (identidad del responsable del tratamiento, fines del
tratamiento, destinatarios de los datos, etc.) a la persona de quien

se recaben los datos que le conciernan.

El derecho de acceso del interesado a los datos: todos los
interesados deberan tener el derecho de obtener del responsable
del tratamiento:

e la confirmacidn de la existencia o inexistencia del
tratamiento de datos que le conciernen y la comunicacién de
los datos objeto de los tratamientos;

e la rectificaciéon, la supresién o el bloqueo de los datos cuyo
tratamiento no se ajuste a las disposiciones de la presente
Directiva, en particular a causa del caracter incompleto o
inexacto de los datos, asi como la notificacidn a los terceros
a quienes se hayan comunicado los datos de dichas

modificaciones.

Las excepciones y limitaciones: se podra limitar el alcance de
los principios relativos a la calidad de los datos, la informacion del
interesado, el derecho de acceso y la publicidad de los tratamientos
con objeto de salvaguardar, entre otras cosas, la seguridad del
Estado, la defensa, la seguridad publica, la represién de
infracciones penales, un interés econdmico y financiero importante

de un Estado miembro o de la UE o la proteccién del interesado.
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El derecho del interesado a oponerse al tratamiento: el
interesado debera tener derecho a oponerse, por razones legitimas,
a que los datos que le conciernen sean objeto de tratamiento.
También debera tener la posibilidad de oponerse, previa peticion y
sin gastos, al tratamiento de los datos respecto de los cuales se
prevea un tratamiento destinado a la prospeccion. Por ultimo,
debera ser informado antes de que los datos se comuniquen a
terceros a efectos de prospeccién y tendrd derecho a oponerse a

dicha comunicacion.

La confidencialidad vy la seguridad del tratamiento: Ilas
personas que actiuen bajo la autoridad del responsable o del
encargado del tratamiento, incluido este ultimo, sélo podran tratar
datos personales a los que tengan acceso, cuando se lo encargue el
responsable del tratamiento. Por otra parte, el responsable del
tratamiento debera aplicar las medidas adecuadas para |la
proteccidon de los datos personales contra la destruccion, accidental
o ilicita, la pérdida accidental, la alteracion, la difusién o el acceso

no autorizados.

La notificacion del tratamiento a la autoridad de control: el
responsable del tratamiento efectuara una notificacién a la
autoridad de control nacional con anterioridad a la realizacion de un
tratamiento. La autoridad de control realizard comprobaciones
previas sobre los posibles riesgos para los derechos y libertades de
los interesados una vez que haya recibido la notificacién. Debera
procederse a la publicidad de los tratamientos y las autoridades de

control llevaran un registro de los tratamientos notificados.

Las legislaciones nacionales deben prever un recurso judicial para

los casos en los que el responsable del tratamiento de datos no
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respete los derechos de los interesados. Ademas, las personas que
sufran un perjuicio como consecuencia de un tratamiento ilicito de
sus datos personales tendran derecho a obtener la reparacién del

perjuicio sufrido.

Se autorizara la transferencia de datos personales de un Estado
miembro a un tercer pais que garantice un nivel de proteccion
adecuado; por el contrario, no se autorizard la transferencia a
terceros paises que no dispongan de tal nivel de proteccidn, salvo

contadas excepciones.

La Directiva pretende facilitar la elaboraciéon de cdédigos de conducta
nacionales y comunitarios que contribuyan a wuna correcta

aplicacion de las disposiciones nacionales y comunitarias.

Cada Estado miembro designara una o varias autoridades publicas
independientes encargadas de controlar la aplicacion en su
territorio de las disposiciones adoptadas por los Estados miembros

en aplicacién de la presente directiva.

Se crea un grupo para la proteccion de las personas en lo que
respecta al tratamiento de datos personales, que estara compuesto
por representantes de las autoridades de control nacionales, por
representantes de las autoridades de control de las instituciones y

organismos comunitarios y por un representante de la Comision.

Igualmente, se debe considerar la Directiva 1999/93/CE del Parlamento
Europeo y del Consejo’® por el que se establece un marco regulatorio para

la firma electrdnica.

13 http://www.boe.es/doue/2000/013/L.00012-00020.pdf (Fecha de consulta 8 de noviembre de 2011).
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III. ESTANDARES INTERNACIONALES

Otro aspecto que es necesario considerar, es el relativo a los estandares
que se han ido produciendo en el entorno mundial para fomentar la
practica de medidas de seguridad de la informacién y proteccidon de datos

personales, y sobre todo en el sector de las TI.

En entregas previas a esta version final del estudio, se analizaron varios
casos de estandares internacionales que pueden servir de referencia al
caso mexicano, el cual se encuentra en proceso de implementacion de la
LFPDPPP y su Reglamento.

Por lo anterior, se presenta a continuacién un resumen de las mejores
practicas y estandares internacionales en materia de seguridad de la

informacion.

III.1 MEJORES PRACTICAS Y ESTANDARES
III.1.1 CMMI
III.1.1.1 Antecedentes

En la década de los 30, Walter Shewhart comenzé a trabajar en la mejora
de procesos, desarrollando principios de control estadistico de calidad.
Enseguida, W. Edwards Deming, Philip Crosby y Joseph Juran afinaron
dichos principios. Por su parte, Watts Humphrey, Ron Radice y otros
comenzaron a extender los controles estadisticos de calidad, aplicandolos
en el software de IBM y del SEI (Software Engineering Institute de

Carnegie Mellon University).

Capability Maturity Model Integration (CMMI por sus siglas en inglés) fue
creado por el equipo de trabajo de CMMI y posteriormente fue publicado

por el SEI. En este proyecto participaron expertos del gobierno, la
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industria y del propio SEI. La finalidad era mejorar el Software Capability
Maturity Model (SW-CMM) desarrollado en 1991.'* El objetivo inicial se
encamind en resolver la problematica que significaba la utilizaciéon de
diversos modelos. Esto era realmente un problema, pues los modelos se
construian a partir de diferentes y variadas arquitecturas vy
acercamientos. Asi pues, se inicié un proceso de seleccién y tamizacion de
modelos, con la finalidad de analizarlos y combinarlos, y de esta forma
crear un solo marco de mejora. Al concretar un marco uniforme para las
organizaciones, se alcanzaria sin duda una amplia mejora en los procesos
de TI.

Ahora bien, inicialmente CMMI era un modelo que combinaba tres
modelos: a) madurez y capacidad para software (SW-CMM) v2.0 borrador
C, b) capacidad de sistema de ingenieria (SECM) (EIA 2002a) y c)
integrado de capacidad y madurez de desarrollo de producto (IPD-CMM)
v0.98.

El primer modelo CMMI (V1.02) fue disefiado para empresas de desarrollo
que buscaban la mejora de procesos a nivel empresarial, de tal forma que
en el afio 2000 se lanzd el modelo CMMI original, o sea, método de
entrenamiento y valoracién. Este incorporaba ingenieria del software e
ingenieria de sistemas. Cabe sefialar que también fue disefiado para
apoyar la integracion futura de otras disciplinas. Dos afilos mas tarde se

lanzé la versidn 1.1 y cuatro afios después la version 1.2.

Durante el lanzamiento de la versién 1.2 se contempld la creacién de
otros dos modelos. Consecuentemente el nombre original de CMMI

cambid, dando un giro conceptual que pondera el desarrollo y la

14 vséase http://www.sei.cmu.edu/cmmi/why/CMMI-Timeline.cfm revisado el 4 de febrero 2012, 22:00
hrs.
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implementaciéon de constelaciones. Pero équé es una constelacion? Este
concepto se refiere a la coleccion de componentes de CMMI utilizados
para construir los modelos, por un lado, y al material de capacitacion y
los documentos de evaluacién relacionados para un area de interés, por el

otro.

En el 2007 se lanzdé el modelo CMMI para adquisiciones, el cual comenzd
como version 1.2; dos afios mas tarde se lanzé el CMMI para servicios, y

también comenzd como version 1.2.

La versién 1.3 se lanzé en noviembre de 2010, aplicandose en el modelo
de adquisicién. Enseguida, en el 2011, se aplicdé en los modelos de
desarrollo y de servicio. Los tres modelos tienen como objetivo asegurar
la consistencia entre ellos, asi como proporcionar material con mayor

madurez.

Lo cierto es que el CMMI es un conjunto de mejores practicas que
proporciona los elementos esenciales para tener procesos efectivos.
Ademads, permite identificar las fortalezas y debilidades de las
organizaciones. Mas aun, el CMMI abona el terreno para que se realicen
los cambios necesarios en una organizacion, transformando las

debilidades en fortalezas.

II1.1.1.2 Utilizacion y estructura

Los modelos CMMI son un conjunto de mejores practicas que ayudan a
mejorar la eficiencia, eficacia y calidad dentro de grupos de trabajo,
proyectos y divisiones. En suma, contribuye al mejoramiento en todas las
areas de una organizacién. Este modelo es tan versatil que puede ser

utilizado tanto por organizaciones pequefias como grandes en cualquier
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sector, por ejemplo, electrénico, servicios de salud, seguros, finanzas,
transporte, entre otros mas.
Actualmente existen tres modelos de CMMI:

e Desarrollo

e Adquisicién

e Servicios

CMMI para el desarrollo

Es un modelo de referencia que abarca actividades tanto para la esfera de
desarrollo de productos como para la esfera de servicios. Incluye los
siguientes aspectos: gestién de proyectos, gestion de procesos, ingenieria
de sistemas, ingenieria de hardware y de software, y procesos de soporte
utilizados para el desarrollo y mantenimiento. Este modelo no especifica
un flujo en particular del proceso, ni establece un nimero de productos
gue deban ser desarrollados por dia o por mercado. Mas bien establece
que -los proyectos y organizaciones— tengan procesos en el ambito de

las practicas relacionadas con el desarrollo.

Dicho con otras palabras, este modelo busca que los requerimientos del
cliente sean integrados en el producto o servicio final. El paso siguiente es
analizar el trabajo de desarrollo, de manera que se pueda disenar
correctamente un producto o servicio. Es importante asegurarse que éste
considere las necesidades del usuario final y las especificaciones

formuladas durante el disefo.
El CMMI para el desarrollo puede implementarse en organizaciones de

varios sectores, por ejemplo, aeroespacial, hardware, software, defensa,

telecomunicaciones, banca, por mencionar algunos.
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CMMI para adquisicion

Modelo disefiado para negocios que se centran en trabajar con
proveedores, ya sea para armar un producto o entregar un servicio.
Asimismo integra la creacidon de solicitudes efectivas y acuerdos con los
proveedores, recolectando y comunicando de forma efectiva los
requerimientos a los proveedores. De ahi, pues, que se puedan
monitorear las actividades y componentes, asegurando que el trabajo de

los proveedores sea consistente con las necesidades del usuario final.

CMMI para servicios

Modelo disefiado para negocios que se enfocan en establecer, administrar
y entregar servicios. Se caracteriza por analizar a detalle la planeacién y
administracion de la capacidad y disponibilidad del servicio, el manejo de
guejas y problemas, la planeacion de las interrupciones del servicio, y la
toma de decisiones sobre cuales servicios proporcionar. Ademas, revisa y
se asegura de que todo esté en su lugar en el momento de prestar un

servicio (personal, procesos, consumibles y equipo). *

Este tipo de modelo es muy recomendable para empresas que
proporcionan servicios de capacitacidén, logistica, mantenimiento,
consultoria, recursos humanos, salud, servicios de TI, investigacion, por

mencionar algunos giros.

Cada uno de los modelos incluye tres categorias de componentes:
e Requeridos: imprescindibles para lograr la mejora en el proceso de
un area determinada. Particularmente las metas especificas y

genéricas.

By/gasehttp://www.sei.cmu.edu/library/assets/whitepapers/Which%20CMMI1%20Model %201s%20for
%20You.pdf, revisado el 4 de febrero 2012, 23:00 hrs.
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e Esperados: describen las actividades mas importantes.
Particularmente las practicas especificas y genéricas.

e Informativos: ayudan a los usuarios del modelo a entender los
componentes requeridos y esperados, por ejemplo, subpracticas,

notas, referencias, etc.

Cabe mencionar que estos tres modelos tienen la misma estructura y
comparten elementos comunes, conocidos como areas de proceso. Dichas
areas incluyen 16 temas centrales, que aplican en el contexto de cada
una de éstas. Ciertamente al ser implementados de manera colectiva,
satisfacen una serie de metas que se consideran importantes en el

proceso de mejora de esa area. Los temas que tratan son los siguientes:

e Anadlisis causal y resolucién (CAR)

e Administracion de la configuracion (CM)

e Anadlisis de decisiones y resolucién (DAR)

e Administracion Integrada de Proyecto (IPM)

e Medicidon y analisis (MA)

e Definicidn de procesos organizacionales (OPD)

e Enfoque del proceso organizacional (OPF)

e Administracion del desempefio organizacional (OPM)
e Desempefo del proceso organizacional (OPP)

e Formacion organizativa (OT)

e Monitoreo y control del proyecto (PMC)

e Planeacion del proyecto (PP)

e Aseguramiento de la calidad del proceso y del producto (PPQA)
e Administracion cuantitativa del proyecto (QPM)

e Administracion de requerimientos (REQM)

e Administracion de riesgo (RSKM)
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No obstante cada uno de los modelos tiene areas de procesos

especificos.®

CMMI para adquisicion

e Desarrollo de requerimientos para adquisicion (ARD)

e Desarrollo de solicitud y acuerdo del proveedor (SSAD)
e Administracion del acuerdo (AM)

e Administracion de adquisicién técnica (ATM)

e Verificacién de la adquisiciéon (AVER)

e Validacién de la verificacion (AVAL)

CMMI para desarrollo

e Integracion del producto (PI)

e Desarrollo de requerimientos (RD)

e Administracidon de requerimientos (REQM)

e Administracion del acuerdo del proveedor (SAM)
e Solucidn técnica (TS)

e Validacion (VAL)

e Verificacion(VER)

CMMI para servicios

e Administracion de la capacidad y disponibilidad (CAM)
e Prevencién y solucidn de incidentes (IRP)

e Administracion del contrato del proveedor (SAM)

e Continuidad del servicio (SCON)

e Entrega del servicio (SD)

10 véase http://www.sei.cmu.edu/cmmi/solutions/pas.cfm, revisado el 5 de febrero 2012, 1:30 hrs; y
http://www.sei.cmu.edu/library/abstracts/webinars/25sep2008.cfm, revisado el 4 de febrero de 2012,
23:30 hrs.
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e Desarrollo del sistema de servicios (SSD)
e Transicion del sistema de servicios (SST)

e Administracién estratégica del servicio (STSM)

I11.1.1.2.1 Componentes del Modelo CMMI

Para entender cabalmente los componentes de este modelo presentamos

a continuacién el siguiente diagrama:

Process Area l'

Speciic Goals Generic Goals

‘Generic Prac

Hoes
Exarpie Work - - Smnerc Fractic
Subpractices Subhpractioes
Products akoratian:

Si lo que se quiere es implementar cualquiera de los modelos
mencionados, se tiene que establecer —antes que nada— niveles. De esta
forma podremos identificar la ruta a seguir para satisfacer las necesidades

de mejora de los procesos.

El modelo CMMI maneja dos rutas de mejora y utiliza dos
representaciones diferentes:

e Representacidén continua. Permite a las organizaciones mejorar de

forma incremental los procesos que corresponden a un area o

areas de proceso individual seleccionadas por la organizacién. Este

43



\—

SECRETARIA CANIETI

DE ECONOMIA www.canieti.org

tipo de representaciéon utiliza niveles de capacidad, que se

enumeran del 0 al 3, tal y como se muestra a continuacion:

Nivel O Incompleto
Nivel 1 Realizado
Nivel 2 Administrado
Nivel 3 Definido

e Representacidon por etapas. Permite a las organizaciones mejorar
un conjunto de procesos relacionados, tratando de forma
incremental conjuntos sucesivos de areas de proceso. Este tipo de
representacion utiliza niveles de madurez, los cuales van del 1 al 5,

tal y como se muestra a continuacién:

Nivel 1 Inicial

Nivel 2 Administrado
Nivel 3 Definido
Nivel 4 Administrado

cuantitativamente

Nivel 5 En optimizacion

I1I1.1.1.3 SSE-CMM?Y’
II1.1.1.3.1 Antecedentes

La iniciativa SSE-CMM (Systems Security Engineering Capability Model
3.0) dio inicio en 1993 como un esfuerzo de la NSA sobre la busqueda del

trabajo existente sobre Modelos de Madurez de Capacidad (CMM).

17 Véase http://www.sse-cmm.org/docs/ssecmmv3final.pdf pag. 29, Capability-maturity-model-derive-
security-requirements_1005[1].pdf, revisado el 9 de febrero de 2012, 12:30hrs; y SSE-CCM.pdf, p. 2,
revisado el 9 de febrero de 2012, 13:15 hrs.
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Pretendia investigar las necesidades de un modelo de capacidad vy

madurez especializado para la ingenieria de seguridad.

El SEI de la Universidad Carnegie Mellon —como se menciona al principio
del documento— es uno de los creadores de los Modelos de Madurez de
Capacidad. El SSE-CMM se desarrolld a partir del Sistema de Ingenieria
(SE-CMM), el objetivo era que la ingenieria de seguridad se convirtiera en

una disciplina definida, madura y medible.

Cabe destacar que el SSE-CMM es una compilacion de mejores practicas
de ingenieria de sistemas. Y uno de sus conceptos rectores plantea que
para desempefar bien una actividad particular, de manera repetible, es
imprescindible que ciertos procesos estén siempre presentes, ponderando

la importancia de los objetivos de la actividad y de los logros.

II1.1.1.3.2 Utilizacion y estructura

Este modelo se divide en tres areas basicas,® a saber:

e Riesgo. Se refiere a la identificacion y priorizacion de los peligros
inherentes al producto o servicio desarrollado. Los riesgos son
evaluados por la probabilidad de una amenaza, vulnerabilidad y el
impacto potencial de un incidente no deseado. En este caso las
areas de procesos incluyen actividades que aseguren que la
organizacion del proveedor esté analizando las amenazas,
vulnerabilidades, impactos y riesgos asociados.

e Ingenieria. Esta area de proceso trabaja en conjunto con otras
disciplinas de la ingenieria para determinar e implementar
soluciones a los problemas presentados.

e Aseguramiento. Establece el grado de confianza sobre Ilas
soluciones de seguridad que se requieren, generando confianza en

los clientes.

18 Estas areas —que estan interconectadas—pueden considerarse de forma separada.
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La meta principal de este modelo es separar —-de manera clara— las

caracteristicas basicas del proceso de ingenieria de seguridad de las

caracteristicas de administracion e institucionalizacién. Para lograr este

cometido se han planteado dos dimensiones: dominio y capacidad.

Ahora bien, un dominio consiste en todas las practicas que —-de manera

colectiva— definen la ingenieria de seguridad. Este proceso se conoce

como practicas base; existen 129 de estas practicas, organizadas en 22

areas de procesos. Ademas, 61 practicas base estan organizadas en 11

areas de procesos, que cubren las principales areas de ingenieria de

seguridad. A continuacién las enlistamos:

PAO1 Administrar los controles de seguridad
PAO2 Evaluar el impacto

PAO3 Evaluar el riesgo de la seguridad

PAO4 Evaluar la amenaza

PAOS5 Evaluar la vulnerabilidad

PA06 Construir el argumento del aseguramiento
PAO7 Coordinar la seguridad

PAO8 Supervisar la postura de seguridad

PAQ9 Proveer la entrada de seguridad

PA10 Especificar las necesidades de seguridad

PA11 Verificar y validar la seguridad

Las 68 restantes, organizadas en 11 areas de procesos, estan dirigidas a

los dominios del proyecto y de la organizacion.

enlistamos:

PA12 Asegurar la calidad
PA13 Administrar la configuracién
PA14 Administrar el riesgo del proyecto

PA15 Monitorear y controlar el esfuerzo técnico

A continuacidon

las
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e PA16 Planear el esfuerzo técnico

e PA17 Definir el proceso de ingenieria de sistemas de Ila
organizacién

e PA18 Mejorar el proceso de ingenieria de sistemas de la
organizacién

e PA19 Administrar la evolucién de la linea de produccién

e PA20 Administrar el ambiente de soporte de la ingenieria de
sistemas

e PA21 Proporcionar las habilidades y conocimiento actuales

e PA22 Coordinarse con proveedores

Por su parte, la dimensidon de capacidad representa practicas que indican
la capacidad de administracion e institucionalizacién del proceso. Dichas
practicas son conocidas como practicas genéricas, ya que aplican a una
amplia gama de dominios, y representan actividades que deben ser
desempeifiadas como parte de la elaboracidon de practicas base. Lo cierto
es que las practicas son actividades que aplican a todos los procesos, vy
estdn encaminadas a la administracion, medicion y aspectos de
institucionalizacion de un proceso. Por lo regular son utilizadas durante
una evaluacién para determinar la capacidad de una organizacion en el

desempefio de un proceso.

Las practicas genéricas estan agrupadas en areas ldgicas llamadas
‘Caracteristicas Comunes’, las cuales, a su vez, se organizan en cinco
niveles de capacidad, que miden el aumento de la capacidad
organizacional. A diferencia de las practicas base de la dimensién de
dominio, las practicas genéricas de una dimension de capacidad estan

ordenadas con base en la madurez.

De ahi, pues, que las caracteristicas comunes estén disefladas para

describir cambios importantes en la forma principal de una organizacion
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que esté encaminada a desarrollar procesos de trabajo. La caracteristica

gue se localiza en el nivel 1 es la menos comun.

A continuacién se muestran los atributos de madurez de la ingenieria de

sistemas, necesarios para alcanzar cada nivel:

Nivel 1

1.1Las practicas base son desempefiadas

Nivel 2

2.1 Planeacién del desempefio
2.2 Disciplina del desempefio
2.3 Verificacion del desempefio

2.4 Monitoreo del desempefio

Nivel 3
3.1 Definir un proceso estandar
3.2 Desempeiiar el proceso definido

3.3 Coordinar el proceso

Nivel 4
4.1 Establecimiento de metas de calidad medible

4.2 Administrar objetivamente el desempefio

Nivel 5
5.1 Mejorar la capacidad organizacional

5.2 Mejorar la efectividad del proceso

Las caracteristicas comunes y los niveles de capacidad son importantes

para evaluar y mejorar la capacidad de proceso de una organizacion.
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Diagrama de niveles de capacidad'’

Base Commithng to Defining a standard Establishing Estabhshing

practices perform process measurable gquantitative process

performed Planning performance Tailoring standard quality F’{:E]s eﬁ'ecm'.ene:s goals
Disciplined process Determimng process Improving process

: Usine dat capability to effectivensss
performance Using data achisvegoals
Tracking performance Perform z defined

process Objectively managing

Venfying parformance performance

Nivel 1. Desempefiado informalmente: las practicas base del area de
proceso son generalmente desempefiadas, pero el desempefio puede no
estar rigurosamente planeado ni monitoreado.

Nivel 2. Planeado y monitoreado: el desempefio de las practicas base
estan planeadas y monitoreadas y éste es verificado de acuerdo a ciertos
procedimientos especificos.

Nivel 3. Bien definidas: las practicas base son desempefiadas de acuerdo
a un proceso bien definido, utilizando procesos documentados vy
aprobados, y versiones adaptadas de estandares.

Nivel 4. Cuantitativamente controlado: mediciones detalladas de
desempefio que son recolectadas y analizadas.

Nivel 5. Mejora continua: las metas cuantitativas de desempefio —para
procesar eficacia y eficiencia— son establecidas; este nivel se sustenta en

las metas de negocio de una organizacion.

19 v/éase http://www.sse-cmm.org/docs/ssecmmv3final.pdf , pp. 33-44, revisado el 9 de febrero 2012,
18:00 hrs; y SSE-CCM.pdf pp. 8-9, revisado el 12 de febrero de 2012, 20:00 hrs.

49


http://www.sse-cmm.org/docs/ssecmmv3final.pdf%20pág.%2033

\—

st [ 2 MmN\

SECRETARIA CANIETI

DE ECONOMIA www.canieti.org

II1.1.1.4 Modelos que aplican para la proteccion de datos
personales?®®

La seguridad de la informacion puede ser concebida, dentro del modelo
CMMI de desarrollo y de servicios, como un tipo de requerimiento. Sin
embargo, el SSE-CMM en sus 11 areas de procesos de ingenieria de
seguridad lo establece de forma especifica.

A continuacién presentamos las areas de proceso:

PAO1 Administrar los controles de seguridad

e Practicas base
BP.01.01 Establecer responsabilidades y rendicion de cuentas de los
controles de seguridad y comunicarlos a todos en la organizacion.
BP.01.02 Administrar la configuraciéon de los controles de seguridad del
sistema.
BP.01.03 Administrar la conciencia sobre seguridad, capacitacion y
programas de educacién para todos los usuarios y administradores.
BP.01.04 Administrar el mantenimiento periddico y la administracién de

los servicios de seguridad y mecanismos de control.

PAO2 Evaluar el impacto

e Practicas base
BP.02.01 Identificar, analizar y priorizar las capacidades operacionales, de
negocio o de misidn categorizadas por el sistema.
BP.02.02 Identificar y definir las caracteristicas de los activos del sistema
que soportan las capacidades clave o los objetivos de seguridad del
sistema.
BP.02.03 Seleccionar el impacto métrico a utilizarse para esta valoracion.
BP.02.04 Identificar la relacién entre las métricas seleccionadas para esta

valoracidn vy los factores de conversidon métricos si se requieren.

20 \/éase http://www.sse-cmm.org/docs/ssecmmva3final.pdf, pp. 117-197, revisado el 13 febrero 2012,
20:00hrs; y SSE-CCM.pdf, pp. 2-5, revisado el 13 febrero 2012, 20:00hrs.
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BP. 02.05 Identificar y caracterizar los impactos.

BP. 02.06 Monitorear los cambios actuales en los impactos.

PAO3 Evaluar el riesgo de la seguridad

e Practicas base
BP.03.01 Seleccionar los métodos, técnicas y criterios a través de los
cuales los riesgos de seguridad para el sistema en un ambiente definido
son analizados, valorados y comparados.
BP.03.02 Identificar amenazas/vulnerabilidades/impactos triples
(exposiciones)
BP.03.03 Evaluar el riesgo asociado con la ocurrencia a una exposicion.
BP.03.04 Evaluar la incertidumbre total asociada con la exposicion del
riesgo.
BP.03.05 Ordenar los riesgos por prioridad
BP.03.06 Monitorear los cambios actuales en el espectro del riesgo y

cambios en sus caracteristicas.

PAO4 Evaluar la amenaza

e Practicas base
BP.04.01 Identificar las amenazas aplicables provenientes de un recurso
natural.
BP.04.02 Identificar las amenazas aplicables provenientes de fuentes
artificiales, tanto de manera accidental o deliberada.
BP.04.03 Identificar las unidades de medida apropiadas asi como los
rangos aplicables en un ambiente especifico.
BP.04.04 Evaluar la capacidad y motivacion del agente amenaza para
eventos de amenaza provenientes de fuentes artificiales.
BP.04.05 Evaluar la probabilidad de ocurrencia de un evento amenaza.
BP.04.06 Monitorear los cambios actuales en el espectro de amenazas y

cambios en sus caracteristicas.
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PAO5 Evaluar la vulnerabilidad

e Practicas base
BP.05.01 Seleccionar los métodos, técnicas y criterios a través de los
cuales las vulnerabilidades del sistema de seguridad en un ambiente
definido sean identificadas y categorizadas.
BP.05.02 Identificar las vulnerabilidades del sistema de seguridad.
BP.05.03 Juntar informacion relacionada con las propiedades de las
vulnerabilidades.
BP.05.04 Evaluar la vulnerabilidad del sistema y agregar vulnerabilidades
gue sean resultado de vulnerabilidades especificas y combinaciones de
eéstas.
BP.05.05 Monitorear cambios actuales en las vulnerabilidades aplicables y

cambios a sus caracteristicas.

PAO6 Construir el criterio de aseguramiento

e Practicas base
BP.06.01 Identificar los objetivos de proteccion de la seguridad.
BP.06.02 Definir una estrategia de seguridad para ocuparse de todos los
objetivos de proteccidn.
BP.06.03 Identificar y controlar la evidencia de proteccién (controles de
seguridad).
BP.06.04 Analizar la evidencia de proteccién (evidencia de seguridad).
BP.06.05 Proveer un argumento de aseguramiento de seguridad que

demuestre que las necesidades del cliente son conocidas.

PAO7 Coordinar la seguridad

e Practicas base
BP.07.01 Definir los objetivos de coordinacién de ingenieria de seguridad.
BP.07.02 Identificar los mecanismos de coordinacién para la ingenieria de
seguridad.

BP.07.03 Facilitar la coordinacidon de la ingenieria de seguridad.
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BP.07.04 Utilizar los mecanismos identificados para coordinar decisiones y

recomendaciones relacionadas a la seguridad.

PAO8 Supervisar el nivel de seguridad

e Practicas base
BP.08.01 Analizar los registros de eventos para determinar la causa de un
evento, como procedid y eventos futuros parecidos.
BP.08.02 Monitorear cambios en amenazas, vulnerabilidades, impactos,
riesgos y el ambiente.
BP.08.03 Identificar incidentes relevantes de seguridad.
BP.08.04 Monitorear el desempefo y efectividad funcional de controles de
seguridad.
BP.08.05 Revisar el nivel de seguridad del sistema para identificar los
cambios necesarios.
BP.08.06 Manejar la respuesta de incidentes relevantes de seguridad.
BP.08.07 Asegurar que los dispositivos relacionados con el monitoreo de

seguridad sean protegidos adecuadamente.

PAO9 Proveer la entrada de seguridad
e Practicas base

BP. 09.01 Colaborar con disefiadores, desarrolladores y usuarios para
asegurar que las partes apropiadas tienen un entendimiento comun de las
necesidades de entrada de seguridad.
BP.09.02 Determinar las limitaciones y consideraciones de seguridad
requeridas para tomar decisiones de ingenieria informadas.
BP.09.03 Identificar soluciones alternativas a la seguridad relacionadas
con problemas de ingenieria.
BP.09.04 Analizar y priorizar las alternativas de ingenieria usando
limitantes y consideraciones de seguridad.
BP.09.05 Proveer una guia relacionada de seguridad a los otros grupos de
ingenieria.
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BP.09.06 Proveer una guia relacionada de seguridad a los usuarios y

administradores del sistema operacional.

PA10 Especificar las necesidades de seguridad

e Practicas base
BP.10.01 Obtener un entendimiento de las necesidades de seguridad del
cliente.
BP.10.02 Identificar las leyes, politicas, estandares, influencias externas y
limitantes que regulan el sistema.
BP.10.03 Identificar el propodsito del sistema para determinar el contexto
de seguridad.
BP.10.04 Capturar un punto de vista orientado a seguridad de alto nivel
de la operacién del sistema.
BP.10.05 Capturar metas de alto nivel que definan la seguridad del
sistema.
BP.10.06 Definir un conjunto consistente de declaraciones que definan la
proteccidon que sera implementada en un sistema.
BP.10.07 Obtener el consentimiento de que los requisitos especificos del

sistema concuerdan con las necesidades del cliente.

PA11 Verificar y validar la seguridad

e Practicas base
BP.11.01 Identificar la solucidn para ser verificada y validada.
BP.11.02 Definir el acercamiento y el nivel de rigor para verificar y validar
cada solucion.
BP.11.03 Verificar que la solucion implementa los requerimientos
asociados con el nivel previo de abstraccion.
BP.11.04 Validar la solucidn mostrando que esta satisface las necesidades
asociadas con el nivel previo de abstraccién, en Ultima instancia

satisfaciendo las necesidades de seguridad operativa del cliente.
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BP.11.05 Capturar los resultados de verificacién y validacién para los

otros grupos de ingenieria.

II1.1.2 COBIT
III.1.2.1 Antecedentes

CobiT quiere decir Control Objectives for Information and Related
Technology por sus siglas en inglés, y fue creado en 1992 por la
Asociacién para la Auditoria y Control de Sistemas de Informacion
(ISACA) y el Instituto de Administracién de las Tecnologias de la

Informacion (ITG).

Pero, équé es exactamente CobiT? Se puede decir que es un conjunto de
practicas para mejorar el manejo de la informacién tanto en la esfera
financiera como en la tecnoldgica. Su funcidon principal consiste en
brindarle ayuda a todas aquellas organizaciones que deseen mapear sus
procesos informaticos, con base en las mejores practicas recopiladas por
ISACA. De ahi, pues, que CobiT sea implementado regularmente por
compafias que realizan auditorias de sistemas de informacién. Cabe
destacar que estas auditorias pueden aplicarse desde un punto de vista
financiero o desde un punto de vista de las Tecnologias de Informacién
(TI).21

Ciertamente CobiT es un marco de referencia para establecer un rumbo
seguro y confiable de las Tecnologias de Informacidén, pero también sirve
como una herramienta que da soporte a la Alta Direccidn, permitiéndole
reducir la brecha existente entre las necesidades de control, las

cuestiones técnicas y los riesgos propios de un negocio. Asimismo, CobiT

2! Véase Seguridad de la Informacion en Colombia, Alineando CobiT 4.1, ITIL V3 e ISO 27002 para
beneficio del negocio http://sequridadinformacioncolombia.blogspot.com/search/label/cobit, revisado
el 23 de enero de 2012, 13:00hrs.
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ha permitido el desarrollo de politicas claras y buenas practicas para el
control de TI en las organizaciones: enfatiza el cumplimiento normativo,
ayuda a éstas a maximizar el valor obtenido de TI, facilita su alineacién y

simplifica la implementacion del marco de referencia de CobiT.??

La version de CobiT utilizada hasta los primeros meses de 2012 ha sido la
4,1. Sin embargo, ISACA ha anunciado que lanzara la version 5 en el
segundo trimestre de 2012. Ahora bien, CobiT 5 empleard como
plataforma a COBIT 4,1 -ampliando desde luego sus capacidades y
bondades— pero estableciendo puentes con otros marcos referenciales
importantes, estandares y recursos, por ejemplo, ITIL, ISO, ISF, la OCDE,
AICPA y el NIST, e integrando otras guias de ISACA como Val IT, Riesgo
TI (Risk IT), el Marco de la Garantia de las TI y el Modelo de Negocio para
la Seguridad de la Informacién (BMIS); todo ello de acuerdo a una
imagen que le de cohesion y unidad a la nueva version CobiT 5. Sin duda,
la nueva version CobiT5 favorecera a las empresas, logrando una mayor

confianza y fiabilidad en sus sistemas de informacién.??

II1.1.2.2 Utilizacion y estructura

El principal objetivo de CobiT es ofrecer confianza en los sistemas de
informacién y -valga la redundancia— en la informacion que éstos
generan a la Alta Direccidén. Lo cierto es que ayuda a entender como
dirigir y cdmo gestionar el uso de los sistemas de informacién. Los
proveedores de sistemas requieren de un “Cddigo de buenas practicas”, y
no cabe duda que CobiT es una herramienta muy Uutil para la elaboracion

de un cddigo de esta naturaleza. En definitiva, CobiT provee de los

22 \/éase ISACA, “COBIT Framework for IT Governance and

Control”, http://www.isaca.org/Knowledge-Center/COBIT/Pages/Overview.aspx, revisado el 23 de
enero de 2012, 14:30hrs.

28 \Jéase ISACA, “ISACA Invites Public Comment on COBIT 5 Exposure Draft”
http://www.isaca.org/About-ISACA/Press-room/News-Releases/2011/Pages/ISACA-Invites-Public-
Comment-on-COBIT-5-Exposure-Draft.aspx, revisado el 27 de enero de 2012, 19:00hrs.
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instrumentos pertinentes para la supervision de todas las actividades
relacionadas con TI.

Cobit ofrece las siguientes ventajas:

e Este sistema se sustenta en los estdndares y las mejores practicas
de la industria informatica a nivel mundial. Gracias a su aceptacién,
CobiT se ha convertido en un marco de referencia en las
actividades de TI -al menos en los gobiernos de los paises mas
desarrollados—. Puesto en marcha, CobiT asegura que TI se
encuentre debidamente alineado con las metas del negocio y
orienta su desarrollo para obtener ventajas competitivas.

e Una de sus bondades es brindar un lenguaje comun que abre
puertas a los ejecutivos de negocios para comunicar sus metas,
objetivos y resultados a los auditores, TI y otros profesionales.

e Adecla las mejores practicas y herramientas con el propdsito de
monitorear y gestionar las actividades de TI. El uso de sistemas por
lo regular necesita de una gestion equilibrada, y CobiT cumple con
ese objetivo.

e Mediante sus ciclos de vida CobiT apoya a los ejecutivos en el
entendimiento de los procesos de gestion y de inversion en TI. Es
un sistema que ha desarrollado métodos viables que aseguran las
bondades vy beneficios que representa las tecnologias de

informacion.

Existe una gran distancia entre las compafias que gestionan
adecuadamente sus recursos TI y las que no. De ahi, pues, la importancia
de utilizar un sistema como CobiT: por un lado, desarrolla politicas
transparentes y buenas practicas para la gestion de TI; por el otro, su

marco referencial maneja los riesgos de gestidn inherentes a TI,
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permitiendo el cumplimiento, la continuidad, la seguridad y la privacidad

gue se requieren en el ambito informatico.

El reconocimiento, aceptacion e implementacion de CobiT -como
herramienta de gestién a escala internacional— son, sin duda, una sefal
de la seriedad que puede tener una organizacién al hacer uso de él.
Ciertamente es un instrumento que ayuda a empresas y profesionales de
TI a demostrar su competitividad ante las demas companias. De la misma
manera que encontramos procesos genéricos de muchos tipos de
negocios, también encontramos estdndares y buenas practicas en la
utilizacién de TI, que las compafias deben seguir y respetar —sobretodo
cuando se sustentan en tecnologias de informacién—. En pocas palabras,
CobiT ofrece un marco de referencia adecuado -con estandares viable y

buenas practicas— para desarrollar una buena gestién organizacional.

Al identificar e implementar los principios relevantes de CobiT,
seguramente se conseguird una gestién exitosa de los recursos de
sistemas. Asi pues, los resultados seran sumamente positivos para toda

organizacion enfocada en TI.

A continuacién enlistamos algunos de los beneficios mas importantes en

la implementacion de CobiT en TI:

e Transparencia y certidumbre en el ciclo de vida de costos de TI.

e TI entregara informacién de calidad, en menor tiempo.

e TI brindard servicios de calidad, por lo tanto, los proyectos
apoyados en TI seran exitosos.

e Los requerimientos de seguridad y privacidad seran identificados
facilmente, por lo tanto, el monitoreo del sistema y sus resultados
sera igualmente sencillo.

e Los riesgos inherentes a TI seran gestionados con mayor

efectividad.
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El cumplimiento de regulaciones implicitas a TI seran una practica

normal dentro de su gestion.

Es importante denotar que el marco de referencia CobiT en su version 4

(hasta julio de 2010) incluye lo siguiente:®*

Marco de referencia: esclarece el método de organizacién de CobiT
para la gestién de TI; de tal suerte que sefala los objetivos de
control y buenas practicas del negocio por dominios y procesos de
TI, vinculandolos directamente con los requerimientos del negocio.
Este marco de referencia contiene un total de 34 niveles de
objetivos de control, uno por cada proceso de TI, agrupados en
cuatro dominios: Planeamiento y Organizacidén, Adquisicion e
Implementacién, Desarrollo y Soporte, y Monitoreo y Evaluacion.
Descripcion de procesos: abarca todas las areas vy
responsabilidades de TI —de principio a fin—, incluyendo a cada uno
de los 34 procesos de TI.

Objetivos de control: provee objetivos de gestidon sustentados en
las mejores practicas para los procesos de TI.

Directrices de gestidn: incluye herramientas que ayudan en la
asignacién de responsabilidades. Ademas, mide desempefios.
Modelos de madurez: proporciona perfiles de los procesos de TI,

describiendo para cada uno de ellos un estado actual y uno futuro.

? Véase Seguridad de la Informacion en Colombia, Alineando CobiT 4.1, ITIL V3 e 1SO 27002 para
beneficio del negocio http://sequridadinformacioncolombia.blogspot.com/search/label/cobit, revisado
el 23 de enero de 2012, 13:00hrs.
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Diagrama de la Estructura de CobiT 4.1%*°

BUSINESS'@BJECTIVES

GOVERNANCEOBJECTIVES

ME1 Monitor and evaluate IT performance.
ME2 Monitor and evaluate internal control.
ME3 Ensure compliance with external requirements.
ME4 Provide IT governance.

PO1 Define a strategic IT plan.

P02 Define the information architecture.

PO3 Determine technological direction.

PO4 Define the IT processes, organisation and relationships.
PO5 Manage the IT investment.

P06 Communicate management aims and direction.

PO7 Manage IT human resources.

P08 Manage quality.

P09 Assess and manage IT risks.

INFORMATION PO10 Manage projects.
CRITERIA
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* Applications
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MPLEMENT

DS1  Define and manage service levels.

DS2 Manage third-party services. =

DS3 Manage performance and capacity. Al Identify automated solutions.

DS4  Ensure continuous service. AI2 Acquire and maintain application software.

DS5 Ensure systems security. AI3 Acquire and maintain technology infrastructure.
DS6 Identify and allocate costs. Al4 Enable operation and use.

DS7 Educate and train users. AI5 Procure IT resources.

DS8 Manage service desk and incidents. AlG Manage changes.

DS Manage the configuration. AI7 Install and accredit solutions and changes.

DS10 Manage problems.

DS11 Manage data.

DS12 Manage the physical environment.
DS13 Manage operations.

II1.1.2.3 Dominios y Objetivos de control que aplican para la
proteccion de datos personales de acuerdo a CobiT 4.1%°
e Dominio: Planear y Organizar (PO)

o POL1. Definir un Plan Estratégico de Tecnologia de Informacién

- Identificar los riesgos de TI asociados a la informacién

25

Idem.
26 Fyente: http://www.acis.org.co/fileadmin/Base de Conocimiento/VIIl JornadaSequridad/02-
CobiTPromotorSeqguridadInformacionHaciaGobiernoTI.pdf, revisado el 20 de enero de 2012,
14:00hrs.
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o PO2. Definir la Arquitectura de la Informacion
- Establecer Duefos de la informacién
- Clasificar la informacion con base en: Sensibilidad /
Confidencialidad,  Criticidad / Disponibilidad
- Administrar la integridad de la informacién
o PO4. Definir los Procesos de TI, su Organizacién y sus
Relaciones
- Identificar responsabilidades con base en: Riesgos,
Seguridad y
Cumplimiento
o PO9. Analizar y Administrar los Riesgos
- Analisis de riesgos
- Identificacién de vulnerabilidades y amenazas
- Manejo del riesgo: Mitigar, Evitar, Compartir y Aceptar
- Mantenimiento y monitoreo
e Dominio: Adquirir e Implementar (Al)

o AI2. Adquirir y Mantener Software de Aplicacién

o AI3. Adquirir y Mantener la Arquitectura Tecnoldgica

o Al4. Facilitar la Operacién y el Uso
- Trasferir el conocimiento a todos los niveles de la

organizaciéon

o AI5. Proveer los Recursos de TI

- Acuerdos de confidencialidad

- Responsabilidad sobre la seguridad y la propiedad
intelectual
o AI6. Administrar los Cambios

- Procedimientos para los cambios

- Analisis de impacto, priorizacién y autorizacion
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- Cambios de emergencia
o Al7.Instalar y Acreditar Soluciones y Cambios
- Plan y ambiente de pruebas
- Conversidn de datos y sistemas
- Puesta en marcha
e Dominio: Entregar y Soportar (DS)

o DS1. Definir y Administrar los Niveles de Servicio

- Acuerdos de Nivel de Servicio: Disponibilidad, Seguridad y

Confiabilidad
o DS2. Administrar Servicios Administrados por Terceros
- Administrar los riesgos de los proveedores
o DS3. Administrar el Desempefio y la Capacidad
- Disponibilidad de los recursos de TI
o DS4. Asegurar el Servicio Continuo
- Identificacidon de recursos criticos de TI
- Desarrollo, implementacién y pruebas del plan
continuidad
- Recuperacién y reinicio de las operaciones
o DS5. Garantizar la Seguridad de los Sistemas
- Administraciéon de la seguridad de TI
- Planeacion de seguridad de TI
- Administracion de identidad
- Administracion de usuarios
- Prueba y monitoreo a la seguridad
- Definicidn de incidentes de seguridad
- Proteccidn de las tecnologias de seguridad
- Seguridad en la red
- Intercambio de datos sensitivos
o DS8. Administrar la Mesa de Servicio y los Incidentes

o DS9. Administrar la Configuracién

de
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o DS10. Administrar Problemas
- Identificar y administrar los problemas
- Seguimiento y solucion de los problemas
- Integraciéon de la administracion de incidentes,
configuracién y problemas
o DS11. Administrar los Datos
- Sistemas de administracion de medios
- Definicion de sistemas de almacenamiento, respaldos y
recuperacion
- Definicion de periodos y acuerdos de retencion de datos
- Acuerdos y procedimientos de destruccion de datos
- Requerimientos de seguridad para la administraciéon de
datos
o DS12. Administrar el Ambiente Fisico
- Planos y seleccién del sitio
- Medidas de seguridad fisica
- Acceso fisico
- Proteccién contra factores ambientales
o DS13. Administrar las Operaciones
- Monitoreo de la Infraestructura de TI
- Documentos sensitivos y dispositivos de salida
- Mantenimiento Preventivo
e Dominio: Monitorear y Evaluar (ME)?’
o MEL. Monitorear y Evaluar el Desempefo de TI
o ME2. Monitorear y Evaluar el Control Interno
o ME3. Asegurar el Cumplimiento con Requerimientos Externos

o ME4. Proporcionar Gobierno de TI

%" Los objetivos de control relativos a este dominio revisan la efectividad de los controles de seguridad
que permiten la autorregulacién y la vigilancia del cumplimiento de regulaciones externas, asi como
contar con un esquema corporativo de gobierno de T1 sobre el control y la seguridad de la informacién.
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I1I1.1.3 ISO 27001
III.1.3.1 Antecedentes

ISO/IEC 27001 es un estandar internacional de gestién de seguridad de la
informacién que permite a una organizacién evaluar su riesgo e
implementar controles apropiados para preservar la confidencialidad, la
integridad y la disponibilidad de la informacién en un nivel adecuado para
la propia organizacion. El objeto principal es proteger la informacién para
que no caiga en manos incorrectas o se pierda para siempre.?® Cabe
sefialar que el parametro de proteccion se establece con base en un nivel

aceptable de riesgo en las operaciones del negocio.

Este ISO se publicé el 15 de octubre de 2005 y es la norma principal de la
serie, pues contiene los requisitos del sistema de gestidon de seguridad de
la informacién (SGSI). Su origen se remonta a la BS 7799-2:2002, que ya
quedd anulada. Ahora bien, es la norma a través de la cual se certifican -
por auditores externos— los Sistemas de Gestion de Sistemas de
Informacion de las organizaciones. En su Anexo A enumera —en forma de
resumen— los objetivos de control y los controles que desarrolla la ISO
27002:2005, con la finalidad de que sean seleccionados por las
organizaciones en el desarrollo de sus SGSI. Lo cierto es que no es
obligatoria la implementacién de todos los controles enumerados en dicho
anexo, sin embargo, una organizacion debera argumentar sélidamente la

no aplicabilidad de los controles no utilizados.?

II1.1.3.2 Utilizacion y estructura

El ISO/IEC 27000 es un conjunto de estandares desarrollados -o en fase
de desarrollo— por ISO (International Organization for Standardization) e

IEC (International Electrotechnical Commission), que proporcionan un

28 \/éase http://www.bureauveritas.com.pe/Home2/Our-Services/Certification/iso 27001.pdf,
Revisado el 31 de enero de 2012, 13:30hrs.
29 \/éase http://www.is027000.es/is027000.html, revisado el 31 de enero de 2012, 13:30hrs.
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marco de gestion de la seguridad de la informacion utilizable por cualquier

tipo de organizacién, ya sea publica o privada, grande o pequefia.

En este apartado se resumen las distintas normas que componen la serie
ISO 27000 y se indica como puede una organizacion implantar un sistema
de gestion de seguridad de la informacién (SGSI) basado en ISO 27001.
Asimismo, ISO continla desarrollando otras normas dentro de la serie
27000 que sirven de apoyo a las organizaciones en la interpretacién e
implementacion de la ISO/IEC 27001. Desde luego esta ultima es la

norma principal y Unica certificable dentro de la serie.

Para entender cabalmente la utilizacién y estructura de la ISO/IEC 27000

es necesario resefar cada una de las ISOs:

ISO/IEC 27003

Se publicoé el 1 de febrero de 2010. No certificable. Es una guia que se
centra en los aspectos criticos necesarios para el disefio e implementacion
con éxito de un SGSI de acuerdo ISO/IEC 27001:2005. Describe el
proceso de especificacion y disefio desde la concepcion hasta la puesta en
marcha de planes de implementacién, asi como el proceso de obtencion

de aprobacidn por la direccién para implementar un SGSI.

ISO/IEC 27004

Se publicé el 15 de diciembre de 2009. No certificable. Es una guia para el
desarrollo y utilizacion de métricas y técnicas de medida aplicables para
determinar la eficacia de un SGSI y de los controles o grupos de controles
implementados segun ISO/IEC 27001.

65



\—

se [ /ﬂg\\\

SECRETARIA y CANIETI

DE ECONOMIA www.canieti.org

ISO/IEC 27006

Se publicé -en segunda edicion— el 1 de diciembre de 2011 (la primera
edicion salié a la luz el 1 de marzo de 2007). Especifica los requisitos para
la acreditacion de entidades de auditoria y certificacion de sistemas de
gestién de seguridad de la informacion. Es una version revisada de EA-
7/03 (requisitos para la acreditacién de entidades que operan
certificacién/registro de SGSIs), que anade a ISO/IEC 17021 (requisitos
para las entidades de auditoria y certificacion de sistemas de gestion) los
requisitos especificos relacionados con ISO 27001 y los SGSIs. Es decir,
ayuda a interpretar los criterios de acreditacién de ISO/IEC 17021 cuando
se aplican a entidades de certificacién de ISO 27001, pero no es una

norma de acreditacién por si misma.

ISO/IEC 27007

Se publicod el 14 de noviembre de 2011. No certificable. Es una guia de

auditoria de un SGSI, como complemento a lo especificado en ISO 19011.

ISO/IEC TR 27008

Se publicéd el 15 de octubre de 2011. No certificable. Es una guia de
auditoria de los controles seleccionados en el marco de implantacion de
un SGSI.

ISO/IEC 27010

En fase de desarrollo, se contempla su publicacién en 2012. Es una norma
en dos partes, que consistira en una guia para la gestién de la seguridad

de la informacién cuando se comparte entre organizaciones o sectores.
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ISO/IEC 27011

Se publicé el 15 de diciembre de 2008. Es una guia de interpretacién de
la implementacion y gestion de la seguridad de la informaciéon en
organizaciones del sector de telecomunicaciones, basada en ISO/IEC
27002. Esta publicada también como norma ITU-T X.1051.

ISO/IEC 27013

En fase de desarrollo, se contempla su publicacion en 2012. Consistira en
una guia de implementacién integrada de ISO/IEC 27001 (gestidon de
seguridad de la informacion) y de ISO/IEC 20000-1 (gestion de servicios
TI).

ISO/IEC 27014

En fase de desarrollo, se contempla su publicacion en 2012. Consistira en

una guia de gobierno corporativo de la seguridad de la informacién.

ISO/IEC 27015

En fase de desarrollo, se contempla su publicacién en 2013. Consistira en

una guia de SGSI para organizaciones del sector financiero y de seguros.

ISO/IEC TR 27016

En fase de desarrollo, se contempla su publicacion en 2013. Consistira en
una guia de valoracion de los aspectos financieros de la seguridad de la

informacion.
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ISO/IEC 27017

En fase de desarrollo, se contempla su publicacion en 2013. Consistira en

una guia de seguridad para Cloud Computing.

ISO/IEC 27031

Se publicé el 1 de Marzo de 2011. No certificable. Es una guia de apoyo
para la adecuacién de las tecnologias de informacién y comunicacién
(TIC) de una organizacién para la continuidad del negocio. El documento

toma como referencia el estandar BS 25777.

ISO/IEC 27032

En fase de desarrollo, se contempla su publicacion en 2012. Consistira en

una guia relativa a la ciberseguridad.

ISO/IEC 27033

Parcialmente desarrollada. Norma dedicada a la seguridad en redes, que
se compone de siete partes: 27033-1, conceptos generales (publicada el
15 de diciembre de 2009); 27033-2, directrices de disefio e
implementacion de seguridad en redes (prevista para 2012); 27033-3,
escenarios de referencia de redes (publicada el 3 de diciembre de 2010);
27033-4, aseguramiento de las comunicaciones entre redes mediante
gateways de seguridad (prevista para 2012); 27033-5, aseguramiento de
comunicaciones mediante VPNs (prevista para 2013); 27033-6,
convergencia IP (prevista para 2013); y 27033-7, redes inaldmbricas

(prevista para 2013).
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ISO/IEC 27034

Parcialmente desarrollada. Norma dedicada a la seguridad en aplicaciones
informaticas, que se compone de cinco partes: 27034-1, conceptos
generales (publicada el 21 de noviembre de 2011); 27034-2, marco
normativo de la organizacién (prevista para 2013); 27034-3, proceso de
gestion de seguridad en aplicaciones (prevista para 2013); 27034-4,
validacion de la seguridad en aplicaciones (prevista para 2013); 27034-5,
estructura de datos de protocolos y controles de seguridad de

aplicaciones (prevista para 2013).

ISO/IEC 27035

Se publicé el 17 de agosto de 2011. Proporciona una guia sobre la gestion

de incidentes de seguridad en la informacion.

ISO/IEC 27036

En fase de desarrollo, se contempla su publicacion en 2013. Consistira en
una guia en cuatro partes de seguridad en las relaciones con los
proveedores: 27036-1, visidon general y conceptos; 27036-2, requisitos
comunes; 27036-3, seguridad en la cadena de suministro TIC; 27036-4,

seguridad en outsourcing (externalizacién de servicios).

ISO/IEC 27037

En fase de desarrollo, se contempla su publicacion en 2012. Consistira en

una guia de identificacién, recopilacién y custodia de evidencias digitales.
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ISO/IEC 27038

En fase de desarrollo, se contempla su publicacion en 2013. Consistira en

una guia de especificacion para seguridad en la redaccién digital.

ISO/IEC 27039

En fase de desarrollo, se contempla su publicacion en 2013. Consistira en
una guia para la seleccién, despliegue y operativa de sistemas de

deteccidén y prevencion de intrusién (IDS/IPS).

ISO/IEC 27040

En fase de desarrollo, se contempla su publicacion en 2014. Consistird en

una guia para la seguridad en medios de almacenamiento.

ISO 27799

Se publicd el 12 de junio de 2008. Es una norma que proporciona
directrices para apoyar la interpretacién y aplicacidon en el sector sanitario
de ISO/IEC 27002; todo ello en relacion a la seguridad de la informacién
sobre los datos de salud de los pacientes. Esta norma, al contrario que las
anteriores, no la desarrolla el subcomité JTC1/SC27, sino el comité
técnico TC 215.
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II1.1.3.3 Sistema de Gestion de la Seguridad de la Informacion

El SGSI (Sistema de Gestion de Seguridad de la Informacion) es el
concepto central sobre el que se construye ISO 27001. En consecuencia,
la gestion de la seguridad de la informacién debe realizarse mediante un

proceso sistematico, documentado y conocido por toda la organizacion.

Este proceso es el que constituye un SGSI, que podria considerarse, por
analogia con una norma tan conocida como ISO 9001, como el sistema de

calidad para la seguridad de la informacion.

Garantizar un nivel de proteccidén total es virtualmente imposible, incluso
en el caso de disponer de un presupuesto ilimitado. El propdsito de un
sistema de gestidn de la seguridad de la informacién es, por lo tanto,

garantizar que los riesgos de la seguridad de la informacién sean

%0 \/gase http://www.tcpsi.com/vermas/iso_27001.htm, revisado el 9 de febrero de 2012, 12:00hrs.
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conocidos, asumidos, gestionados y minimizados por la organizaciéon de
una forma documentada, sistematica, estructurada, repetible, eficiente,
medible y adaptada a los cambios que se produzcan en los riesgos, el

entorno y las tecnologias.

En las siguientes secciones se desarrollaran los conceptos fundamentales
de un SGSI segun la norma ISO 27001.

El Anexo A contiene los dominios descritos a continuacion:

e A.5 Politica de seguridad

e A.6 Organizacién de la seguridad de la informacion

e A.7 Gestion de activos

e A.8 Seguridad relacionada con el personal

e A.9 Seguridad fisica y del entorno

e A.10 Gestidn de comunicaciones y operaciones

e A.11 Control de acceso

e A.12 Adquisicion, desarrollo y mantenimiento de los sistemas de
la informacién

e A.13 Gestidn de los incidentes de seguridad de la informacién

e A.14 Gestidn de la continuidad del negocio

e A.15 Cumplimiento

A.5 Politica de seguridad

Este grupo esta constituido por dos controles y es justamente el primer
caso que se puede poner de manifiesto sobre el mencionado
“desconcepto” sobre lo que uno piensa que es un control. En efecto, aqui
se puede apreciar claramente la complejidad que representa el disefio,
planificacion, preparacion, implementacion y revisiones de una Politica de

Seguridad.

La Politica de Seguridad se divide en dos documentos:
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a) Politica de seguridad (nivel politico o estratégico de la organizacion).
Es la mayor linea rectora, la alta direccién. Define las grandes lineas a

seguir y el nivel de compromiso de la direccion con ellas.

b) Plan de Seguridad (nivel de planeamiento o tactico). Define el
“cdmo”. Es decir, baja a un nivel mas de detalle, para dar inicio al

conjunto de acciones o lineas rectoras que se deberan cumplir.

Dichos documentos han servido como base metodoldgica en el desarrollo
de los SGSI. En realidad se trata de lo que proponen los RFCs (Request
For Comments), o sea, Politica de Seguridad RFC - 2196 Site Security
Handbook y también la anterior RFC-1244 (que si bien queda obsoleta por
la primera, es muy ilustrativa). Ambas plantean una metodologia muy
eficiente de retroalimentacion, que parte desde el nivel mas alto de una
organizacion hasta llegar al nivel de detalle. Gracias a ello se puede
comparar las decisiones tomadas y reingresar las conclusiones al sistema,
evaluando los resultados y modificando las deficiencias. Se trata de un
ciclo permanente y sin fin, cuya caracteristica fundamental es la

constancia y la actualizacién de conocimientos.

Este dominio propone los siguientes pasos:

e La politica es el marco estratégico de la organizacion, en otras
palabras, es el mas alto nivel. El anadlisis de riesgo y el grado de
exposicion determinan el impacto que puede producir los distintos
niveles de clasificacién de la informacién que se posee. Una vez
gue se han determinado estos conceptos, se pasa al ‘cdmo’, esto
es, al Plan de Seguridad. Y este Ultimo -si bien no estd
directamente relacionado con las normas ISO en la RFC— se ha
considerado por la similitud que tiene en la elaboracion de
procedimientos de detalle para cada actividad que se implementa y

por su excelente metodologia.
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e Una “Politica de Seguridad” bien planteada, disefiada y desarrollada
cubre la gran mayoria de los aspectos que hacen falta para un
verdadero SGSI.

A.6 Organizacion de la seguridad de la informacion
Este grupo abarca once controles y se subdivide de la manera siguiente:

-Organizacion Interna. Compromiso de la Direccién, coordinaciones,
responsabilidades, autorizaciones, acuerdos de confidencialidad, contactos
con autoridades y grupos de interés en temas de seguridad y revisiones

independientes.

- Partes externas. Riesgos relacionados con terceros, gobierno de la
seguridad respecto a clientes y socios de negocio. Ahora bien, lo mas

importante de este subgrupo es lo siguiente:

a) Organizar y mantener actualizada la cadena de contactos
(internos y externos), con el mayor detalle posible (personas,

responsabilidades, activos, necesidades, acuerdos, riesgos, etc.).
b) Derechos y obligaciones de cualquiera de los involucrados.

Lo mas conveniente es disefiar e implementar una base de datos, que
permita —de forma amigable— el alta, baja y/o modificacidon de cualquiera
de estos campos. Enseguida debe redactarse la documentacién inicial de
responsables: derechos y obligaciones (para el personal tanto interno
como ajeno) y el conjunto de medidas a adoptar con cada uno de ellos.
Una vez hecho esto se debe documentar la metodologia de actualizacion,

auditabildad y periodicidad de los informes referidos.
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A.7 Gestion de activos
Este grupo cubre cinco controles y se encuentra subdividido de la
siguiente manera:

- Responsabilidad en los recursos. Inventario y propietario de los

recursos, empleo aceptable de los mismos.

- Clasificacibn de la informacién. Guias de clasificacion vy

denominacidn, identificacidon y tratamiento de la informacion.

Este grupo es eminentemente procedimental y no aporta nada nuevo al
ambito ya conocido en seguridad de la informacion: todo recurso debera
estar perfectamente inventariado con el maximo detalle posible; se
deberd documentar el “uso adecuado de los recursos”; y toda la

informacion debera ser tratada de acuerdo a su nivel.

Vale la pena mencionar que el problema que aqueja a la mayoria de las
empresas -con un parque informatico considerable— es la actualizacién
de su sistema de inventario. A su vez, esto dificulta la asignacién de la
“propiedad” de los recursos que apoyan el proceso de negocio. Lo cierto
es que este aspecto debe abordarse “si o0 si”, pues es imposible pensar en
seguridad, si no se sabe fehacientemente lo que se posee y si no se
conoce cada elemento que queda desactualizado o aun no ha sido

inventariado.

No cabe duda que las mejores metodologias son las que permiten
conservar vigente el estado de la red, de manera que podamos
inventariar lo que se “escucha”. Asi pues, se hace un empleo légico vy
completo de los elementos de red o seguridad (IDSs, firewalls, routers,
sniffers, etc.), aprovechando la actividad cotidiana de escucha vy
tratamiento de tramas para mantener “vivo” el estado de la red. En pocas
palabras, se podrd saber cudles direcciones de la “Home Net” se

encuentran activas y cuales no. Se aprovecha esta funcionalidad para
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almacenar y enviar datos a un repositorio adecuado, el cual sera el

responsable de mantener el inventario actualizado.!

Este grupo de objetivos de control puede ser alineado con los esfuerzos
de la organizacién sobre la creacidn y mantenimiento de una “base de
datos de cambios y configuracién” (CCMDB por sus siglas en inglés),

dentro de las iniciativas de gestién de servicios informaticos.

A.8 Seguridad relacionada con el personal
Este grupo cubre nueve controles y se encuentra subdividido de la
siguiente forma:

- Antes del empleo. Responsabilidades y roles, verificaciones
curriculares, términos y condiciones de empleo.

- Durante el empleo. Administracion de responsabilidades,
preparacion, educacién y entrenamiento en seguridad de la informacion,
medidas disciplinarias.

- Finalizacién o cambio de empleo. Finalizacién de

responsabilidades, devolucidon de recursos y revocacién de derechos.

Actualmente este grupo debe ser el gran ausente en la mayoria de las
organizaciones. Se trata de un serio trabajo a realizar entre RRHH y los

responsables de Seguridad de la Informacién de la organizacion.

El punto de partida es la redaccién de la documentacién necesaria para la
contratacién de personal y la revocacidon de sus contratos (por solicitud,
cambio o despido). Antes bien, deberdn quedar claras las acciones a
seguir para los diferentes perfiles de la organizacion; todo ello de acuerdo
a la responsabilidad de manejo de la informaciéon que tenga un puesto

determinado. Como se pueda apreciar, tanto la contratacion como el cese

31 Sobre este tema, se propone la lectura de dos articulos publicados hace tiempo en Internet que se
denominan “Metodologia Nessus-Snort” y “Matriz de Estado de Seguridad”, si bien los mismos deben
ser actualizados al dia de hoy, de ellos se puede obtener una clara imagen de cdmo se puede realizar
esta tarea y aprovechar las acciones de seguridad para mejorar el analisis de riesgo y el inventario.
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de un puesto son actividades propias de esta area. Y cada paso debera
ser coordinado segun la documentacién confeccionada —asi no se pasara
por alto ningun detalle—, pues son justamente estas pequenas omisiones
las que generan una alta dependencia técnica de personas con un perfil
peligroso para la organizacion; o se dan casos de personas que, al
tiempo de haberse ido, mantienen accesos o permisos que no se debieran

ser, provocando fuga de informacion.

A.9 Seguridad fisica y del entorno
Este grupo cubre trece controles y se encuentra subdividido de la

siguiente manera:

- Areas de seguridad. Seguridad fisica y perimetral; control fisico
de entradas;seguridad de locales, edificios y recursos; proteccién contra
amenazas externas y del entorno; seguridad en areas de trabajo,

acceso publico, y de entrega y carga.

- Seguridad de elementos. Ubicacidon y proteccion de equipos vy
elementos de soporte a los equipos; seguridad en el cableado vy
mantenimiento de equipos; seguridad en el equipamiento fuera de la
organizacién; seguridad en la redistribucion o reutilizacién de

equipamiento, borrado de informacion y/o software.

Uno de los mejores resultados que se pueden obtener en la organizacion
de una infraestructura de seguridad de la informacién, esta en
estructurarla con base en niveles. Tal vez no sea necesario hacerlo con el
detalle de los siete niveles del modelo ISO/0SI, pero si por lo menos de
acuerdo al modelo TCP/IP que algunos consideran de cuatro niveles
(integrando, cuando se puede, el ambito fisico con el de enlace) y otros

de cinco niveles.
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Sin duda, es correcto considerar separadamente el nivel fisico con el de
enlace, pues presentan vulnerabilidades muy diferentes. Ahora bien, si se
presenta el modelo de cinco niveles, es posible organizar una estructura

de seguridad que contemple medidas y acciones por cada nivel.

A.10 Gestion de comunicaciones y operaciones

Este grupo trata de asegurar que la explotaciéon de la infraestructura se
realice de forma segura y controlada, se supervise su estado y se
reporten las incidencias. Para ello, define varios objetivos de control:
procedimientos y responsabilidades operacionales; gestion de servicios de
terceros; planificacion y aceptacidon de sistemas; proteccion contra
codigos maliciosos; copias de seguridad; gestion de la seguridad de red;
gestion de dispositivos de almacenamiento; control sobre el intercambio
de informacién entre sociedades; control de los servicios de comercio

electrénico; y monitorizacion de sistemas.

Este dominio detalla mas controles técnicos que organizativos respecto a
dominios anteriores. Las garantias que brinda son disponibilidad,

confidencialidad, integridad y conservacion de la informacion.

Con su implementacién se estableceran responsabilidades vy
procedimientos para la gestion y operacion de todos los medios de
tratamiento de informacion. Esto incluye la elaboracién de instrucciones
apropiadas de operacién y procedimientos de respuesta ante incidencias.
Cuando sea adecuado, se activara un sistema de segregacién de tareas,
de tal suerte que se reduzca el riesgo de un mal uso de la infraestructura
—-deliberado o por negligencia—. Ademads, tomara prevenciones para

detectar la introduccién de algun software dafiino.

En este orden de ideas debe sefalarse que el software propio y los
recursos de tratamiento de informaciéon son vulnerables a la introduccién

de algun software dafiino como virus informaticos, gusanos de la red,
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caballos de Troya y bombas ldgicas. Los usuarios deben conocer los
peligros que tiene el software dafiino o no autorizado, y se deberan
implantar controles y medidas especiales para detectar o evitar su
introduccion en puestos de trabajo. En particular es esencial que se
tomen precauciones para detectar o evitar los virus informaticos en los
ordenadores personales. Se estableceran procedimientos rutinarios hasta
conseguir una estrategia viable que respalde la informacién, por ejemplo,
haciendo copias de respaldo, ensayando su oportuna restauracion,
registrando eventos o fallos, y monitorizando el entorno de los equipos

cuando proceda.

La gestién de seguridad en las redes que incide en la Administracion
requiere sin duda de una atencién especial. La estrategia de seguridad
debe concretarse mediante controles y medidas adicionales que protejan
los datos sensibles que circulan por las redes publicas. Lo cierto es que
deben establecerse los controles necesarios de tal suerte que se impida la
suplantacién del emisor, modificacién o pérdida de la informacién
transmitida, tanto en las comunicaciones con sistemas situados en las
redes internas, como con aquellos sistemas externos. Este mecanismo
debe ser independiente de las plataformas, protocolo o aplicaciones que
las soporten. Asi pues, se estableceran los procedimientos adecuados
para proteger los documentos, soportes informaticos (discos, cintas, etc.),
datos de entrada o salida, y documentacion del sistema frente a dafio,

robo y acceso no autorizado.

A.11 Control de acceso

Este dominio cubre uno de los aspectos mas importantes y evidentes
respecto a la seguridad: la problematica del control de acceso a los
sistemas de informacién. Para ello plantea los siguientes objetivos de
control: requisitos del negocio para el control de acceso, gestion de los

accesos de los usuarios, responsabilidades del usuario, control de acceso
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de red, control de acceso del sistema operativo, control de acceso a las
aplicaciones y a la informacién y teletrabajo, y movilidad en el ambito de
la Administracién. Las garantias que cubre este dominio son autenticidad
y confidencialidad y, ademas, es el control base que asegura una buena
trazabilidad. De ahi, pues, que los permisos de acceso a las redes, a los
sistemas y a la informacidon se otorguen con ciertos candados, pues los
usuarios deben acceder Unicamente a los recursos e informacion

necesarios para el desempefio de sus funciones.

Mas aln, este dominio contempla el establecimiento de procedimientos
formales para controlar la asignacién de los derechos de acceso a los
sistemas y servicios. Dichos procedimientos pueden cubrir todas las
etapas del ciclo de vida del acceso a usuarios, desde el registro inicial de
usuarios hasta la baja del registro de los usuarios que ya no requieran
dicho acceso a los sistemas y servicios. Muchas veces encontramos que
no hay un verdadero control de acceso y manejo de la informacién. En
consecuencia, debera ponerse mayor atencidn al control de la asignacion

de derechos de acceso privilegiado.

Todos los accesos realizados a las aplicaciones informaticas que sirven de
soporte a la tramitacion telematica por los usuarios registrados llevaran
asociado un proceso de identificacidon, autenticacion y autorizacion. Se
estableceran mecanismos de registro, monitorizacién de acceso y uso de
los sistemas. Las credenciales de acceso de cada usuario seran personales
e intransferibles. Toda persona registrada que disponga de credenciales
de acceso sera responsable de mantener su confidencialidad y asegurar
su correcto uso. Se estableceran los mecanismos necesarios en los
sistemas para impedir la visualizacion de las credenciales por parte de

terceras personas.

Ahora bien, considerando que una proteccion efectiva necesita la

cooperacion de los usuarios autorizados, los usuarios deberan ser

80



se [ S /ﬂ:“?\\\

Sl PROSOFT =" GANIET!

www.canieti.org

conscientes de sus responsabilidades en el mantenimiento de la
efectividad de las medidas de control de acceso, en particular las que se
refieren al uso de contrasefas y a la seguridad del material puesto a su

disposicion.

Es evidente que el acceso a los servicios -ya sea a través de redes
externas o internas— deberd controlarse, de modo tal, que se asegure
que el acceso de los usuarios a las redes y sus servicios no comprometan
la seguridad de dichos servicios. En este tenor se desprenden algunas

directrices en los mecanismos y controles del dominio:

e Mecanismos adecuados de autenticacidon para los usuarios y
los equipos.

e Control de los accesos de los usuarios a los servicios de
informacion. El acceso remoto a las aplicaciones informaticas
gue sirven de soporte a la tramitacion telematica desde
redes publicas, debe garantizar la confidencialidad de Ila
informacidon que se transmite, asi como la identidad de los
usuarios autorizados a hacer uso del servicio de acceso

remoto mediante mecanismos de autenticacion fuerte.

A.12 Adquisicion, desarrollo y mantenimiento de los sistemas de
la informacion

Este dominio pretende garantizar que la seguridad se integre en los
sistemas de informacién desde su desarrollo. Para ello ha establecido
varios objetivos de control: requisitos de seguridad que afectan a los
sistemas de informacidon (sean adquiridos o desarrollados), correcto
procesamiento de las aplicaciones, controles criptograficos, seguridad en
los sistemas de ficheros, seguridad en los procesos de desarrollo, y
soporte y gestion de vulnerabilidades técnicas. En pocas palabras trata de

cubrir las garantias de disponibilidad, confidencialidad e integridad.
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Asi pues, los proyectos de desarrollo que se inicien en la Administracion y
afecten directamente a las aplicaciones informaticas que sirven de soporte
a los procesos del negocio, tendran que llevarse a cabo considerando
requisitos especificos de seguridad durante todo su ciclo de vida. El
desarrollo y mantenimiento de las aplicaciones dentro del ambito
especificado, deberd incluir los controles y registros apropiados que
garanticen la correcta implementacion de las especificaciones de
seguridad. Para lograrlo se tendra que considerar las mejores practicas de

seguridad en la programacion.

Es sustancial sefalar que cuando ciertas medidas y controles no
proporcionen la proteccion adecuada, se usaran sistemas y técnicas
criptograficas -cifrado, firma digital, no-repudio- para proteger la

informacidon sometida a riesgo.

La informacion residente en las aplicaciones informaticas que sirven de
soporte a los procesos del negocio, debe protegerse contra modificaciones
no autorizadas, empleando mecanismos que aseguren la integridad de la

misma (relacionada con el control de acceso).

Definitivamente es muy importante proveer de las guias, estandares,
recomendaciones y procedimientos necesarios para facilitar la inclusién de
la seguridad durante las etapas del ciclo de vida de desarrollo, por
ejemplo, con el uso de controles criptograficos, gestién de claves,
programacion segura, etc. Los entornos que forman parte del ciclo de
vida de desarrollo informatico, tienen que separarse o segmentarse en
todos y cada uno de los sistemas. Asimismo, y con la finalidad de evitar el
acceso o divulgacion de datos que residan en los entornos, es importante
controlar el intercambio de datos reales entre el entorno de produccion y
el resto de éstos. Lo cierto es que en los entornos de pruebas,
infraestructura o desarrollo para aplicaciones, se requiere de juegos de
datos de prueba, que estén disponibles y preparados especificamente, de
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tal manera que las relaciones entre datos y personas se puedan disociar o

enmascarar.

A.13 Gestion de los incidentes de seguridad de la informacion

Este dominio trata de garantizar que los eventos y debilidades en la
seguridad, asociados a la TI y las aplicaciones soporte de la e-
Administracion, sean comunicados y difundidos. De esta manera se
podran realizar las acciones correctivas de forma oportuna y correcta,
dirigiéndose principalmente a cubrir las garantias de disponibilidad,

confidencialidad e integridad.

Conlleva la exigencia de informar con la mayor celeridad posible (ante
cualquier debilidad que se observe o se sospeche). Para cumplir este
objetivo hay que establecer los procedimientos y cauces adecuados
(canales de gestién conocidos).??

Para ello, se requiere de la aplicacion de una metodologia sdlida en la
gestion de incidentes de seguridad (establecer responsabilidades vy
procedimientos) y el empleo de procesos y técnicas para la recoleccion de
evidencias. Cabe sefalar que este dominio pondera mecanismos que
permiten la monitorizacion de las incidencias de seguridad, cuantificacién

y costos asociados de las mismas, asi como la recopilacidén de evidencias.

Ante todo, es fundamental establecer procedimientos formales para
informar y priorizar eventos de seguridad. Todo el personal afectado
deberd conocer los procedimientos para informar de los diferentes tipos
de eventos y debilidades que pudieran impactar en la seguridad de las
aplicaciones informaticas, que sirven de soporte a la tramitacién
telematica. Con base en lo anterior, se estructuraran responsabilidades y

procedimientos formales para manejar los eventos de seguridad vy

%2 Este punto esta ligado con el apartado 8.4 (sobre la seguridad ligada a recursos humanos), que se
refiere especificamente a la concienciacion, formacion y capacitacion en seguridad de la informacion.
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debilidad de forma expedita y eficaz; se establecera un proceso formal de
mejora continua sobre toda la gestion de incidentes de seguridad; y se
recopilaran las evidencias necesarias de cada incidente, cumpliendo en

todo momento con la legalidad vigente.

A.14 Gestion de la continuidad del negocio

Este dominio trata de asegurar la disponibilidad de la TI que soporta las
aplicaciones del negocio en caso de una interrupcién no planeada y no
tolerable. El objetivo es establecer un plan de accidn para minimizar los
efectos de esta interrupcion (desastre). Las garantias que este dominio
cubre son la integridad, la disponibilidad y la conservacion de la
informacidon, reduciendo el tiempo de no disponibilidad a niveles
aceptables. Todo ello desde el punto de vista de la actividad del duefio del
proceso de negocio que es soportado por la TI afectada. De ahi que sea
necesaria una combinacidn de controles de caracter organizativo,

tecnoldgico y procedimental, tanto preventivos como de recuperacion.

A.15 Cumplimiento

El objetivo de este dominio es evitar el incumplimiento en la esfera legal,
por ejemplo, en algun cuerpo de leyes, obligaciones estatutarias,
reglamentarias o contractuales o en cualquier requisito de seguridad. En
efecto, el disefio, el uso, la operacion y la gestiéon de los sistemas de
informacién pueden estar sujetos a requisitos de seguridad estatutarios,
reglamentarios y contractuales y, por lo tanto, debera asegurarse que los
sistemas cumplan con las normas y politicas de seguridad de la

organizacién.*

% http://sequridadinformacioncolombia.blogspot.com/2010/05/is0-27001-e-iso-27002-dominio-
15.html, revisado el 2 febrero de 2012, 13:27hrs.
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III.1.3.4 Otros estandares

Las normas publicadas bajo la serie ISO 27000 son estandares alineados
con el conjunto de normas publicadas por ISO (International Organization
for Standardization) e IEC (International Electrotechnical Commission), ya
sean actuales o futuras, y que son desarrolladas mediante comités

técnicos especificos.

Aqguellas organizaciones que estén empleando algun estandar o
conjunto de buenas practicas en seguridad de la informacién, pero con
modelos de gestién diferentes a éste, obtendran el beneficio de una

adaptacion y certificacidon en la norma ISO 27001 con un menor esfuerzo.

En relacion a la seguridad de la informacion, gestion del riesgo,
continuidad de negocio y materias relacionadas, se incluye a continuacion
una seleccién de los estandares y métodos de referencia mas conocidos y

relevantes.

ISO / IEC 27005:2011

Recientemente se publicé ISO / IEC 27005:2011. Norma que
proporciona un marco para la implementacidn de un enfoque de gestion
de riesgos para la gestion de amenazas a los sistemas de gestion de

seguridad.

No cabe duda que los riesgos de seguridad de la informacion
representan una amenaza considerable para las empresas. Esto ha sido
asi si se considera la posibilidad de pérdida financiera, pérdida de los
servicios de redes esenciales, o pérdida de reputacion y confianza de los
clientes. La gestién de riesgos es uno de los elementos clave en la

prevencion del fraude online, robo de identidad, danos a los sitios web,
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pérdida de datos personales y muchos otros incidentes de seguridad

informatica.

Es una norma esencial para aquellos que quieran gestionar sus riesgos de
manera efectiva y, en particular, para cumplir con la gestion de la
informacién de seguridad popular mediante el sistema estandar ISO / IEC
27001. La gestion de riesgos es fundamental para la direccion de
cualquier negocio. Y esta norma ayuda aconsejando y asesorando a las
organizaciones sobre el por qué, qué y el cdmo de la gestidn de riesgos
de seguridad de la informacién. La finalidad es apoyar en los objetivos de

sus politicas y directrices de gobierno.

En esta edicién, el marco descrito en la norma ISO / IEC 27005 ha sido
revisado y actualizado para reflejar el contenido de los documentos de

gestién de riesgos:

- ISO 31000:2009, Gestidon de riesgos - Principios y directrices
- ISO / IEC 31010:2009, Gestidén de riesgos - Técnicas de evaluacién de

riesgos

Ahora bien, la ISO / IEC 27005:2011 no establece ningun método
especifico para la gestion de riesgos de seguridad. Depende de cada
organizacion el definir su enfoque de gestion de riesgos, en funcién, por
ejemplo, del alcance del sistema de gestién de seguridad. Esto se logra
de acuerdo al contexto de gestién de riesgo o al contexto del sector de la

industria o empresa.®

3 http://www.continuitycentral.com/news05868.html, revisado el 2 de febrero de 20012, 13:56hrs.
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la proteccion de datos

Debido a que la ISO/IEC 27001 es el estandar internacional de seguridad

de la informacién, la aplicabilidad en la proteccion de datos personales se

encuentra en todos los dominios.

Dominios

Objetivos de control

A.5 Politica de seguridad

e Politica de seguridad de la

informacion

A.6 Organizacion de la

seguridad de la informacion

e Organizacion Interna

e Terceros

A.7 Gestion de activos

e Responsabilidad sobre los
activos
e Clasificacion de la

informacion

A.8 Seguridad relacionada con

el personal

¢ Antes del empleo
e Durante el empleo
e Cese del empleo o cambio de

trabajo

A.9 Seguridad fisica y del

entorno

e Areas Seguras

e Seguridad de los equipos

A.10 Gestion de comunicaciones

y operaciones

e Responsabilidad y
procedimientos de la
operacién

e Gestion de la provision de
servicios por terceros

e Planificacién y aceptacion del

sistema
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Dominios Objetivos de control

Proteccion contra el cédigo
malicioso y descargable
Copias de seguridad

Gestién de la seguridad de
las redes

Manipulacion de los soportes
Intercambio de Informacion
Servicios de Comercio
electronico

Supervision

A.11 Control de acceso

Requisitos de negocio para el
control de acceso

Gestion de acceso de usuario
Responsabilidades de usuario
Control de acceso a la red
Control de acceso al sistema
operativo

Control de acceso a las
aplicaciones y a la
informacion

Ordenadores portatiles y

teletrabajo

A.12 Adquisicion, desarrollo y
mantenimiento de los sistemas

de la informacion

Requisitos de seguridad de
los sistemas de informacién
Tratamiento correcto de las
aplicaciones

Controles criptograficos
Seguridad de los archivos del

sistema
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Dominios Objetivos de control

e Seguridad en los procesos de
desarrollo y soporte

e Gestion de la vulnerabilidad

técnica
A.13 Gestion de los incidentes e Notificacion de eventos y
de seguridad de la informacion puntos débiles de seguridad

de la informacion
e Gestion de incidentes vy
mejoras de seguridad de la

informacion

A.14 Gestion de la continuidad e Aspectos de seguridad de la
del negocio informacion en la gestion de

la continuidad del negocio

A.15 Cumplimiento e Cumplimiento de los
requisitos legales

e Cumplimiento de las politicas
y normas de seguridad y
cumplimiento técnico

e Consideraciones sobre las
auditorias de los sistemas de

la informacion

Cabe sefialar que en el dominio A.15 Cumplimiento, Objetivo de control
“Cumplimiento de los Requisitos Legales” se encuentra el Control 15.1.4
relativo a la Proteccion de datos y privacidad de la informacién de

caracter personal de forma especifica.
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I111.1.4 ITIL3®
IT11.1.4.1 Antecedentes

ITIL significa Information Technology Infrastructure Library por sus siglas
en inglés, y se refiere al conjunto de directrices (Mejores Practicas) y de
modulos mediante los cuales podemos establecer un mejor
aprovechamiento de los recursos informaticos de una entidad u
organizacién, desde una perspectiva de servicios. Ciertamente ITIL ha
trazado el camino del ‘cdmo’ obtener mayor beneficio de las tecnologias

informaticas.>3®

La Biblioteca de Infraestructura de Tecnologias de Informacién fue
desarrollado por una agencia estatal britanica durante los afios ochenta:
la Central Computing and Telecommunications Agency (CCTA). Sin
embargo, se puso en marcha hasta los afos noventa cuando -a iniciativa
del gobierno inglés— se reunié a varias empresas exitosas para ponderar
las mejores practicas que éstas utilizaban. El propdsito habia sido el de
mejorar la deficiente calidad de los servicios de TI adquiridos por el

gobierno y, a su vez, reducir los costos de estos servicios.

El nicleo de este procedimiento se sustentd en la configuracién de
servicios de TI de forma focalizada y orientada al cliente. Para ello se fijo
de manera clara y expedita las responsabilidades dentro de los procesos
de TI. Enseguida se introdujeron procesos efectivos, orientados hacia los
beneficios del cliente. Lo cierto es que se atenuaron las cuestiones
técnicas, tradicionalmente valoradas por las organizaciones de TI, en
beneficio de la calidad del servicio. Las recomendaciones que arrojé ITIL
tienen sin duda una validez general. Las exigencias de las empresas y

organizaciones analizadas en el transcurso de su elaboracion fueron

% La informacion de este apartado se obtuvo en http://www.overti.es/procesos-itsm/procesos-itil-
v3.aspx,

revisado 2 febrero de 2012, 13:56 horas.

% Es importante sefialar que las Tecnologias de Informacion entrafian disciplinas informéticas
entrelazadas y mutuamente dependientes.
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semejantes, independientemente del tamano o el sector de las mismas,

de ahi su generalidad.

Es importante sefalar que desde 1989 Office of Government Commerce
(OGC), dependiente del gobierno britanico, ha editado una coleccién de
libros que corresponde a los trabajos desarrollados por ITIL. En

consecuencia ésta es una marca registrada de la OGC.

Con el paso de los afios ITIL se ha convertido en norma estandar para la
Gestion de Servicios de TI. Los responsables de TI, al tomar consciencia
de la importancia de este tipo de gestion de servicios, desarrollaron una
terminologia conjunta que ha sido de gran valia. En situaciones en las que
el servicio de la infraestructura de TI tiene que ser externalizado, la
homogeneizacion de los términos se vuelve una condicidon imprescindible
para su aplicaciéon. Mas aln, gracias a la homologacién terminoldgica de
ITIL es posible definir las relaciones necesarias entre clientes vy

proveedores.

En 2007 se editd una nueva version de ITIL totalmente revisada y
mejorada: "ITIL Versién 3 (ITIL V3)". ITIL V3 ha recogido las experiencias
de las versiones anteriores, dimensionando al mismo tiempo el giro de
cada empresa. éCudl ha sido la ventaja? Principalmente que cada
empresa u organizacion logre una mejoria en las politicas

organizacionales de TI, consiguiendo asi ventajas sobre la competencia.

Ahora bien, el 14 de diciembre de 2005 se estableci6 ISO/IEC 20000
como estandar reconocido internacionalmente en gestiéon de servicios de
TI (Tecnologias de la Informacidn). La serie 20000 proviene de la
adopcion de la serie BS 15000 desarrollada por la entidad de

normalizacién britanica, o sea, la British Standards Institution (BSI).
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II1.1.4.2 Utilizacion y estructura

Entre las funciones principales de ITIL encontramos: a) promover la
vision de TI como proveedor de servicios; b) alinear la organizacion de TI
con el negocio de la empresa; c) estandarizar los procesos de gestion de
servicios de TI; d) promover el uso de conceptos comunes para mejorar
la comunicacion; e) servir de base para la certificacion de las personas y
las empresas; f) estandarizar los procesos, roles y sus relaciones; g)

entender de qué manera se puede automatizar la gestion.

Este sistema consta de cinco publicaciones basicas que reproducen

conjuntamente el Ciclo de Vida del Servicio (ITIL Service Lifecycle):

e Estrategia del Servicio (Service Strategy)

e Diseno del Servicio (Service Design)

e Transicion del Servicio (Service Transition)

e Operacién del Servicio (Service Operation)

e Perfeccionamiento Continuo del Servicio (Continual Service

Improvement)

II1.1.4.2.1 Estrategia del Servicio (SS)

La SS establece las politicas y estrategias encaminadas a mejorar los
servicios ya existentes. Para tal efecto, implementa una serie de
lineamientos, a saber: evaluacion de la estrategia, utilidad del servicio y
garantia, portafolio de servicios, catadlogo de servicios, factores
econdmicos del servicio (ROI, Financiero, portafolio de Servicios,

administracion de la demanda) y modelo del servicio.

Es importante sefialar que la SS se enfoca en el estudio y posibilidades
del mercado. Esto lo ha logrado a través de una busqueda de servicios
innovadores que satisfagan al cliente. Cabe preguntarse écomo lo logra?

En primer lugar toma en cuenta la viabilidad de su puesta en marcha; en
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segundo lugar es un sistema que analiza las mejoras potenciales para los
servicios ya existentes; y en tercer lugar establece una politica de
verificacién de los contratos con base en las nuevas ofertas de
proveedores antiguos y proveedores potenciales, incluyendo por supuesto

la renovacidn o revocacion de los contratos vigentes.
La SS distingue cuatro procesos:

e Gestion Financiera
e Generacidon de la Estrategia
e Gestidon de la Demanda

e Gestion de la Cartera de Servicios (SPM)

Debemos dimensionar la importancia de la fase de Estrategia del Servicio,
pues ésta es la columna vertebral del Ciclo de vida del servicio. Su
principal objetivo es convertir la Gestion del Servicio en un activo

estratégico.

Para conseguir este objetivo es imprescindible determinar en primera
instancia qué servicios deben ser prestados y por qué han de ser

prestados desde la perspectiva del cliente y el mercado.

I11.1.4.2.2 Diseio del Servicio (SD)

El SD se encarga de disefar, desarrollar y administrar los servicios de

informacidn. Entre los tdpicos que se trabajan aqui encontramos:

e Administracién de Niveles de Servicio

e Administracién del Catalogo de Servicios

e Administracion de Disponibilidad

e Administracion de continuidad de TI

e Administracion de Seguridad de la Informacion

e Administracion de Proveedores
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e Transicion del Servicio. La transicion del servicio implica el
envio de productos que se desplazan a la producciéon en el
entorno actual. Entre los tdpicos que se trabajan en el TS
destacan: Gestion de Cambios, Gestion de Activos vy
Configuraciones, Administracién del Conocimiento,
Administracion de versiones y desarrollos, Soporte, Testeo y

Evaluacion.

El siguiente paso, una vez identificado un posible servicio, consiste en
analizar su viabilidad. Para ello se toman factores tales como
infraestructura disponible, capacitacién del personal y se planifican
aspectos como seguridad y prevencién ante desastres. Ademas, en la
puesta en marcha se toman en consideracién la reasignacién de cargos
(contratacion, despidos, ascensos, jubilaciones, etc.), la infraestructura y

el software a implementar.

Ciertamente los servicios en ITIL han sido definidos como un medio que
aporta valor al cliente, sin que éste deba asumir los riesgos y costes

especificos de su prestacion.
A continuacién enumeramos los procesos de gestion:

e Gestion del Catalogo de Servicios

e Gestion del Nivel de Servicio (SLM)

e Gestion de la Capacidad

e Gestion de la Disponibilidad

e Gestiodn de la Continuidad del Servicio TI (ITSCM)
e Gestion de la Seguridad de la Informacion

e Gestion de Proveedores
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I111.1.4.2.3 Transicion del Servicio (ST)

La ST se refiere a la administracién del dia a dia de la operacién. A

continuacion enlistamos los topicos que se incluyen en esta fase:

Administracion de Eventos
Administracion de requerimientos
Administracion de Incidentes

Administracion de Problemas

La misién de la fase de Transicion del Servicio es hacer que los productos

y servicios definidos en la fase de Disefio del Servicio se integren en el

entorno de la produccién y sean accesibles a los clientes y usuarios

autorizados.

Sus principales objetivos se resumen de la siguiente manera:

Supervisar y dar soporte a todo el proceso de cambio del
nuevo servicio o, en su defecto, del servicio modificado.
Garantizar que los nuevos servicios cumplan con los
requisitos y estandares de calidad estipulados en las fases de
Estrategia y Disefo.

Minimizar los riesgos intrinsecos asociados al cambio,
reduciendo el posible impacto sobre los servicios vya
existentes.

Mejorar la satisfacciéon del cliente respecto a los servicios
prestados.

Comunicar el cambio a todos los agentes implicados.

Los procesos que se han desarrollado en la ST son los siguientes:

Planificacion y Soporte de la Transicion

Gestion de Cambios
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e Gestion de Configuracion y Activos del Servicio SACM
e Gestion de Entregas y Despliegues

e Validacion y pruebas del servicio

e Evaluacién

e Gestion del Conocimiento

I1I1.1.4.2.4 Operacion del Servicio (SO)

La fase de Operacion del Servicio es, sin duda, la mas critica entre todas.
La percepcion que los clientes y usuarios tengan de la calidad de los
servicios prestados depende en Udltima instancia de una correcta

organizacion y coordinacion de todos los agentes involucrados.

Ahora bien, las otras fases del Ciclo de Vida del Servicio tienen como
objetivo dltimo que los servicios sean correctamente prestados,
aportando el valor y la utilidad requerida por el cliente con los niveles de
calidad acordados. Evidentemente de nada sirve una correcta estrategia,

disefio y transicidn del servicio, si falla la ‘entrega’ del producto final.
Los principales objetivos de la fase de Operacién del Servicio incluyen:

e Coordinar e implementar todos los procesos, actividades y
funciones necesarias para la prestacién de los servicios
acordados con los niveles de calidad aprobados.

e Dar soporte a todos los usuarios del servicio.

e Gestionar la infraestructura tecnoldgica necesaria para la

prestacién del servicio.

Uno de los aspectos esenciales en la Operacién del Servicio es equilibrar

la estabilidad con la capacidad de respuesta.
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La estabilidad es necesaria pues, por un lado, los clientes muestran
resistencia al cambio y al mismo tiempo requieren disponibilidad. Por otro
lado, las necesidades de un negocio cambian rapidamente y eso requiere

rapidez en las respuestas.

Por lo regular, los cambios que se dan de acuerdo a una correcta
planificacion, no tienen que afectar a la estabilidad del servicio. Sin
embargo, esto requiere la colaboracién de todos los agentes implicados

en la Operacion del Servicio, que deben aportar el feedback necesario.

Para evitar los problemas de inestabilidad es conveniente adoptar una
actitud proactiva, que permita dar respuestas a las nuevas necesidades
del negocio de una forma progresiva. La actitud reactiva provoca que los
cambios sélo se implementen cuando la organizacion TI se ve obligada a
responder a estimulos externos. Asi pues, lo reactivo trae como
consecuencia un estado de “urgencia”, que obstaculiza los cambios

correctamente planificados.

No cabe duda que es muy importante encontrar un equilibrio entre los
procesos de gestidn internos -orientados a administrar y mantener la
tecnologia y recursos humanos necesarios para la prestacion del

servicio— y las demandas externas de los clientes.

La organizaciéon TI no debe comprometerse en la prestacién de servicios
para las entidades que no tengan la capacidad tecnoldgica suficiente o los
recursos humanos necesarios, ni tampoco caer en el error de aumentar
excesivamente la infraestructura TI -encareciendo innecesariamente el

costo de los servicios prestados—
A continuacién enlistamos los procesos de la SO:

e Gestidon de Eventos
e Gestidon de Incidencias/Incidentes

e Gestidon de Peticiones
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e Gestion de Problemas

e Gestidon de Accesos

e Service Desk (Centro de Servicio al Usuario) (Funcion)
e Gestidn Técnica (Funcién)

e Gestion de la Operacién de TI (Funcién)

e Gestion de Aplicaciones (Funcidn)

II1.1.4.2.5 Mejora Continua del Servicio (CSI)

Esta fase se centra en los elementos inherentes a los procesos de
identificacion e introduccion de mejoras en la gestion de servicios TI,
ocupandose también de cuestiones relacionadas con la retirada de
servicios. Indudablemente CSI se traduce en mejoras del servicio a través

de su ciclo de vida.
A continuacién enlistamos los procesos de la CSI:

e Medicién del Servicio
e Proceso de mejora de CSI

e Informes de Servicio

Es conveniente sefialar que en ITILv2 sblo se hablaba de la funcidn de
Service Desk. Ahora, en ITILv3, se agregaron las siguientes funciones:
Funcion de Administracion de Operaciones de TI; Funcién de
Administracién de Aplicaciones; Funcidon de Administracién Técnica; y

Funcidon del Service Desk.

Es cierto que ITILv2 alineaba TI con el negocio, pero en ITIL v3 las TI se
han integrado al negocio. El objetivo ha sido sincronizar todo aquello que

la empresa necesita con lo que puede hacer.
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Transicion a la V.3

V2 V3

Alinear T.I. al Negocio Integracion de T.I. al Negocio

Administracion de la cadena -
Integracion con la red de Valor
de Valor

Catalogo de Servicios Lineal Portafolio de Servicios Dinamico

Coleccion Integrada de Administracion Holistica del Ciclo de Vida

Procesos del Servicio

El mejoramiento continuo del servicio sdlo se puede alcanzar mediante el
continuo monitoreo y medicién de todas las actividades y procesos que

han sido involucrados en la prestacion de los servicios TI, a saber:

e Conformidad: los procesos se adecuan a los nuevos modelos
y protocolos.

e (Calidad: se cumplen los objetivos preestablecidos en tiempo
y forma.

e Rendimiento: los procesos son eficientes y rentables para la
organizacion TI.

e Valor: los servicios ofrecen el valor esperado y se diferencian

de los de la competencia.
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Los principales objetivos de la fase de Mejora Continua del Servicio se

resumen de la siguiente manera:

e Recomendar mejoras para todos los procesos y actividades
involucrados en la gestidn y prestacion de los servicios TI.

e Monitorizar y analizar los parametros de seguimiento de
Niveles de Servicio y contrastarlos con los SLAs en vigor.

e Proponer mejoras que aumenten el ROI y VOI asociados a
los servicios TI.

e Dar soporte a la fase de estrategia y disefio para la definicion
de nuevos servicios y procesos/ actividades asociados a los

mismos.

Los resultados de esta fase del ciclo de vida han de verse reflejados en
Planes de Mejora del Servicio que incorporen toda la informacion

necesaria, de tal suerte que se consiga:

e Mejorar la calidad de los servicios prestados.

e Incorporar nuevos servicios que se adapten mejor a los
requisitos de los clientes y el mercado.

e Mejorar y hacer mas eficientes los procesos internos de la

organizacion TI.
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I1I1.1.4.3 Procesos de ITIL que aplican para la proteccion de datos

personales

Estrategia del Servicio (SS)

e Generacion de la Estrategia

e Gestion de la Cartera de Servicios (SPM)
Fase de Diseino del Servicio (SD)

e Gestion del Catdlogo de Servicios
e Gestidon de la Disponibilidad
e Gestion de la Continuidad del Servicio TI (ITSCM)

37 4

Véase
http://blog.lontra.com/.shared/image.html?/photos/uncategorized/2007/10/17/itilv3 blog_pic.jpq,
revisado el 25 de enero de 2012, 21:16hrs.
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e Gestion de la Seguridad de la Informacion

e Gestion de proveedores
Transicion del Servicio (ST)

e Gestion de Cambios

e Gestion de Configuracién y Activos del Servicio SACM
Operacion del Servicio (SO)

e Gestién de Eventos

e Gestion de Incidencias/Incidentes
e Gestion de Peticiones

e Gestion de Problemas

e Service Desk

e Gestion de Accesos
Mejora Continua (CSI)

e Proceso de mejora de CSI

II1.1.4.4 Procedimientos de ITIL que aplican para la proteccion de
datos personales

Considerando que ITIL cubre los servicios de TI en todas sus fases, se
puede decir que los cinco libros contienen procedimientos Utiles, que
aplican para la proteccion de la informacién. Ahora bien, para cubrir los
temas de proteccion de datos personales -de forma detallada— se

encuentran los siguientes procedimientos:

e SS 2.6 Funciones y procesos a través del ciclo de vida
e ST 6.3 Modelos organizacionales para apoyar la

transicion de servicios
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e SO 6.6 Roles y responsabilidades en la operaciéon del
servicio

e SD 4.7.5.2 Clasificacién de proveedores y
mantenimiento de la base de datos de proveedores y
contratos

e SD 4.7.5.4 Gestion y desempefio de proveedores y
contratos

e SD 4.2.5.9 Desarrollar contratos y relaciones

e SD 4.7.5.5 Renovacioén y/o término de contratos

e SD 6.2 Analisis de actividades

e SD 6.4 Roles y responsabilidades

e CSI 6 Organizacién para la mejora continua del

servicio

III.1.5 NIST
III.1.5.1 Antecedentes

NIST -por sus siglas en inglés, National Institute of Standards and
Technology— es una agencia federal no regulatoria del Departamento de
Comercio de los Estados Unidos. Su misidon consiste en promover la
innovacion y la competencia industrial —en ese pais— mediante avances
en metrologia, estandares y tecnologia de forma que mejoren la
seguridad econdmica y la calidad de vida de los norteamericanos.® El
Instituto fue fundado el 3 de marzo de 1901, como la Oficina Nacional de
)39

Estandares (National Bureau of Standards)>” y en 1988 cambié su nombre

a NIST.

Los laboratorios de NIST se centran en tres areas focalizadas en su

mision: ciencia de medicién (Medicidon Fisica, Medicidn de Materiales),

38 v/éase http://www.nist.gov/public affairs/general information.cfm, revisado el 20 de febrero de
2012, 11:00hrs.
% \/éase http://www.100.nist.gov/, revisado el 20 de febrero de 2012, 12:00hrs.
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tecnologia (Tecnologia de la Informacion, Ingenieria) e Instalaciones de
Usuarios Nacionales (Centro NIST para la Investigacion del Neutrdn,

Centro de Nanociencia y Nanotecnologia).*

I1.5.2 Publicaciones Especiales de la Serie 800

Se establecieron en 1990 con el fin de presentar publicaciones para la
seguridad informatica y la Tecnologia de la Informaciéon. La serie 800
reporta sobre investigacion de Tecnologias de la Informacién (ITL),
directrices y esfuerzos alcanzados en seguridad informatica, asi como sus
actividades colaborativas con la industria, gobierno y organizaciones

académicas.*!

La tabla que a continuacion se muestra enlista algunas de las
publicaciones especiales que, debido a su contenido, aplican para la figura

de encargado y la proteccion de datos personales.

40 \/gase http://www.nist.gov/public_affairs/factsheet/overview-brochure.cfm, revisado el 20 de
febrero de 2012, 11:30hrs
41 \/gase http://csrc.nist.gov/publications/PubsSPs.html, revisado el 20 de febrero de 2012, 11:40hrs.
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Numero de la

Publicacion

Fecha

Titulo

NIST SP 800-12

Octubre de 1995

Introduccién a la
Seguridad Informatica:
El Manual NIST

NIST SP 800- 14

Septiembre de 1996

Principios y Practicas
Generalmente
Aceptadas para la
Seguridad de los
Sistemas de
Tecnologias de la

Informacion

NIST SP 800-39

Marzo de 2011

Administracion del
Riesgo en la Seguridad

de la Informacion

NIST SP 800-122

Abril de 2010

Guia para la Proteccion
de la Confidencialidad
de Informacioén de

Identificacion Personal

NIST SP 800-144

Diciembre de 2011

Directrices en
Seguridad y Privacidad
en Cémputo en la Nube
de tipo Publico
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Algunas de las Publicaciones Especiales (SP) que aplican directamente
para el tema de la seguridad y proteccion de los datos personales se

describiran brevemente a continuacion:

NIST SP 800-12%

INTRODUCCION A LA SEGURIDAD DE TECNLOGIAS DE INFORMACION
Manual de NIST

Este documento proporciona un marco referencial en seguridad de
Tecnologias de Informacion (incluyendo hardware, software e
informacién); maneja importantes conceptos, consideraciones de riesgo
de seguridad de la informacién y la interrelacion de los controles de

seguridad.

Menciona los 8 principios de seguridad de Tecnologias de Informacion (TI)
descritos en el NIST 800-14 y la importancia de definir roles vy

responsabilidades en las organizaciones.

El mayor esfuerzo de este manual se enfoca a los controles de seguridad

de acuerdo a su naturaleza.
Clasificacion de Controles

e Controles administrativos
Son técnicas y mecanismos que maneja la administracion de las
organizaciones (directores, gerentes). En general se enfocan a la gestidn
del programa de seguridad de TI y a la administracién del riesgo de la

organizacion.

- Politica de seguridad de tecnologias de informacién

42 \/éase http://csrc.nist.gov/publications/nistpubs/800-12/handbook.pdf, revisado el 20 de febrero de
2012, 14:00hrs.
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- Administracién del programa de seguridad de TI
- Administracion del Riesgo en la seguridad de TI

- Planeacion y seguridad en el ciclo de vida de la seguridad
de TI

- Aseguramiento

e Controles operativos
Son los controles enfocados a ser ejecutados e implantados por las
personas (lo contrario a los sistemas) en sus actividades diarias
(procesos, procedimientos). Estos controles generalmente incrementan la

seguridad de un sistema en particular (o de un grupo de sistemas).
- Personal/Usuarios
- Capacidades para contingencias y desastres
- Manejo de incidentes de seguridad de TI
- Concienciacidn, capacitacion y educacion
- Consideraciones de seguridad en soporte y operacion de TI

- Seguridad fisica y ambiental

e Controles técnicos
Son los controles habilitados por tecnologia que implantan por y a través
de los sistemas de TI. Sin embargo, la implantacion de los controles
técnicos siempre requiere de importantes consideraciones operacionales.
Estos controles deben ser consistentes con la administracion de seguridad

(nivel de riesgo definido) dentro de la organizacion.
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- Identificacién y autenticacion
- Control de acceso légico
- Auditoria (registro)

- Criptografia (cifrado)

NIST SP 800-14%

PRINCIPIOS Y PRACTICAS GENERALMENTE ACEPTADAS PARA LA
SEGURIDAD DE LOS SISTEMAS DE TECNOLOGIAS DE INFORMACION

Este documento proporciona una base para revisar los programas de
seguridad de TI. Permite ganar un entendimiento de los requerimientos
basicos de seguridad de los sistemas de TI que deben aplicarse en las

organizaciones.
Describe 8 principios y 14 practicas de seguridad.
Principios

1) La seguridad de los sistemas de TI soporta la mision de las
organizaciones
El propdsito de la seguridad de los sistemas de TI es proteger los recursos

valiosos de una organizacion (informacion, hardware y software).

A través de la seleccidn y aplicacion apropiada de controles, la seguridad
apoya a las organizaciones en la misidon de proteger sus recursos fisicos y
financieros, su reputacién, su posicidn legal, sus empleados y otros

activos tangibles e intangibles.

8 \éase Generally Accepted Principles and Practices for Securing Information Technology Systems
NIST SP 800-14, septiembre de 1996, en http://csrc.nist.gov/publications/nistpubs/800-14/800-14.pdf
revisado el 17 de febrero de 2012, 13:00hrs.
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2) La seguridad de los sistemas de TI es un elemento integral de una
buena administracion

La informacién y los sistemas de TI son frecuentemente activos criticos.

Proteger los sistemas de TI puede ser tan importante como proteger otros

recursos de la organizacién (financieros, activos fisicos, empleados)

3) La seguridad de los sistemas de TI debe ser costo/efectiva
Los costos y beneficios de la seguridad deberan ser examinados
cuidadosamente en los aspectos monetarios y no monetarios para
asegurarse que el costo de los controles de seguridad no exceda los

beneficios esperados.

4) Los duenos/usuarios de los sistemas tienen responsabilidades de
seguridad fuera de su organizacion

Si los sistemas tienen usuarios externos, deberan asegurarse de

compartir el conocimiento apropiado acerca de las medidas de seguridad

existentes.

5) Los roles y las responsabilidades de la seguridad en los sistemas de

TI debe ser explicita
Los roles y responsabilidades de duefos, proveedores y usuarios de los
sistemas de TI en relacion a la seguridad de los sistemas de TI deberan

ser explicitas.

6) La seguridad de los sistemas de TI requiere de un enfoque
organizacional e integrado

Para proveer una seguridad efectiva se requiere de un enfoque

organizacional que contemple diferentes areas, inclusive las que se

encuentran fuera del entorno de los sistemas de TI.
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7) La seguridad de los sistemas de TI debe ser periédicamente
revisada
Debido a que el ambiente e infraestructura de TI son muy dindmicos, la
tecnologia, usuarios, datos, riesgos asociados a los sistemas de
informacidon siempre estan cambiando. Muchos cambios de este tipo
afectan los sistemas de seguridad. Un cambio en el valor o uso de la

informacidn generan nuevas amenazas y/o vulnerabilidades.

8) La seguridad de los sistemas de TI es limitado por factores sociales
La capacidad de la seguridad de soportar la misién de la organizacion,
puede verse limitada por varios factores en los que se encuentran

factores sociales.

Algunas mediadas de autenticacion pueden ser consideradas de invasion

en algun ambiente o cultura.

Las medidas de seguridad deben ser seleccionadas e implementadas,
reconociendo los derechos e intereses de legitimidad de las personas que

interactuan con los recursos/activos informaticos.
Practicas

1) Politica
Las organizaciones deben tener diferentes tipos de politicas: las generales

y las especificas para cada evento o sistema.
Las politicas deben ser:

e Complementadas
e Visibles
e Soportadas por la administraciéon

e Consistentes
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2) Administracion del programa
La administracién de la seguridad con multiples niveles brinda muchos
beneficios. Cada nivel contribuye al programa de seguridad con

diferentes capacidades, responsabilidades y recursos.

3) Administracion del Riesgo
El riesgo es la posibilidad de que un evento adverso para la organizacion
ocurra. La administracion del riesgo es el proceso de evaluar el riesgo,

reducir y mantenerlo a un nivel aceptable.

La administracion del riesgo requiere de un analisis y evaluacion del
riesgo para determinar las mejores acciones para manejarlo. La seleccion
de los controles de seguridad para manejar el riesgo deben ser

costo/efectivas.

4) Planeacion del ciclo de vida
La seguridad, como tantos otros aspectos de los sistemas de informacién,

deberd ser administrada en todo el ciclo de vida.

Existen diferentes modelos para el manejo del ciclo de vida de los

sistemas, la mayoria se compone de 5 fases:

e Inicio

e Desarrollo/adquisiciéon
e Implantacién

e Operacion

e Terminacion

5) Personal/Usuarios
Muchos aspectos de seguridad estan relacionados con usuarios,
disefiadores, implantadores y administradores. Ningun sistema de TI
puede estar asegurado sin un manejo apropiado del acceso de todos los

usuarios/personal.
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6) Capacidades para contingencias y desastres
El plan de contingencia apoya a las organizaciones a continuar sus

operaciones en caso de una interrupcidon no planeada.

7) Manejo de incidentes de seguridad
Un incidente de seguridad puede ser el resultado de un virus informatico,
cédigo malicioso o sistemas de intrusién. El manejo de incidentes da

respuesta a cddigos maliciosos y amenazas técnicas.
8) Concienciacion y capacitacion
Un efectivo plan de seguridad de concienciacion y capacitacion requiere:

e Planeacion
e Implantacion
¢ Mantenimiento

e Evaluacion periddica
9) Consideraciones de seguridad en la operacion y soporte de
computadoras
10) Seguridad fisica y ambiental

Controles de seguridad fisica y ambiental son implementados para

proteger las instalaciones.

11) Identificacidon y autenticacion
La Identificacion y autenticacién (I/A) es un componente critico en la
seguridad, y es la base para los diferentes tipos de control de acceso. Lo
cierto es que I/A es una medida técnica que previene el acceso a

personas no autorizadas.

12) Control de acceso légico
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13) Auditoria

Mantener registros de las actividades por sistema, aplicacién o usuario.

14) Cifrado
Es una herramienta importante para proteger la informacién y es utilizada

en varios aspectos de la seguridad de la informacién.

NIST SP 800-39*
ADMINISTRACION DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION

En este documento se establece la importancia que tiene el ejercicio de
analisis y administracion del riesgo en la gestion de la seguridad de la

informacion.

La seguridad de la informacion puede ser definida basicamente como la
preservacion de la confidencialidad, la integridad y la disponibilidad de los
sistemas de informacion. Dependiendo del entorno de las organizaciones,
se pueden tener diferentes amenazas que comprometan a los objetivos
previamente mencionados. Ante un riesgo concreto las organizaciones

deben tener alternativas del manejo del mismo.

El propdsito de la publicacion especial 800-39, es proporcionar a las
organizaciones una guia para la administracion del riesgo en la seguridad

de la informacion.

Cabe sefalar que el rol de la administracion del riesgo de la seguridad de
la informacidon en las organizaciones es de tal relevancia que,
dependiendo del manejo de la misma, contribuye para alcanzar metas y

objetivos estratégicos.

* Véase “Managing Information Security Risk”, NIST Special Publication 800-39; marzo de 2011, en
http://csrc.nist.gov/publications/nistpubs/800-39-SP800-39-final.pdf, revisado el 16 de febrero de
2012, 11:00hrs.
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Para tener una buena administracion del riesgo se recomienda lo

siguiente:

e Asegurarse de que los Ejecutivos reconozcan la importancia de
la administracion del riesgo.

e Asegurarse de que el proceso de la administracién del riesgo
en las organizaciones sea en todos los niveles el mismo.

e Que esta actividad esté contemplada en todos los procesos de
negocio.

e Que cada persona en la organizacion entienda la relacién de

los riesgos asociados a cada uno de los procesos de negocio.

Ahora bien, cudles son los Componentes del Riesgo en un proceso de

administracion del mismo:

e Establecer el riesgo
e Valorar el riesgo
e Responder al riesgo

e Monitorear el riesgo

Information and t Information and
Communications Flows Communications Flows

- Y
A—— D(

Figura 1: Proceso de Administracion del Riesgo
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El primer componente tiene como objetivo establecer una estrategia de

la administracion del riesgo.

El segundo componente tiene como objetivo identificar amenazas,
vulnerabilidades internas y externas, y detectar el dafio en caso de

cumplirse las amenazas.

El tercer componente determina como las organizaciones responden al

riesgo tomando como base el resultado de la valoracién del riesgo.

El cuarto componente determina como se monitorea el riesgo para
asegurarse que los controles establecidos cumplan con los objetivos

planteados.

Adicionalmente a los cuatro componentes de administracion del riesgo
descritos anteriormente, las organizaciones también deben considerar los
riesgos externos, por ejemplo, las relaciones con proveedores, clientes y

proveedores de servicios.

Por ello, para integrar el manejo del riesgo a través de toda Ia
organizacion, esta guia ha establecido que se requiere de un enfoque de

tres niveles:

1. Nivel organizacional
2. Nivel de proceso de negocio

3. Nivel de sistemas de informaciéon
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STRATEGIC RISK

- Traceability and Transparency of
Risk-Based Decisions

- Inter- Tier and Intra-Tier
Communications

- Feedback Loop for

Continuous Improvement

- Organization-Wide ORGANIZATION

Risk Awareness

MISSION / BUSINESS PROCESSES

INFORMATION SYSTEMS

TACTICAL RISK

Figura 2: Administracion del Riesgo Multiniveles

Nivel 1 Organizacion

En este nivel se contempla el riesgo desde una perspectiva
organizacional, estableciendo e implementando estructuras de gobierno
que sean consistentes con la estrategia, metas y objetivos de las
organizaciones. Ademas, deben considerarse los requerimientos definidos
por leyes federales, directrices, politicas, regulaciones, estandares y las

funciones del negocio.

El gobierno es un conjunto de responsabilidades y practicas ejecutadas
por los responsables de cada organizacién (ejemplo: el grupo de

directores y la administracién ejecutiva en una corporacion).
En este nivel se definen:

e Estrategia de administracién del riesgo
e Estrategia de inversién

e Mision y prioridades del riesgo
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Nivel 2 Procesos del Negocio

Se establece el riesgo desde una perspectiva de procesos de negocio a
través del disefio, desarrollo e implementacidon de procesos que soporten

las funciones del negocio definidos en el nivel 1.
En este nivel se determinan:

e Los procesos de negocios definidos en Ila estrategia de
administracion del riesgo.
e La arquitectura de la empresa incluyendo la de seguridad de la

informacion.

Nivel 3 Sistemas de Informacion

En este nivel se refleja la estrategia de la administracién del riesgo de la
organizaciéon y cualquier riesgo relacionado con el costo, programa vy
requerimientos a ejecutar por cada sistema de informacidén, que soportan

las funciones de la organizacion.

Cultura Organizacional

La cultura organizacional se refiere a los valores, creencias y normas que
influyen en el comportamiento y acciones de cada miembro de la
organizaciéon. Es un elemento muy importante dentro de las
organizaciones, ya que si la estrategia de administracién del riesgo no es
consistente con la cultura organizacional, el resultado de la implantacidn
de la estrategia tendria muchas dificultades e inclusive no seria posible

implantarla.
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NIST SP 800-122%

GUIA PARA LA PROTECCION DE LA CONFIDENCIALIDAD DE
INFORMACION DE IDENTIFICACION PERSONAL

(Recomendaciones del Instituto Nacional de Estdndares y Tecnologia
NIST)

Las recomendaciones que se hacen en este documento estan dirigidas
principalmente a las agencias gubernamentales federales de Estados
Unidos y a quienes dirigen negocios en nombre de las agencias. Sin

embargo, pueden ser Utiles para cualquier organizacion.

Esta guia sugiere categorizar el nivel de impacto de la confidencialidad de
la PII (Informacién de Identificacién Personal) en bajo, moderado vy alto, y
con base en el daho potencial que pudiera resultar a los titulares de la
informacién y/o la organizaciéon si la PII fuera vulnerada, utilizada o
divulgada de forma inapropiada. Cada organizacion debera decidir qué
factores utilizard para determinar los niveles de impacto y crear e

implementar la politica, procedimientos y controles apropiados.
Algunos ejemplos de estos factores son:

e Identificabilidad

e Cantidad de PII

e Sensibilidad del campo de datos

e Contexto de uso

e Obligaciones para proteger la confidencialidad

e Acceso a Yy ubicacion de la PII

** Guide to Protecting the Confidentiality of Personally Identifiable Information (PIl), en
http://csrc.nist.gov/publications/nistpubs/800-122/sp800-122.pdf, revisado el 7 de febrero de 2012,
13:00 hrs.
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Se establece que la PII debe ser protegida a través de una combinacién
de medidas, incluyendo salvaguardias operativas, salvaguardias
especificas de privacidad y controles de seguridad. Existen dos tipos de
controles operativos para la proteccion de PII: a) politica y elaboracién de

procedimiento y b) educacion, capacitacion y concienciacion.

Ciertamente los controles especificos de privacidad, son controles para la
proteccion de la confidencialidad de la PII. Estos proveen tipos de
proteccién que usualmente no son necesarios para otros tipos de datos.
Ademads, ayudan a las organizaciones a recolectar, mantener, utilizar y
difundir datos en diferentes formas, protegiendo la confidencialidad de los

datos.
A continuacion enlistamos dichos controles:

e Minimizar el uso, obtencién y retencién de la PII

e Dirigir las evaluaciones de impacto de la privacidad (PIA por sus
siglas en inglés): équé informacion se obtendra? épor qué? écon
qué fin se utilizard? écon quién se compartird? écomo se
resguardara la informacion? y équé decisiones se tomaran con
respecto al sistema de TI o al conjunto de informacién como
resultado de la aplicacién del PIA?

e Enmascaramiento de la informacion

e Disociacion de la informacion

No cabe duda que la NIST SP 800-122 aborda de manera correcta el tema
de los controles de seguridad. Y menciona que muy a menudo estos
controles ya estan implementados en un sistema de la organizacién para
proteger otro tipo de datos procesados, almacenados o transmitidos por
el sistema. En ese sentido sefiala que la NIST SP 800-53 es la que trata la

proteccion general de datos y sistemas.
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Algunos controles que pueden ser utilizados para salvaguardar la
confidencialidad de la PII y que se encuentran dentro de la NIST SP 800-

53 son los siguientes:

e Cumplimiento de acceso (AC-3)

e Separaciéon de funciones (AC-5)

e Privilegio minimo (AC-6)

e Acceso Remoto (AC-17)

e Colaboracién y comparticion de informacién basada en el
usuario (AC-21)

e Control de acceso para dispositivos moviles (AC-19)

e Eventos auditables (AU-2)

e Revision de auditoria, analisis y reporte (AU-6)

e Identificacion y Autenticacion (Usuarios organizacionales) (IA-2)

e Acceso a medios (MP-2)

e Etiquetado de medios (MP-3)

e Almacenamiento de medios (MP-4)

e Transportacién de medios (MP-5)

e Saneamiento de medios (MP-6)

e Transmision de confidencialidad (SC-9)

e Proteccién de informacién almacenada (SC-28)

e Monitoreo de sistema de informacion (SI-4)

Por otra parte, esta guia plantea en su apartado nimero 5 “Respuesta a
Incidentes para brechas que involucran PII” que las organizaciones deben
desarrollar politicas que determinen cuando y cémo los titulares de la
informacion deben ser notificados; ademds se pregunta cuando una
brecha debe ser reportada publicamente y cuando deben proveerse
servicios correctivos. Lo cierto es que la administracion de incidentes que
involucren PII requiere de una coordinacion estrecha y vinculante entre

todo el personal de la organizacion. Se deben establecer roles claros y
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responsabilidades que aseguren la administracién efectiva cuando un

incidente ocurra.

La NIST SP 800-61 Revisién 1 describe cuatro fases para el manejo de
incidentes de seguridad: preparacién; detecciéon y andlisis; contencién,
erradicacion y recuperacion; y actividad después del incidente. Asimismo,
la NIST SP 800-122 proporciona detalles adicionales sobre

consideraciones especificas para PII en cada una de estas cuatro fases.

A continuacidon se describen brevemente las consideraciones antes

mencionadas:
Preparacion

La preparacion requiere el mayor esfuerzo pues establece la etapa para
asegurar que la brecha sea manejada apropiadamente. El desarrollo de
planes de respuesta para brechas que involucran PII necesita que las
organizaciones tomen decisiones acerca de cdmo manejar las brechas que
involucran PII y las decisiones que deben utilizarse para desarrollar
politicas y procedimientos. Estas politicas y decisiones deberan ser
comunicadas a todo el personal de la organizacion a través de
capacitacidn y programas de concienciacion. La capacitacion deberd
incluir ejercicios para simular un incidente y probar si el plan de respuesta
es efectivo y si el personal entiende y es capaz de desempefar sus roles
de forma efectiva. Los programas de capacitacién también deben informar
a los empleados sobre las consecuencias de sus acciones por uso y

manejo inapropiado de la PII.

De ahi, pues, que los empleados deban ser provistos de una clara
definicién de qué constituye una brecha que involucra informacién

personal y qué informacion necesita ser reportada.
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Adicionalmente, las organizaciones tendran que establecer un Comité o
persona responsable de utilizar la politica de notificacion de una brecha

para coordinar la respuesta de la organizacion.

En este punto debera considerarse el nivel de impacto de la
confidencialidad de la PII para poder determinar en qué circunstancias se
requiere que la organizacién provea asistencia correctiva a los titulares
afectados, ya que el nivel de impacto proporciona un analisis de la
probabilidad de dafio por la pérdida de confidencialidad para cada caso de
PII.

Deteccion y Analisis

Las organizaciones pueden seguir utilizando las tecnologias de deteccién y
analisis actuales, sin embargo, es posible que sea necesario que hagan
ajustes a los procesos de manejo de incidentes tales como asegurar que
los procesos de andlisis incluyan una evaluacion de si un incidente

involucra PII.
Contencion, erradicacion y recuperacion

Las tecnologias y técnicas existentes para contencion, erradicacién vy
recuperacion pueden ser utilizadas para brechas que involucren PII. Si es
el caso, podria ser necesario que se apliquen cambios a los procesos de
manejo de incidentes, por ejemplo, en el desarrollo de pasos adicionales
de saneamiento de medios cuando la PII necesite ser borrada de un
medio durante la recuperacion. La PII no debe ser saneada hasta que se
determine si ésta debe ser preservada como evidencia. Adicionalmente,
es importante determinar si la PII fue accesada y cudntos registros o

individuos fueron afectados.
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Actividad después del incidente

La informacion obtenida a través de la deteccion, andlisis, contencion y
recuperacion debe ser recolectada para compartirla dentro de la
organizacién. Sin duda, esto ayudard a protegerse contra incidentes
futuros. ElI plan de respuesta a incidentes debe ser actualizado
continuamente y mejorado con base en las lecciones aprendidas durante
cada siniestro. Dichas lecciones deberan indicar también la necesidad
adicional de capacitacion, controles de seguridad y procedimientos para

protegerse contra futuros incidentes.
NIST SP 800-144

DIRECTRICES EN SEGURIDAD Y PRIVACIDAD EN COMPUTO EN LA NUBE
DE TIPO PUBLICO

Este documento estd dirigido principalmente para las agencias
gubernamentales federales de Estados Unidos, sin embargo, se menciona
gue dichas directrices también pueden ser (tiles para organizaciones no

gubernamentales.

El propédsito de esta guia es proveer una perspectiva general de los
servicios de coOmputo en la nube de tipo publico y los retos en seguridad y

privacidad que conllevan.

El computo en la nube ha sido definido por el Instituto Nacional de
Estdndares y Tecnologia (NIST) como un modelo para permitir el acceso
de red de forma conveniente y bajo demanda a un conjunto compartido
de recursos computacionales configurables (ejemplo: redes, servidores,
almacenamiento, aplicaciones y servicios). Bajo este esquema, los
recursos computacionales configurables pueden ser rapidamente
suministrados y liberados con un esfuerzo minimo de administracién o

simplemente con la interaccion del proveedor de la nube.
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Modelos de uso

Existen diferentes modelos del cdmputo en la nube, entre los cuales se

pueden mencionar los siguientes:

Nube publica: es aquella en la que la infraestructura y recursos
computacionales incluidos estan disponibles para el publico en
general sobre Internet. Le pertenece y es operada por un
proveedor de servicios de cémputo en la nube y por definicién es
externa a la organizacién del consumidor.

Nube privada: es aquella en que el ambiente de coOmputo es
operado exclusivamente para una sola organizacién. Esta puede ser
administrada por la organizacién o por un tercero, y puede estar
hospedada dentro del centro de datos de la organizacién o fuera de
esta. Una nube privada tiene el potencial de proporcionar a la
organizaciéon un mayor control sobre la infraestructura, recursos
computaciones y consumidores que una nube publica.

Nube comunidad: es similar a la nube privada pero |la
infraestructura y recursos computaciones son exclusivos para dos o
mas organizaciones que tienen consideraciones comunes en cuanto
a privacidad, seguridad y regulacién, en lugar de una sola
organizacion.

Nubes hibridas: son mas complejas debido a que implican una
composicion de dos o mas nubes (privada, comunidad o publica).
Cada miembro permanece como una entidad uUnica, pero esta
ligada a las otras a través de tecnologia estandarizada o propietaria

que permite la portabilidad de aplicacion y datos entre ellos.

Ahora bien, los modelos de uso juegan un importante papel en el

cOmputo en la nube. Por su parte, los modelos de servicio también

representan una importante consideracion. A continuacidn presentamos

tres modelos de servicios conocidos y utilizados comiUnmente: Software
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como un Servicio (SaaS), Plataforma como un Servicio (PaaS) e

Infraestructura como un Servicio (IaaS).

Cloud Consumer

Application

Platform Architectura

Virtualized Infrastructure

Harcware

Facility

Cloud Provider

Figura 1: Diferencias en ambito y control entre modelos de servicio de la

nube

El conjunto de objetivos de seguridad y privacidad de una organizacion es
un factor clave para las decisiones sobre servicios de outsourcing de
tecnologia de informacion. Particularmente en las decisiones que implican
pasar los recursos organizacionales a una nube publica y a los servicios
de un proveedor especifico. En ese momento los acuerdos de servicio

cobran gran relevancia.

Un acuerdo de servicio define los términos y condiciones para el acceso y
uso de los servicios ofrecidos por el proveedor de la nube. También
establece el periodo de servicio, las condiciones de terminacién y la
disposicién de los datos (tomemos como ejemplo el periodo de

preservacion, una vez que se da la terminaciéon del mismo).
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Asi pues, los términos y condiciones completos para un acuerdo de
servicio de coOmputo en la nube se estipulan usualmente en multiples
documentos, los cuales tipicamente pueden incluir un Acuerdo de Nivel de
Servicio (SLA), una politica de privacidad, una politica de uso aceptable o

sencillamente términos de uso.

Existen dos tipos de acuerdos de servicio: acuerdos predefinidos no

negociables y acuerdos negociados.

Lo cierto es que cuando se utiliza un ambiente de cdmputo en la nube se
forman areas de mejora, que traen consigo beneficios de seguridad y

privacidad para las organizaciones.
Dichas areas de mejora son:

e Especializacién del personal
e Fortaleza de plataforma

e Disponibilidad de recurso

e Respaldos y recuperacion

e Puntos moviles

e Concentracion de datos

Sin embargo, los servicios de cdmputo en la nube también tienen areas
de preocupacidon cuando son comparados con ambientes computacionales
que se encuentran en centros de datos tradicionales. Algunos de estos

puntos de preocupacion son los siguientes:

e Complejidad del sistema. Muchos componentes hacen que una
nube publica tenga una mayor superficie de ataque

e Ambiente compartido por multi-usuarios

e Servicios que son entregados via Internet

e Pérdida de control (tanto de aspectos fisicos como légicos)
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La NIST SP 800-144 muestra en dos tablas un resumen de

recomendaciones, tanto en temas de seguridad y privacidad como de

actividades a realizarse para la contratacién de un servicio de outsourcing

de computo en la nube. Estas se citan a continuacion:*®

Tabla 1: Asuntos sobre Seguridad, Privacidad y Recomendaciones

Areas

Recomendaciones

Gobierno

Extender las practicas
organizacionales concernientes a
las politicas, procedimientos y
estandares utilizados para el
desarrollo de aplicacion y servicio
aprovisionados en la nube, asi
como el disefio, implementacion,
pruebas, uso y monitoreo de
servicios utilizados o

comprometidos.

Establecer mecanismos de auditoria
y herramientas para asegurar que
las practicas organizacionales se
siguen a lo largo del ciclo de vida
del sistema.

Cumplimiento

Entender los diferentes tipos de
leyes y regulaciones que imponen
obligaciones de seguridad y

privacidad en la organizacién y que

*® Guidelines on Security and Privacy in Public Cloud Computing,
http://csrc.nist.gov/publications/nistpubs/800-144/SP800-144.pdf, revisado el 9 de febrero de 2012,

11:00 hrs.
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Areas

Recomendaciones

impactan potencialmente las
iniciativas del cdmputo en la nube,
particularmente aquellas que
involucran la ubicacién de los
datos, los controles de privacidad y
seguridad, la administracién de
registros y los requerimientos del
descubrimiento electrénico

(electronic discovery)®.

Revisar y evaluar la oferta del
proveedor de la nube con respecto
a los requerimientos
organizacionales a ser cumplidos y
asegurar que los términos del
contrato se ajustan adecuadamente

a los requerimientos.

Asegurarse de que las capacidades
del descubrimiento electrénico
(electronic discovery) del proveedor
de la nube y los procesos no
comprometan la privacidad o la
seguridad de los datos y las

aplicaciones.

* Se puede definir a “e-Discovery” (electronic discovery) como la etapa de descubrimiento
electrénico en la que se busca, localiza y asegura informacién electrénica con el propésito de ser
usada como evidencia, ya sea que se trate de un caso legal que tramite en el ambito Civil o Penal, o
bien de temas relacionados con el cumplimiento de regulaciones y normas.
Véasehttp://www.iaia.org.ar/revistas/elauditorinterno/21/Articulo2.htm, revisado el 20 de febrero de

2012, 12:00hrs.
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Areas Recomendaciones

Asegurarse de que los acuerdos de
servicio tengan suficientes medios
para permitir la visibilidad en los
controles de seguridad y privacidad
y los procesos empleados por el
proveedor de la nube, y su

desempefio en el tiempo.

Establecer derechos claros y
exclusivos de la propiedad sobre

los datos.

Confianza Instituir un programa de
administracion de riesgo que sea
suficientemente flexible para
adaptarse a la constante evolucién
y ambiente cambiante de riesgo

para el ciclo de vida del sistema.

Monitorear continuamente el
estado de seguridad del sistema de
informacién para apoyar las
decisiones de administracién de
riesgos que se estan presentando

en el momento.

Entender las tecnologias
subyacentes que el proveedor de la
Arquitectura nube utiliza para prestar los
servicios, incluyendo las

implicaciones que los controles
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Areas

Recomendaciones

técnicos involucrados tienen en la
seguridad y privacidad del sistema,
sobre el ciclo de vida completo del
sistema y a través de todos los

componentes del sistema.

Identidad y Administracion
de Acceso

Asegurarse de que los controles
adecuados estan establecidos para
proteger la autenticacién,
autorizacién y otras funciones de
administracion de identidad y
acceso, y son adecuados para la

organizacion.

Aislamiento de software

Entender la virtualizacién y otras
técnicas logicas de aislamiento que
el proveedor de la nube emplea en
su arquitectura de software multi-
usuario y evaluar los riesgos

involucrados para la organizacion.

Proteccion de datos

Evaluar la conveniencia de las
soluciones de administracién de
datos del proveedor de la nube
para los datos de interés para la
organizacion y la habilidad de
controlar el acceso a los datos, de
proteger los datos almacenados y
estaticos, en transito y en uso, vy el

saneamiento de los datos.
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Areas Recomendaciones

Tomar en cuenta el riesgo de los
datos organizacionales recopilados
con aquellos pertenecientes a otras
organizaciones cuyos perfiles de
amenazas son altos o cuyos datos
representan colectivamente un

valor significativo.

Entender y ponderar
completamente los riesgos
involucrados en la administracion
de la llave de cifrado con los
mecanismos disponibles en el
ambiente de la nube y los procesos
establecidos por el proveedor de la

nube.

Entender las disposiciones
contractuales y procedimientos
para la disponibilidad, el respaldo
de datos y recuperacion, y la
recuperacion en caso de desastre, y
asegurar que ellos se ajusten a los
Disponibilidad
requerimientos del plan de
continuidad y contingencia de la

organizacion.

Asegurarse de que durante una
interrupcién media o prolongada o

un desastre serio, las operaciones
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criticas puedan ser reanudadas
inmediatamente, y que todas las
operaciones puedan restituirse
finalmente de forma oportuna y

organizada.

Entender las disposiciones
contractuales y procedimientos
para la respuesta a incidentes y
asegurarse de que se ajustan a los

requerimientos de la organizacion.

Asegurarse de que el proveedor de
la nube cuenta con un proceso de
respuesta transparente establecido,
L y mecanismos suficientes para
Respuesta a incidentes o .
compartir informacion durante y

después de un incidente.

Asegurarse de que la organizacion
puede responder a incidentes de
forma coordinada con el proveedor
de la nube de acuerdo con sus
respectivos roles y
responsabilidades para el ambiente
de cémputo.
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Tabla 2: Actividades de Outsourcing y Recomendaciones

Areas

Recomendaciones

Actividades preliminares

Identificar la seguridad,
privacidad y otros requerimientos
organizacionales que deben
reunir los servicios de la nube,
como un criterio para seleccionar

al proveedor.

Analizar los controles de
seguridad y privacidad del
ambiente del proveedor de la
nube y evaluar el nivel de riesgo
involucrado con respecto a los
objetivos de control de la

organizacion.

Evaluar la habilidad del proveedor
de la nube y el compromiso para
entregar servicios de la nube
conforme al calendario objetivo y
ajustarse a los niveles de
seguridad y privacidad
estipulados.

Actividades de inicio y

concurrentes

Asegurarse de que los
requerimientos contractuales se
encuentran registrados
explicitamente en el acuerdo de
servicio, incluyendo las

disposiciones de privacidad y
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Areas Recomendaciones

seguridad, y que estas sean
aceptadas por el proveedor de la

nube.

Involucrar a un consultor legal en
la revisidon del acuerdo de servicio
y en cualquier negociacion acerca

de los términos del servicio.

Evaluar continuamente el
desempefo del proveedor de la
nube vy la calidad de los servicios
proveidos para asegurar que las
obligaciones contractuales estan
siendo cumplidas y administrar y

mitigar el riesgo.

Avisar al proveedor de la nube
sobre cualquier requerimiento
contractual que deba ser

observado en la terminacion.

Revocar todos los derechos de
Actividades finales acceso fisicos y electronicos
asignados al proveedor de la
nube y recuperar fisicamente los
tokens y badges de manera

oportuna.

Asegurarse que los recursos

organizacionales puestos a
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Areas Recomendaciones

disposicién de o en posesién del
proveedor de la nube, bajo los
términos del acuerdo de servicio,
sean regresados o recuperados
en forma utilizable y que la

informacion haya sido suprimida.

I11.1.6 PCI/DSS
II1.1.6.1 Antecedentes

Payment Card Industry Data Security Standard (PCI-DSS) es un estandar
internacional que establece un conjunto de requerimientos de seguridad

de la informacién para proteger los datos de los tarjetahabientes.

El origen de PCI-DSS se remonta al 2004, en un esfuerzo conjunto entre
PCI Security Standards Council (PCI SSC) y las principales compaiiias
emisoras de tarjetas de crédito (Visa Internacional, Mastercard Worlwide,
American Express, JCB Internacional y Discover Financial Services), para
persuadir —o en su caso disuadir— a los comercios, proveedores de
servicios y bancos a que implementen sistemas que atenuen los riesgos
de fraude con tarjetas de crédito y débito. Esto se lograria mediante la
proteccidon de la infraestructura que procesa, transmite o almacena los

datos relativos a tarjetahabientes.*®

II1.1.6.2 Utilizacion y estructura

PCI-DSS fue creado para proteger la confidencialidad, integridad vy

trazabilidad de los datos relacionados con tarjetas de crédito y débito.

*8 \/éase Implantacion y Certificacion en el estandar PCI DSS,
http://www.isecauditors.com/es/consultoria-pci-dss.html, revisado el 8 de febrero de 2012, 11:30hrs.
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Las companias que procesan, guardan o trasmiten datos de tarjetas
deben cumplir con el estandar. De no hacerlo se arriesgan a la pérdida de
sus permisos para procesar las tarjetas de crédito y débito (pérdida de
franquicias), enfrentando auditorias rigurosas y pagos de multas.
Ciertamente los comerciantes y proveedores de servicios de tarjetas de
crédito y débito, deberan validar su cumplimiento al estandar en forma

periddica.

Cabe destacar que la validacidon es realizada por auditores autorizados:
Qualified Security Assessor (QSAs). Sélo a las compaiiias que procesan
menos de 80,000 transacciones por afo se les permite realizar una
autoevaluacion a través de un cuestionario provisto por el Consorcio del
PCI (PCI SSC).

Versiones de PCI DSS:

PCI DSS Ver 1.0 enero de 2005

PCI DSS Ver 1.1 septiembre de 2006
PCI DSS Ver 1.2 octubre de 2008

La version actual 2.0 de PCI DSS esta disefiada para proporcionar mayor
claridad y flexibilidad, y asi mejorar la comprensién de las normas y su

implementacion por parte de los empresarios y comerciantes.

Requerimientos de PCI DSS Version 2.0
La versidon de la norma (2.0) ha especificado 12 requerimientos para el
cumplimiento, organizados en 6 secciones relacionadas légicamente. A

éstas se les ha denominado objetivos de control.
Los objetivos de control y sus requerimientos son los siguientes:

e Desarrollar y Mantener una Red Segura
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o Requerimiento 1: Instalar y mantener una configuracién de
firewalls para proteger los datos de los propietarios de
tarjetas.

o Requerimiento 2: No usar contrasefas del sistema y otros
parametros de seguridad predeterminados provistos por los
proveedores.

e Proteger los Datos de los propietarios de tarjetas

o Requerimiento 3: Proteger los datos almacenados de los
propietarios de tarjetas.

o Requerimiento 4: Cifrar los datos de los propietarios de
tarjetas e informacion confidencial transmitida a través de
redes publicas abiertas.

e Mantener un Programa de Manejo de Vulnerabilidad

o Requerimiento 5: Usar y actualizar regularmente un software
antivirus.

o Requerimiento 6: Desarrollar y mantener sistemas vy
aplicaciones seguras.

o Implementar Medidas soélidas de control de acceso

o Requerimiento 7: Restringir el acceso a los datos tomando
como base la necesidad del funcionario de conocer Ia
informacion.

o Requerimiento 8: Asignar una Identificacion Unica a cada
persona que tenga acceso a una computadora.

o Requerimiento 9: Restringir el acceso fisico a los datos de los
propietarios de tarjetas.

e Monitorear y Probar regularmente las redes

o Requerimiento 10: Rastrear y monitorear todo el acceso a
los recursos de la red y datos de los propietarios de tarjetas.

o Requerimiento 11: Probar regularmente los sistemas vy

procesos de seguridad.
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e Mantener una Politica de Seguridad de la Informacién.
o Requerimiento 12: Mantener una politica que contemple la

seguridad de la informacién *°

Actividades a desarrollar en cada uno de los requerimientos:
Requerimiento 1

» Reglas de configuracion de firewall
= Segmentacion de la red

= Proceso de control de cambios

Requerimiento 2

= Cambiar el default de configuracidon y acceso de administrador
» Estdndares de configuracién

= Cifrar los accesos a administrador desde terminales

Requerimiento 3

= Almacenar la informacién minima

= No almacenar informacién sensible después de la autorizacién
*» Enmascarar los nimeros de cuenta cuando son mostrados

= Almacenar el PAN (numero de tarjeta) de manera no legible

*» Manejo de claves de cifrado

Requerimiento 4

» Cifrar los datos enviados sobre redes publicas

= Nunca enviar el PAN en correo sin cifrado

49 \/éase https://www.pcisecuritystandards.org/documents/pci_dss_v2.pdf, revisado el 13 de febrero de
2012, 10:30hrs.
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Requerimiento 5

» Mecanismos de actualizacion de antivirus

Requerimiento 6

= Manejo de parches y control de cambios
» Proceso de manejo de vulnerabilidades
* Proceso de control de cambios

= Controles en el desarrollo de software

= Desarrollo seguro de software

* Proteger las aplicaciones Web publicas de ataques

Requerimiento 7

» Implementar control de acceso basado en roles de los

empleados

Requerimiento 8

Autenticacidén con contrasefa

= Cifrar las contrasefas durante la transmision vy
almacenamiento en todos los componentes del sistema

= Acceso remoto con autenticacion de doble factor

= Administracién de usuarios, cuentas, contrasefas

= Autenticar y registrar todos los accesos a bases de datos con

informacion de tarjetahabientes

Requerimiento 9

= Cdmaras a los sistemas que almacenan, procesan o
transmiten datos de las tarjetas

» Procedimientos de control de acceso fisico
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= Almacenamiento de Backups

= Control de acceso a medios que contienen informacién de

tarjetahabientes

= Manejo y control de medios

Requerimiento 10

» Centralizaciéon de registros (logs) de eventos de accesos a

datos de tarjetahabientes
= Control de acceso a registros (logs)
= Software de integridad de los archivos de registro (log)
= Reloj Unico

= Retencidn de registros de log de 1 afio

Requerimiento 11

= Busqueda de vulnerabilidades cada trimestre

* Prueba de penetracion cada ano

» Uso de IDS (Intrusion Detection System), IPS (Intrusion

Protection System)

= Herramienta de integridad de archivos

Requerimiento 12

» Politica para el ambiente de los tarjetahabientes

= Establecer, actualizar y divulgar la politica de seguridad

» Responsabilidades

= Programa de Concienciacién

*= Procedimientos de contratacién de personal

= Contratos de terceros para compartir informacion
tarjetahabientes

= Plan de respuesta a incidentes

de
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= Conexion con terceros

= Evaluacién de riesgos del ambiente del tarjetahabiente®

II1.1.6.3 Objetivos de control y requerimientos que aplican para la
proteccion de datos personales

La informacidn que proporciona el tarjetahabiente para el manejo de las
tarjetas de crédito y débito es de -caracter personal (datos de
identificacion, financieros y patrimoniales). De modo que todas las
empresas que realicen algun tipo de tratamiento de estos datos tendran
que cumplir con el estandar PCI DSS. Por esta razon, cada uno de los
objetivos de control y requerimientos previstos en dicho estandar y

descritos anteriormente aplican para la proteccidon de datos personales.

%0 v/éase http://www.acis.org.co/fileadmin/Conferencias/PresentacionPClL.pdf, revisado el 13 de
febrero de 2012, 13:00hrs.
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III.2 AMBITO INTERNACIONAL
III.2.1 Europa

II1.2.1.1 Espana

I1I1.2.1.1.1 La Agencia Espanola de Proteccion de Datos y la
legislacion espaiiola en materia de seguridad

La Agencia Espanola de Proteccion de Datos (AEPD) es la institucion
encargada de cuidar y fomentar la privacidad y la proteccion de datos
personales de los espafoles. Como todos sabemos Espafia es un pais que
pertenece a la Unién Europea. Esta realidad le da una dimensidn muy
distinta a la figura de encargado y a las medidas de seguridad de la
informacidén en relacibn a México. Sin embargo, ahondar en el caso
espafnol puede ser muy esclarecedor para comprender y mejorar la
situacion de nuestro pais en este tema. Para ello, es necesario tener una
visidon general sobre lo que su legislacidn dicta al respecto y conocer -al
menos someramente—Ilas publicaciones que ha editado la Agencia sobre

mejores practicas en seguridad.

El estatuto de la AEPD fue aprobado a través del Real Decreto 428/1993
(26 de marzo de 1993), definiendo a la Agencia como un “ente de

"1 con personalidad juridica propia y plena capacidad

Derecho publico
publica y privada. En este documento se establece como funcidén general
de la AEPD: “Velar por el cumplimiento de la legislaciéon sobre proteccion
de datos y controlar su aplicaciéon, en especial en lo relativo a los
derechos de informacion, acceso, rectificacion, oposicidn y cancelacidon de

datos.”?

5 Articulo 1 del Real Decreto 428/1993, DE 26 DE MARZO, POR EL QUE SE APRUEBA EL
ESTATUTO DE LA AGENCIA DE PROTECCION DE DATOS,
http://www.boe.es/boe/dias/1993/05/04/pdfs/A13244-13250.pdf, revisado el 20 de enero de 2012,
17:00hrs.

52 y/éase https://www.agpd.es/portalwebAGPD/conozca/funciones/index-ides-idphp.php, revisado el
23 de enero de 2012, 11:00hrs.
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No obstante la claridad del parrafo anterior, es pertinente enlistar las

funciones concretas de la AEPD:
En relacion con los afectados

e Atender a sus peticiones y reclamaciones.
e Informacién de los derechos reconocidos en la Ley.

e Promover campafas de difusion a través de los medios.

En relaciéon con quienes tratan datos

e Emitir autorizaciones previstas en la Ley.

e Requerir medidas de correccion.

e Ordenar, en caso de ilegalidad, el cese en el tratamiento y la
cancelacién de los datos.

e Ejercer la potestad sancionadora.

e Recabar ayuda e informacién que precise.

e Autorizar las transferencias internacionales de datos.

En la elaboracion de normas

e Informar los Proyectos de normas de desarrollo de la Ley Organica
de Proteccidon de Datos de Caracter Personal (LOPD).

e Informar los Proyectos de normas que incidan en materias de
proteccion de datos.

e Dictar Instrucciones y recomendaciones de adecuacidn de los
tratamientos a la LOPD.

e Dictar recomendaciones en materia de seguridad y control de

acceso a los ficheros.
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En materia de telecomunicaciones

e Tutelar los derechos y garantias de los abonados y usuarios en el
ambito de las comunicaciones electrdénicas, incluyendo el envio de
comunicaciones comerciales no solicitadas realizadas a través de
correo electrénico o medios de comunicacién electrénica

equivalente.

Otras funciones

e Velar por la publicidad en los tratamientos, publicando anualmente
una lista de los mismos (CD).

e Cooperacion Internacional.

e Representacién de Espafia en los foros internacionales en la
materia.

e Control y observancia de lo dispuesto en la Ley reguladora de la
Funcién Estadistica Publica.

e Elaboracion de una Memoria Anual, presentada por conducto del

Ministro de Justicia a las Cortes.” >3

I1I1.2.1.1.2 Encargado y medidas de seguridad en la legislacion
espanola

Con el fin de tener un mejor entendimiento sobre lo relacionado a la
figura de encargado y las medidas de seguridad expuestas en la Ley
Organica 15/1999 (13 de diciembre de 1999), de Proteccién de Datos de
Caracter Personal (LOPD), podemos encontrar que el articulo 3, inciso g,
define al encargado del tratamiento de la siguiente manera: “La persona

fisica o juridica, autoridad publica, servicio o cualquier otro organismo

53 v/éase https://www.agpd.es/portalwebAGPD/conozca/funciones/index-ides-idphp.php, revisado el
23 de enero de 2012, 11:30hrs.
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que, sblo o conjuntamente con otros, trate datos personales por cuenta

del responsable del tratamiento.”*

Asimismo, el articulo 9 sobre Seguridad de los datos establece que tanto
el responsable como el encargado del tratamiento deberan adoptar
medidas de indole técnica y organizativas, que garanticen la seguridad de
los datos de caracter personal para evitar su alteracion, pérdida,
tratamiento o acceso no autorizado. Para ello, se tomara en cuenta el
estado de la tecnologia, la naturaleza de los datos almacenados y los

riesgos a que estan expuestos.

Por su parte, el Real Decreto 1720/2007 (21 de diciembre de 2007),
aprueba el Reglamento de desarrollo de la LOPD y establece en el Titulo
VIII, Capitulo I, Articulo 80, que las medidas de seguridad exigibles a las
bases de datos (ficheros) y tratamientos se deben clasificar en tres
niveles: basico, medio y alto.

Cabe sefialar que dicho Reglamento establece las medidas de seguridad
aplicables a bases de datos y tratamientos, tanto automatizados como no
automatizados. Tomando en cuenta que este Reglamento ha sido
considerado como apegado a mejores practicas y estandares
internacionales en materia de seguridad de la informacién, lo

presentamos a continuacidn de manera resumida:

5 \Véase http://www.boe.es/boe/dias/1999/12/14/pdfs/A43088-43099.pdf, revisado el 16 de enero de
2012, 17:00hrs.
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1. FICHEROS (BASES DE DATOS) Y TRATAMIENTOS

AUTOMATIZADOS
NIVEL DE ARTICULO MEDIDAS DE SEGURIDAD
SEGURIDAD
89 Funciones y obligaciones del
personal
90 Registro de incidencias
91 Control de acceso
BASICO 92 Gestion de soportes y
documentos
93 Identificacién y autenticacion
94 Copias de respaldo y
recuperacion
95 Responsable de seguridad
96 Auditoria
97 Gestion de soportes y
MEDIO documentos
98 Identificacién y autenticacion
99 Control de acceso fisico
100 Registro de incidencias
101 Gestién y distribucién de
ALTO
soportes
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NIVEL DE ARTICULO MEDIDAS DE SEGURIDAD
SEGURIDAD
102 Copias de respaldo y
recuperacion
103 Registro de accesos
104 Telecomunicaciones

2. FICHEROS (BASES DE DATOS) Y TRATAMIENTOS NO

AUTOMATIZADOS

NIVEL DE ARTICULO MEDIDAS DE SEGURIDAD
SEGURIDAD

105 Obligaciones comunes

106 Criterios de archivo
BASICO

107 Dispositivos de almacenamiento

108 Custodia de los soportes

109 Responsable de seguridad
MEDIO

110 Auditoria

111 Almacenamiento de la

informacion

ALTO 112 Copia o reproduccién

113 Acceso a la documentacion

114 Traslado de documentacion
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I1I1.2.1.1.3 Mejores practicas y estandares en materia de

proteccion de datos

La Agencia Espafiola de Proteccién de Datos ha emitido un documento
denominado Guia de Seguridad de Datos, cuya finalidad es la de facilitar a
los responsables de ficheros (bases de datos) y a los encargados de
tratamientos de datos personales la adopcion de las disposiciones del
Reglamento (RLOPD). Dicha guia recoge una serie de mejores practicas

en materia de proteccion de datos personales.

Ahora bien, respecto a los niveles de seguridad se menciona que la
clasificacion de los niveles de seguridad se realiza conforme a la
naturaleza de la informacion tratada y a la necesidad de garantizar la

confidencialidad vy la integridad de la informacion.
CLASIFICACION®®
NIVEL ALTO. Ficheros o tratamientos con datos:

e de ideologia, afiliacion sindical, religién, creencias, origen racial,
salud o vida sexual y respecto de los que no se prevea la
posibilidad de adoptar el nivel basico;

e recabados con fines policiales sin consentimiento de las personas
afectadas; y

e derivados de actos de violencia de género.

NIVEL MEDIO. Ficheros o tratamientos con datos:

e relativos a la comision de infracciones administrativas o penales;
e que se rijan por el articulo 29 de la LOPD (prestacidon de servicios

de solvencia patrimonial y crédito);

> La clasificacién que se muestra fue tomada del apartado “Niveles de seguridad” de la Guia de
Seguridad de Datos, la cual se basa en el articulo 80 del Reglamento de la LOPD.
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de Administraciones tributarias, y que se relacionen con el ejercicio
de sus potestades tributarias;

de entidades financieras para las finalidades relacionadas con la
prestacion de servicios financieros;

de Entidades Gestoras y Servicios Comunes de Seguridad Social,
que se relacionen con el ejercicio de sus competencias;

de mutuas de accidentes de trabajo y enfermedades profesionales
de la Seguridad Social; que ofrezcan una definicion de la
personalidad y permitan evaluar determinados aspectos de la
misma o del comportamiento de las personas; y

de los operadores de comunicaciones electrénicas, respecto de los

datos de trafico y localizacién.>®

NIVEL BASICO. Cualquier otro fichero que contenga datos de caracter

personal. También aquellos ficheros que contengan datos de ideologia,

afiliacién sindical, religion, creencias, salud, origen racial o vida sexual,

cuando:

los datos se utilicen con la Unica finalidad de realizar una
transferencia dineraria a entidades de las que los afectados sean
asociados o0 miembros;

se trate de ficheros o tratamientos de estos tipos de datos de
forma incidental o accesoria, que no guarden relacién con la
finalidad del fichero; y

en los ficheros o tratamientos que contengan datos de salud, que
se refieran exclusivamente al grado o condicién de discapacidad o
la simple declaracién de invalidez, con motivo del cumplimiento de

deberes publicos.

*® Para esta categoria ademés debera disponerse de un registro de accesos.
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Lo cierto es que las medidas de seguridad son acumulativas de acuerdo al

nivel de seguridad exigible. Es decir, para bases de datos que requieran

de medidas de seguridad de nivel medio se debera cubrir también las de

nivel basico, y para el nivel alto se deberd de adoptar las medidas de

seguridad de nivel basico y de nivel medio.

Dentro de la guia de la AEPD encontramos un cuadro-resumen de

medidas de seguridad que es importante considerar. A continuacion lo

reproducimos:

RESPONSABLE
DE
SEGURIDAD

PERSOMAL

INCIDENCIAS

CONTROL
DE ACCESD

Funciones y cbligaciones de los
diferentes usuarios o de los perfi-
les de usuarios claramente defini-
das y documentadas.

Definicién de las funciones de
contrel y las autorizaciones
delegadas por el responsable.

Difusidn entre el personal, de las
normas que les afecten y de las
consecuencias por su incumpli-
miento.

Registro de incidencias: tipo,
momento de su deteccddn, pei-
sona que la notifica, efectos y
medidas oofrectoras.

Procedimiento de notificacidn y
gestidn de las incidencias.

Relacidn actualizada de usuarios
¥ SCCES0S AUtorizados.

Control de acoesos permitidos a
cada usuario segdn las funciones
asignadas.

Mecanismos que eviten el aoceso a
datos o recursos oon derechos dis-
tintos de los autorzados.

Concesidn de permiscs de acoeso
slo por personal autorizado.
Mizmas condiciones para perso-
nal ajeno con acceso & los recur-
505 de datos.

El responsable del fichero tiene
que designar @ uno o varios res-
ponsables de seguridad {no es una
delegacitn de responsabilidad).

El responsable de seguridad es &
encargado de coordinar y contro-
lar las medidas del documento.

50010 FCHERDS AUTOMATIZADDS

Anotar los procedimientos de
reOUpes acidn, persona que o eje-
outa, datos restaurados, y en su
caso, datos grabados manual-
mente.

Butorizacidn del responsable del
fichero para la recuperacidn de
datos.

S0L0 ACHERDS AUTORMATIZADOS

Control de aoceso fhico a los
locales donde se encuentren
ubicados los sistenas de infor-
miacidn.

SOLO FICHEROS AUTOMATIZADOS
Registro de accesos: wsuario,
hora, fichero, tipo de acceso,
autovizado o denegado.

Rawisitin mensual del registro por
& responsable de seguridad.
Conservacidn 2 anos.

No a5 necesario esta registro si el
responsable del fichero es una per-
sona flsica y es el dnico usuario.
SOL0 ACHERDS NO ALTOMASTIZADOS
Control de accesos autorizados.
ldentificacdn accesos para dooumen-
tos acrashiles por mikiples usuarnios.
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IDENTIFICACION
¥ AUTENTICACION

GESTION DE
SOPORTES

COPIAS DE
RESPALDD

CRITERIDS DE
ARCHIVO

FOLD ACHERDS AUTOMATIZADOS
Identificacidn y autenticacidn
personalizada.

Procedimiento de asignacidn y
distribucién de contrasenas.
Almacenamiento ininteligible de
las contrasenas.

Periodicidad del cambio de con-
trasenas (=1 ano).

Imentario de sopartes.
Identificacidn del tipo de informa-
ciin que contienen, o sistema de
etiquetada.

Acceso restringido &l lugar de
almacenamiento.

Autorizacién de las salidas de
soportes (incluidas a través de e-
mail) Medidas para el transporte
y &l desacho de soportes.

SO0 FICHERDS AUTOMATIZADOS
Copia de respaldo semanal.
Procedimientos de generacidn de
copias de respaldo y recuperacidn
de datos.

Venficaodn semestral de los prooedi-
miemntos.

Reonstreocidn de lbos datos a partir
de la ditima copia. Grabacidn
manual en su caso, si edste doou-
mentaciin que ko parmita.

Prugbas con datos reales. Copia
de seguridad y aplicacidn del nivel
de saguridad correspondiente.
S0L0 RCHERDS NO AUTORMATIZADCS

El archivo de los documentos
debe realizarse segln critesios
que faciliten su consulta y locli-
zacidn para garantizar el ejerci-
cio de ks desechos de Access,
Rectificacidn, Canceladdn y
Oposicdn (ARCD)
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Nivel Medic

5000 FICHERDS AUTOMATIZADOS

Limite de intentos reiterados de
acceso no autorizado.

E0LD FICHERDS ALUTOMATIZADDS

Registro de entrada y salida de
sopoites: documento o soporte,
fecha, emisorfdestinatario, ndme-
ro, tipo de informacidn, forma de
envio, responsable autorizado
para recepcidnfentraga.

Nivel Alto

SOLD ACHERDS ALUTORMATIZADOS
Sisterna de etiquetado confidencial .
Ofrado de datos en la distribu-
cidn de sopaortas.

Cifrado de informacidn en dis-
pasitivos portatiles fuera de las
instaladones (evitar el uso de
dispositivos que no  permitan
ciftado, o adoptar medidas
alternativas).

SO0 FICHERDS AUTOMATIZADOS

Copia de respaldo y procedi-
mientos de recuperacidn en
lugar diferente del que ==
encuentren los equipos.

151



SECRETARIA
DE ECONOMIA

07N

CANIETI

www.canieti.org

Nivel Medio

50U RCHERDS NO AUTOMATIZADCS
Dispositives de almacenamiento
dotados de mecanismos gue
obstaculicen su apertura.

Nivel Alto

SOLDY ACHERDS MO ALTORMATIEADOS
Armarios, archivadores de docu-
mentos en draas con 300850 Pro-
tegido medinta puaras mn lawe

Al MACERAMIENTO
S0L0 ACHERDSE NO ALTOMATINADOS
Durante |3 revisién o tramitacdn
de los documentos, la persona a
cargo de los mismos debe ser
CUSTODIA diligente y custodiarla para evitar
SOPORTES 00es0s No autorizados.
5000 FKHERDE MO ALTOMATIZADOS
S&lo puede realizarse por los
usuanios autorizados.
COPMA O Destrucridn de copias desechadas.
REPRODUCCION
Al menos cada dos anos, intesna o
Extamna.
Debe realizarse ante modificacio-
nes sustanciales en los sistemas de
infofmacidn con repercusiones en
saguridad.
Verificacin y control de la adecua-
cidn de las medidas.
Informe de deteccidn de deficencias
¥ propuestas comectoras.
Andlisis del responsable de seguri-
dad y conclusiones elevadas al res-
AUDITORIA ponsable del fichero.
SOL0 FICHERDS AUTOMATIZADGS
Trarsmisiin de datos a trawés de
redes electrdnicas cifradas.
TELECOMUNICACIINES

SO0 ACHERDS NO ALITDRATIZADOS

TRASLADO Medidgls que impidan el acoeso
DOCUMENTACION o manipulacidn.
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En relacién al documento de seguridad, la AEPD incluye dentro de la
misma Guia de Seguridad de Datos un modelo de este documento, cuyo

contenido estd estructurado de la siguiente forma:

e Ambito de aplicacion del documento.

e Métodos, normas, procedimientos, reglas y estandares
encaminados a garantizar los niveles de seguridad exigidos.

e Informacion y obligaciones del personal.

e Procedimientos de notificacidn, gestion y respuestas ante las
incidencias.

e Procedimientos de revision.

e Nueve anexos (descripcibn de ficheros, nombramientos,
autorizaciones de salida o recuperacién de datos, delegacion de
autorizaciones, inventario de soportes, registro de incidencias,
encargados de tratamiento, registro de entrada y salida de

soportes y medidas alternativas).

Ademas, el Reglamento de la LOPD establece en sus articulos 96, para el
caso de ficheros y tratamientos automatizados, y 110, para el caso de
ficheros y tratamientos no automatizados, que a partir del nivel medio de
seguridad requerido, estos deberan someterse, al menos cada dos afios, a

una auditoria interna o externa.

Como resultado de las auditorias se deberd generar un informe. Este sera
desarrollado por el responsable de seguridad. Enseguida se entregara al
responsable del fichero y a disposicidn de la Agencia Espafola de
Proteccion de Datos, o en su caso, a las autoridades de control de las

entidades auténomas.

Por ultimo, es importante sefialar que la Agencia Espafiola de Proteccion
de Datos ha publicado documentos que permiten -tanto a los

responsables como a los encargados del tratamiento de bases de datos—
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cumplir con las medidas de seguridad para la proteccion de datos
personales. De igual forma, la Asociacion Espanola de Normalizacion vy
Certificacion (AENOR) ha publicado, entre otras normas relacionadas a la

seguridad de la informacion, las siguientes:

e Desde el 28 de noviembre de 2007: ISO/IEC 27001 como UNE-
ISO/IEC 27001: 2007

e Desde el 9 de diciembre de 2009: ISO/IEC 27002 como UNE-
ISO/IEC 27002: 2009

I1I.2.1.2 Reino Unido

I1I1.2.1.2.1 Acto de Proteccion de Datos (DPA)

La legislacion en el Reino Unido se basa en el DPA -por sus siglas en
inglés— Data Protection Act 1998 y fue el resultado de los trabajos
desarrollados durante el Acto del Parlamento del Reino Unido (APRU).
Este documento se refiere a la legislacién sobre el procesamiento de
datos personales, el cual reemplazé al Acto de Proteccion de Datos 1984.

El APRU entro en vigor el 1 de marzo de 2000.

De acuerdo a lo establecido en el Data Protection Act 1998, capitulo 29,
se puede decir que el APRU se cred en la légica de “adoptar la nueva
disposicién para la regulacion sobre el procesamiento de la informacién
relacionada a los individuos, incluyendo la obtencion, posesién, uso o

divulgacion de esa informaciéon”.>’

El APRU tiene como objetivo promover estandares altos en el manejo de
la informacion personal, asi como proteger el derecho de los individuos a

la privacidad.

57 v/éase http://www.legislation.gov.uk/ukpga/1998/29/section/1, revisado el 15 febrero 2012,
20:00hrs.
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Y el DPA aplica para firmas que posean informacidon sobre personas vivas;

principalmente en formato electrénico, pero si es el caso también en

papel.

Un aspecto de interés es la figura de encargado (Data processor). El
encargado —de acuerdo a lo establecido en el DPA 1998— es la figura que
procesa los datos personales en representacion del verdadero
responsable; es importante precisar que esta figura es diferente a la de
un empleado del responsable. Sin embargo, los encargados no estan

sujetos directamente en este Acto.

De ahi, pues, que el encargado realice el procesamiento pertinente en vez
de tomar las decisiones sobre el propdsito del procesamiento o la forma

en que se realiza.

Este Acto manifiesta obligaciones especificas sobre los responsables
cuando el procesamiento de los datos personales es efectuado en su
nombre por los encargados. Lo cierto es que el responsable tiene la
responsabilidad completa —-valga la redundancia— de las acciones llevadas

a cabo por el encargado. *®

El Acto contiene una provision que aplica en estas circunstancias;

establece que cuando se tiene un encargado:

e se debe seleccionar un encargado que provea suficientes garantias
sobre sus medidas de seguridad para proteger el procesamiento
gue hara en nombre del responsable;

e se debe revisar razonablemente que esas medidas de seguridad

estan llevandose a la practica;

%8 \éase Data_protection_act_legal_guidance.pdf, p. 17, revisado el 15 febrero 2012, 21:00hrs.
http://www.gillhams.com/dictionary/235.cfm, revisado el 14 febrero de 2012, 19:00hrs y
http://www.ico.gov.uk/for_organisations/data_protection/the guide/key definitions.aspx, revisado el
16 de febrero de 2012, 17:30hrs.
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e debe existir un contrato por escrito en el cual se establezca lo que
el encargado tiene permitido realizar con los datos personales, para
lo cual existe un modelo de contrato publicado por el Comité

Europeo para la Estandarizacién.”®

En la Oficina del Comisionado de Informacién y en la legislacién en
materia de seguridad se contemplaba -con base en el Acto de 1984— Ia
figura del Secretario de Proteccion de Datos. Este cambiaria su
denominacién a Comisionado de la Proteccion de Datos. Con el paso del
tiempo se hicieron algunas consideraciones mas dentro del Acto de la
Libertad de la Informacidn, concretamente en el 2000, provocando que la
figura modificara nuevamente su nombre: actualmente se le conoce como

Comisionado de la Informacién.®°

II1.2.1.2.2 La Oficina del Comisionado de Informacion y la
legislacion en materia de seguridad

La Oficina del Comisionado de Informacion (ICO) es una autoridad
independiente en el Reino Unido, que se cred para defender los derechos
de informacidon de interés publico, y para promover la apertura de los

organismos publicos y la privacidad de los datos de los individuos.

¢Cuales serian pues las funciones del Comisionado? A continuacién las

enlistamos:

e Promover las buenas practicas y proporcionar informacion; brindar
consejos a las organizaciones sobre cémo permitir el acceso a la
informacién que tienen en su poder; y proteger los datos

personales de los individuos.

% v/éase http://www.ico.gov.uk/for organisations/data protection/the quide/principle 7.aspx,
revisado el 16 de febrero 2012, 24:00 hrs.
89\/gasehttp://www.ico.gov.uk/upload/documents/library/data_protection/detailed specialist_guides/da
ta_protection act legal guidance.pdf revisado el 16 de febrero 2012, 23:00hrs.
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e Resolver la problematica en torno a la violacion de la informacion y
dar respuesta a las personas que se quejen porque sus derechos
fueron violados.

e Aplicar sanciones legales para aquellos que ignoren o no lleven a

cabo sus obligaciones.

Es importante destacar que todas las organizaciones que poseen
informacién personal (responsables) deben notificar al ICO, salvo algunas
excepciones marcadas por esta Oficina. La notificacion se refiere a un
proceso en el que el responsable le proporciona detalles al ICO: detalles
sobre el procesamiento que estd dando a los datos personales. En
consecuencia, la ICO tiene la obligacién de publicar el perfil de los detalles
y el registro de responsables; esta informacion puede ser revisada por el
publico en general, y debe incluir el nombre y la direccion de los
responsables, y una descripcion del tipo de procesamiento que estan

llevando a cabo con los datos obtenidos.®*
Las obligaciones de la ICO con relacién al Acto son las siguientes:

e Dar seguimiento de las buenas practicas realizadas por los
responsables; en particular promover la observancia de los
requerimientos establecidos en el Acto para los responsables.

e Difundir la informacién sobre el Acto y sobre cdémo funciona.

e Incentivar el desarrollo de Cddigos de Practica como guia para las
mejores practicas.

e Cooperar con las autoridades extranjeras designadas en la forma
prescrita en la seccién 54 del Acto y por la Orden 200 de Proteccién
de Datos (S.I. No. 186).

%1 En relacion con este tema, se recomienda consultar
http://www.ico.gov.uk/for_organisations/data_protection/notification.aspx y
http://www.ico.gov.uk/for_organisations/sector guides/business.aspx.
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e Mantener un registro de los responsables que son requeridos para
notificar su procesamiento.

e Presentar anualmente ante cada Casa del Parlamento un reporte
general del ejercicio de sus funciones consideradas bajo el Acto.

e Presentar ante cada Casa del Parlamento cualquier Cdédigo de
Practica elaborado conforme al Acto.

e Procesar a las personas que hayan cometido alguna violacién de

acuerdo con lo establecido en el Acto.®?

I1I1.2.1.2.3 Mejores practicas y estandares

Lo primero que se tiene que considerar en este punto, es la seguridad de

los datos y las medidas de seguridad.

En cuanto a las medidas de seguridad, el DPA ha establecido lo siguiente:
“Principio 7: Se deben tomar medidas técnicas y organizacionales
apropiadas en contra del procesamiento sin autorizacion o ilegal de los
datos personales asi como en contra de pérdida accidental, destruccién o

dafio a los datos personales”.®?

Con base en lo anterior se sugiere disefnar un modelo organizacional de
seguridad, acorde con el tipo de datos personales que se poseen y acorde
también con las contingencias de vulneracién a la seguridad de la
informacidon. Sin duda, se debe identificar con claridad quién es el
responsable de asegurar la seguridad de la informacion, aunado a un
sistema viable de seguridad fisica y técnica. Si se cuenta con estos
elementos se podra responder de manera efectiva y rapida ante una

vulneracién o dafio.®

62 \/éase Data_protection_act_legal_guidance.pdf, p. 89; y Data Protection Act1998.pdf, p. 50,
revisado 15 febrero 2012.

%% Cita tomada de 1_Data Protection Act 1998.pdf, p. 78, revisado el 14 febrero 2012, 18:00hrs.
8 \éase http://www.ico.gov.uk/for_organisations/data_protection/the _guide/principle 7.aspx,
revisado el 16 de febrero de 2012, 23:00hrs.
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En este orden de ideas es importante considerar el principio 8: “Los datos
personales no deben ser transferidos a un pais o territorio fuera del area
econdmica europea, salvo que ese pais o territorio garantice un nivel
adecuado de proteccidon de los derechos y libertades de los titulares en

relacion con el procesamiento de los datos personales”.®”

Tomando en cuenta lo anterior, la ICO ha disefiado notas y cédigos de

buenas practicas, que a continuacidén se muestran:

A) Nota de buenas practicas de datos personales. Seguridad de
Informacion Personal (Data Protection Good Practice Note Security of

Personal Information):

Con el objetivo de aplicar buenas practicas de seguridad para la
informacidn personal, la ICO (Information Commissioner’'s Office)
desarrollé Data Protection Good Practice Note Security of personal
information. Este esquema es una nota de buenas practicas y su objetivo
es alertar a las pequefas y medianas organizaciones sobre las medidas de
seguridad que deben tener para proteger la informacién personal que

poseen.

El DPA 1998 requiere que todas las organizaciones tengan la seguridad
apropiada para proteger la informacion personal contra la divulgacién
ilegal o desautorizada, la pérdida accidental, destruccién o dafio de la

misma.

Por obvias razones las pequefias y medianas empresas tienen menos

experiencia en seguridad interna. No cabe duda que esta guia les puede

% |dem.
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indicar el camino mas apropiado para introducirse en el tema de la

seguridad de la informacién. Veamos algunas recomendaciones:®®

e Revisar que informacion poseen y determinar que tan valiosa y
sensible es dicha informacion.
o Identificar quién esta a cargo de las medidas de seguridad.

e Considerar las medidas siguientes de seguridad:

- Medidas organizacionales
- Staff
- Seqguridad Fisica

- Seguridad de las computadoras

B) Nota de buenas practicas para proteccion de datos personales
(Lista de entrenamiento para pequefias y medianas empresas) (Data

Protection Good Practice Note):

Los vacios en la esfera de seguridad informatica es una preocupacion
publica legitima. Este problema ha ido creciendo en el ambito del manejo
de la informacion personal. Ahora bien, debido a que los incidentes de
seguridad involucran al staff, existe una clara necesidad de que los

trabajadores tengan el entendimiento basico sobre el DPA 1998.

En consecuencia, esta guia destaca algunas de las implicaciones practicas
del DPA. Principalmente se dirige al staff de una oficina de pequefias y

medianas empresas.

66 A

Véase
http://www.ico.gov.uk/upload/documents/library/practical_application/trainingcheklist v1_web versio
n.pdf , Data Protection Good Practice Note Security of personal information), revisado el 16 febrero
de 2012, 21:00 hrs.
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Veamos algunas recomendaciones:®’

e Guardar la informacién personal de manera segura.

e Conocimiento de las expectativas razonables de los clientes y
empleados.

e No proporcionar informacion personal del cliente via telefénica.

e Notificacion de acuerdo a lo establecido en el DPA.

e Manejar las solicitudes de las personas sobre su informacién

personal.

C) Cdodigo de Practica de comparticion de Datos (Data Sharing Code

of Practice):®®

Por comparticion de datos se entiende la divulgacion de datos de una o
mas organizaciones hacia un tercero. También se refiere a la comparticidon
de datos e informacion entre diferentes partes de una misma

organizacion.

Este cddigo ha sido elaborado por la ICO y publicado bajo la seccién 52
del DPA. Provee consejo practico para todo tipo de organizacidn -sean
publicas, privadas o terceros— que comparten datos y que cubren
medidas sistematicas de comparticion de datos, asi como requerimientos
ad hoc o Unicos para compartir datos personales. Cabe mencionar que,
aun cuando el DPA establece requerimientos que deben ser considerados
cuando se comparten datos, no proporciona las medidas practicas que se

deben llevar a cabo en la comparticion de datos.

87\/asehttp://www.ico.gov.uk/upload/documents/library/data_protection/practical_application/training
checklist vl web version.pdf, revisado el 16 febrero de 2012, 21:00 hrs.

%8 \éase http://www.ico.gov.uk/for organisations/data_protection/topic_quides/data_sharing.aspx,
revisado el 18 febrero de 2012, 21:00 hrs.
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Lo cierto es que dicho coédigo estd enfocado principalmente hacia la
comparticion de los datos personales entre responsables. No obstante,

existe también en la relacién entre responsables y encargados.

El DPA requiere a las organizaciones que tengan medidas
organizacionales y técnicas apropiadas para la comparticién de datos, por

lo que se recomienda lo siguiente:

e Revisar los datos personales que se reciben de otras
organizaciones, asegurandose —por un lado— el conocimiento de su
origen, y si existen —por el otro— algunas condiciones sobre el uso
de éstos.

e Revisar el tipo de datos personales que comparten las
organizaciones entre si, asegurandose de conocer quién tiene
acceso a éstos y para qué seran utilizados.

e Evaluar si se comparten datos sensibles.

e Identificar quién tiene acceso a la informacidn y qué organizaciones
han compartido dicha informacién.

e Evitar que todo el staff tenga acceso a la informacidon que se
comparte con otras entidades. Deben establecerse candados para
gue sdlo el personal autorizado maneje la informacion.

e Desarrollar estudios y analisis del efecto que provocaria una
violacién de la seguridad informatica en las personas y en la
organizacion.

e Es muy importante que el staff conozca las politicas de seguridad y

procedimientos.

Tomando en cuenta todo lo anterior, es pertinente considerar los

siguientes ambitos de seguridad:

e Seguridad Fisica

e Seguridad Técnica
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D) Codigo de practica de informacion personal en linea (Personal

information online code of practice):®°

Este cdédigo explica el procedimiento de aplicacion del DPA para la
recoleccion y uso de datos personales en linea. La recoleccién puede ser
via PC, consola de juegos, teléfonos moviles, reproductor multimedia o a
través de cualquier equipo que se conecte al Internet. Las actividades

que cubre son tres:

e Recoleccién de datos a través de formularios de inscripcion en
linea.

e Uso de “cookies” o direcciones IP que permitan identificar el
contenido de un individuo en particular.

e Uso de la nube para procesar datos personales.

Este Cddigo fue elaborado por la ICO bajo la seccién 51 del DPA, con la
intencidon de promover las buenas practicas. En realidad es la
interpretacion de la ICO sobre los requerimientos del Acto cuando los

datos personales son recolectados y utilizados en linea.

En el caso de la informacion en linea es dificil establecer la identificacion

de una persona, pues un equipo puede tener varios usuarios.

En el caso de la prestacion de servicios o de contenidos en linea, es
posible que un nimero de responsables -y posiblemente de encargados—
actien de manera conjunta. Por ello, las organizaciones deberan

establecer con claridad quién tendra la responsabilidad legal.

Asi pues, es una buena practica organizacional explicar al publico quién y

como utiliza su informacion. El editor de sitios web debe asumir la

69 4

Véase
http://www.ico.gov.uk/upload/documents/library/data_protection/detailed specialist_guides/personal i
nformation online cop.pdf revisado el 18 febrero de 2012, 20:00hrs.
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responsabilidad sobre la informaciéon que colecta y coloca en la red.
También es responsabilidad de los terceros la recoleccién llevada a cabo
en un sitio web, pues éstos tienen obligaciones de acuerdo a lo

establecido por el DPA.

Ahora bien, en caso que los responsables utilicen un encargado para
proveer servicios en su nombre, deberd existir un contrato por escrito en

el cual se estipule que se garantizan los rangos de seguridad acordados.

Para resguardar los datos de manera segura, es una buena practica
incorporar desde el inicio procedimientos de seguridad y proteccidén de la
privacidad. Esto es, establecer claramente roles y responsabilidades,
tener un registro sobre el lugar donde la informacion es almacenada y dar
seguimiento a la forma en que se colecta la informacion, ya sea via correo

electronico, sitios web, etc.

No olvidemos que cuando un miembro del staff renuncia o es expulsado
de la organizacién, el acceso a la informacién debe ser revocado

inmediatamente para dicha persona.

E) Computo en la nube (Cloud computing):”°

Los servicios de software, plataformas o infraestructura en la nube
generalmente los proporciona una red de servidores de una empresa
externa. Es decir, son servicios que brinda un tercero a través de
internet. Actualmente son muy pocos los casos en que el coOmputo en la

nube se realice de manera interna.

El uso de la nube es cada vez mayor por todos los beneficios que

representa. Sin embargo, también debe considerarse las implicaciones

" En el tema de la nube se recomienda consultar:
http://www.ico.gov.uk/for_organisations/data_protection/overseas.aspx y
https://cloudsecurityalliance.org/quidance/csaguide.v3.0.pdf
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legales que encierra, aun cuando todavia no existe una ley especifica para

esta modalidad.

El término cdmputo en la nube se refiere a un sistema en la Web que
permite a las organizaciones tener acceso a un grupo o red de recursos
informaticos. Esto significa que pueden resguardar la informaciéon que
consideren importante en una nube de cOmputo. Ciertamente la
informacién que se suba a la nube es propiedad de la organizacién, pero
el mantenimiento del sistema informatico en internet lo hace un tercero.
De ahi lo delicado y complejo de este sistema. Existen diversos tipos de
computo en la nube dependiendo de coémo se ha implementado o el tipo
de red que cubre. Sin embargo, todos tienen aspectos legales similares,
que en este momento no son muy claros, pues se encuentran en proceso

de desarrollo.

El principal reto, desde un punto de vista legal, lo reviste la pérdida de
control. En el Reino Unido se han dado casos de pérdida de informacidn
en la Web, esto ha impactado la gobernanza de la informaciéon y también

ha afectado el cumplimiento de la legislacion.

En este orden de ideas, las areas legales clave que se deben considerar

son las siguientes:

Cumplimiento de la seguridad y proteccion de los datos
e Jurisdiccién

e Confidencialidad

e Libertad de informacion

e Derechos reservados (copyright)

e Igualdad en la legislacién

e Ley del contrato
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Lo cierto es que al utilizar un servicio en la nube, la institucion que lo
haga sera responsable del cumplimiento del DPA cuando se procesen
datos personales. Asimismo el proveedor de la nube serd considerado el
encargado, de tal suerte que deberda actuar en concordancia con los
términos acordados en el contrato. De esta manera se asegura el
cumplimiento del DPA. El contrato puede hacerse de manera escrita o
electronica, pero estableciendo que el proveedor del servicio sélo actuara
de acuerdo con las instrucciones del responsable y en el mismo nivel de

seguridad de éste.

Un aspecto a destacar es la transferencia de datos fuera del area
econdmica europea (EEA). El DPA ha estipulado que no deben transferirse
datos fuera del EEA, salvo que se tengan los niveles adecuados de

seguridad y proteccién informatica.

Los proveedores de la nube almacenan y mueven datos alrededor de
multiples servidores localizados en diversas jurisdicciones, las cuales
pueden estar fuera del EEA. De ser asi, se podria provocar una violacion
al DPA si no se tienen los niveles adecuados de seguridad. Para dar
cumplimiento al DPA debera contarse con un contrato que incluya los

términos establecidos en el DPA.

Las relaciones comerciales entre el Reino Unido y EE.UU. son muy
importantes. Por eso para validar la informacion que provenga de los
Estados Unidos sera suficiente que la organizacion esté inscrita en el Safe

Harbor.

El CSA -por sus siglas en inglés— Cloud Security Alliance ha llevado a
cabo varias investigaciones sobre iniciativas relacionadas a la seguridad

en la nube, incluyendo una iniciativa para crear estandares que midan la
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seguridad del computo en la nube. Estas actividades estan relacionadas

particularmente con el NIST.”?

F) Foro de Seguridad de la Informacion:’?

El ISF -por sus siglas en ingles, Information Security Forum— fue
fundado en 1989, como una organizacion independiente, sin fines de
lucro. Se integré mediante la unién de varias organizaciones lideres a
nivel mundial. Es un Foro que se dedica a la investigacion, aclaracion y
solucién de temas clave sobre seguridad de la informacién vy

administracion de riesgo a través del desarrollo de mejores practicas.

El Estdandar de buenas practicas 2011 contempla la perspectiva
empresarial para la seguridad de la informacién. Para tal efecto, ha
proyectado una base -muy practica—que evalle y en consecuencia
mejore los acuerdos de seguridad de la informacién de una organizacion.
La tematica que aborda es de gran actualidad, por ejemplo, el cdmputo
en la nube y el almacenamiento de datos. De ahi, pues, que pueda
emplearse para identificar, monitorear y controlar riesgos de la seguridad

de la informacion de una organizacion.

Verdaderamente el Estandar 2011 cubre cada aspecto de la seguridad; se

divide en cuatro categorias principales:

e Gobernanza de la seguridad
e Requerimientos de seguridad
e Marco de control

e Monitoreo y mejora de la seguridad

™ \/éase http://www.jisclegal.ac.uk/ManageContent/ViewDetail/ID/2137/Report-on-Cloud-
Computing-and-the-Law-for-UK-FE-and-HE--An-Overview-31082011.aspx, revisado el 18 febrero de
2012, 24:00 hrs.

"2 Para este apartado se consulté: https://www.securityforum.org/userfiles/public/the-2011-

standard flyer pub.pdf, revisado el 20 febrero de 2012, 1:30hrs; y
https://www.securityforum.org/downloadresearch/publicdownload2011sogp/, revisado el 20 febrero de
2012, 1:30 hrs.
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Y su aplicacién ayuda a:

o facilitar el cumplimiento con el estandar ISO 27001, asi como con
otros estandares relevantes (ISO, COBIT, NIST, PCI DSS e ITIL);

o validar acuerdos de seguridad de la informacién con proveedores
externos;

e proporcionar una fundacién para informacion sobre evaluacién de
riesgos;

e construir las bases para politicas, estandares y procedimientos; vy

e desarrollar o mejorar acuerdos de seguridad de la informacion

especificos.

Este estandar cubre seis aspectos de la seguridad de la informacién; cada
uno de ellos se relaciona con un tipo de ambiente en particular. Veamos a

continuacion cuales son:

e Administracion de la seguridad (SM)
e Aplicaciones de negocio criticas (CB)
e Instalaciones computacionales (CI)

e Redes (NW)

e Desarrollo de sistemas (SD)

e Ambiente de usuario final (UE)

El estandar 2011 establece siete formas para asegurar la seguridad de la

informacion:

e Cumplimiento

e Validacion del proveedor

e Evaluacién del riesgo

o Politicas, estandares y procedimientos

e Conciencia
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e Evaluacién de la seguridad de la informacion

e Medidas de seguridad

III.2.2 América

III.2.2.1 Estados Unidos

I11.2.2.1.1 Antecedentes

En el ambito de la proteccién de datos personales en posesion de los
particulares, Estados Unidos de Norteamérica cuenta con regulaciones en
materia de privacidad y medidas de seguridad exigibles a los
responsables y encargados de datos personales, tanto sectoriales como
estatales. Por esta razén, presentamos a continuacidn una breve
descripciéon de lo que en esta materia contempla tanto la Comisidn
Federal de Comercio (FTC), el Acto de Privacidad (Privacy Act), el Acto
HIPAA (Health Insurance Portability and Accountability Act of 1996) como
la legislacion de algunos estados que regulan sobre privacidad y

proteccion de los datos personales.

II1.2.2.1.2 La legislacion norteamericana en materia de seguridad
I11.2.2.1.2.1 Ambito Federal

Acto de Privacidad (Privacy Act)

El PA 1974 establece un cédigo de practicas justas que regulan la
recoleccion, mantenimiento, uso y divulgacién de la informacién de los
individuos que se encuentra en los sistemas de registro de las agencias
federales de los Estados Unidos. Este Acto le requiere a las agencias que
proporcionen un aviso publico de sus sistemas de registros publicAndolos

en el Registro Federal.
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Ademas, prohibe la divulgacion de la informacidn personal si no existe un
contrato en el cual se establezca el consentimiento del individuo, salvo

que se encuentre dentro de las excepciones contempladas en el PA.”

El PA estd relacionado con el FOIA —por sus siglas en inglés, Freedom of

Information Act— y se encarga de lo siguiente:”*

e Regula las practicas de almacenamiento y divulgacién de registros
de las agencias federales de gobierno.

e Permite a los individuos tener acceso sobre sus registros en las
agencias federales.

e Requiere que la informacién personal que se encuentra en los
archivos de las agencias sean exactos, completos, relevantes y
actuales.

e Requiere que las agencias obtengan la informacion directamente
del sujeto del registro y que la informacién obtenida sea utilizada
para el propésito establecido.

e Provee soluciones para aquellos individuos cuyos derechos hayan
sido violados.

e Provee al sujeto para que pueda impugnar la exactitud de la
informacién.

e Reconoce le necesidad legitima de restringir la divulgacién de cierta
informacién.

e Requiere que cada agencia federal publique una descripcidon de
cada sistema de registros administrada por una agencia que
contenga informacién personal.

e Restringe la divulgacion de informacién que identifique a una

persona de las agencias federales.

3 \éase http://www.justice.gov/opcl/privacyact1974.htm revisado el 20 de febrero de 2012, 22:30hrs.
™ Véase http://www.ftc.gov/foia/privactabout.shtm revisado el 20 febrero de 2012, 21:00 hrs.; y
http://www.ftc.gov/ogc/brfovrvw.shtm revisado el 20 febrero de 2012, 22:00 hrs.
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Cddigo de los Estados Unidos de Norteamérica (United States
Code)”®

El USC es la codificacidon por temas de las leyes generales y permanentes
de los Estados Unidos de Norteamérica y se divide en amplios temas
divididos en 50 titulos. Es publicado por la Oficina de Revisién Legislativa

de la Camara de Representantes de Estados Unidos.

Dentro del titulo 15 “Comercio y Negocios” capitulo 94, se considera el
tema de la privacidad de la informacidon personal. Hace un andlisis en
torno a la divulgacion de la informacidon personal privada y al acceso

fraudulento de la informacion financiera.

Cada uno de estos subcapitulos se divide a su vez en secciones; en el

caso de divulgacion de la informacién trata lo siguiente:

e Proteccion de informacion personal privada

e Obligaciones respecto con la divulgacion de la informacién personal
e Divulgacion de la politica de privacidad de la institucion

e Reglamentacion

e Ejecucién

e Relacion con otras disposiciones

e Relacion con leyes estatales

e Estudio de la comparticion de la informacidn entre filiales

financieras

Con relacion al tema de la informacidn financiera se refiere a lo siguiente:

e Proteccion de la privacidad de la informaciéon del cliente en
instituciones financieras

e Aplicacion de las medidas administrativas

> \/éase http://www.law.cornell.edu/uscode/text/15/chapter-94/subchapter-I revisado el 22 febrero
2012, 24:00hrs.
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e Sancién penal

e Relacion con leyes estatales
e Agencia de orientacion

e Reportes

Acto de Portabilidad y Rendicion de Cuentas de la Seguridad de la
Salud de 19967 (Health Insurance Portability and Accountability Act of
1996)

En la seccién 1173(d) Estandares de seguridad para informacion de salud
se establece que la Secretaria de Servicios de Salud y Humanos, debera
adoptar estandares de seguridad que tomen en cuenta las capacidades
técnicas de los sistemas de registro utilizados para mantener la
informacidn de salud; los costos de las medidas de seguridad; la
necesidad de capacitacion de las personas que tengan acceso a la
informacion de salud; el valor de rastros de auditoria en sistemas
computarizados de registro; y las necesidades y capacidades de pequenos
proveedores del cuidado de la salud y proveedores rurales del cuidado de

la salud.

También se solicita garantizar que los centros de atencidn de la salud, si
son parte de una organizacibn mas grande, tengan politicas vy
procedimientos de seguridad que permitan aislar las actividades de los
centro con respecto a la informacién procesada. Este protocolo previene
el acceso no autorizado a la informacion por parte de la organizacién de

mayor tamafo.

Asimismo, se estipula que las personas que mantengan o transmitan
informacidon de salud establezcan controles razonables y apropiados de

tipo administrativo, técnico y fisico. El objeto de ello es:

6 \/éase https://www.cms.gov/HIPAAGenInfo/04 PrivacyandSecurityStandards.asp#TopOfPage,
revisado el 17 de febrero de 2012. 14:00 hrs.
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e asegurar la integridad y confidencialidad de la informacion;

e proteger contra cualquier amenaza o riesgo previsto a la seguridad
e integridad de la informacion y usos no autorizados o divulgacion
de la informacién; y

e garantizar el cumplimiento de lo establecido anteriormente por
parte de los oficiales y empleados de las personas que mantienen o

transmiten informacion de salud.

Por ultimo, este Acto contempla los tiempos de adopcidn de los
estandares y las penalizaciones generales por incumplimiento de los

requerimientos y estandares.

II1.2.2.1.2.2 Ambito Estatal

Estandares para la Proteccion de Informacion Personal de los

residentes de Commonwealth

El estado de Massachusetts cuenta con un reglamento denominado 201
CMR 17.00: Estandares para la Proteccion de Informacion Personal de los
residentes de Commonwealth. Este establece disposiciones relativas a los
estandares que deben cumplir aquellas personas que posean o traten
informacidn personal de algun habitante de la Commonwealth de

Massachusetts.

Los objetivos del instrumento mencionado son los siguientes: garantizar
la seguridad y confidencialidad de la informacién de clientes de acuerdo a
los estdndares de la industria correspondiente; proteger la informacion
contra amenazas o riesgos previstos; y proteger contra el acceso no
autorizados o uso de la informacién que pueda dar como resultado un

dafio o incomodidad a cualquier consumidor.
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Con respecto al deber de proteger la informacion y los estandares para
llevar a cabo la proteccion de la informacidon personal, este reglamento
estipula que los responsables deben desarrollar, implementar y mantener
un programa detallado de seguridad de la informacién, que esté escrito
en una o mas partes accesibles, y que contenga controles administrativos,

técnicos y fisicos apropiados. Todo ello de acuerdo a lo siguiente:

e El tamafio, alcance y tipo de negocio de la persona obligada a
salvaguardar la informacion personal;

e |a cantidad de recursos disponibles de la persona obligada;

e la cantidad de datos almacenados; y

e la necesidad de seguridad y confidencialidad de la informacién

tanto del consumidor como del empleado.

Por su parte, el articulo 17.03 fraccién 2 establece -de forma enunciativa
mas no limitativa— el contenido del programa de seguridad. Se citan a
continuacion todos los incisos que deben cubrirse en dicho programa,
puesto que estos cumplen con lo contemplado en diferentes modelos y

estandares sobre politicas de seguridad.
Contenido del programa de seguridad de la informacion:

e La designacibn de uno o mas empleados para mantener el
programa de seguridad de la informacion.

e La identificacidn y evaluacién de los riesgos internos y externos
previsibles para la seguridad, confidencialidad y/o integridad de
cualquier registro electrénico, en papel o en otro tipo de soporte
que contenga informacion personal, y la evaluaciéon y mejoramiento
de la efectividad de controles actuales para limitar tales riesgos,
incluyendo:

- capacitacion a empleados (temporales y contratados)
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- cumplimiento de politicas y procedimientos por parte de los

empleados

- medios para detectar y prevenir fallas de los sistemas de

seguridad

El desarrollo de politicas de seguridad para empleados relativos al
almacenamiento, acceso y transportacion de registros que
contengan informacién personal fuera de las premisas de negocio.
La imposicion de medidas disciplinarias para violaciones de las
reglas del programa de seguridad de la informacion.
La prevencion del acceso a registros que contengan informacién
personal por parte de empleados que han terminado su relacidn
laboral.
La supervision de proveedores de servicio mediante:
- la seleccion y conservacion de proveedores de servicios que
sean capaces de mantener medidas de seguridad apropiadas
para proteger la informacidon personal conforme al reglamento y

cualquier regulacion federal aplicable; y

- solicitar a dichos proveedores de servicios por contrato la
implementacion y mantenimiento de las mencionadas medidas
de seguridad.
Establecimiento de restricciones razonables en el acceso fisico a
registros que contengan informacion personal y almacenamiento de
estos registros y datos en instalaciones cerradas con llave, areas de
almacenamiento o contenedores.
Monitoreo para regular y garantizar que el programa de seguridad
de la informacion esté operando de forma razonablemente
calculada y, de esta forma, prevenir el acceso no autorizado o uso
no autorizado de informacion personal. Con ello se elevaran los

controles de informacién para limitar los riesgos.
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e Revision del alcance de las medidas de seguridad al menos una vez

al afo o cada vez que las practicas de negocio lo permita. Esto

evitard que las practicas de seguridad o integridad de los registros

gue contienen informacion personal se comprometan.

e Documentaciéon de las acciones tomadas conforme a cualquier

incidente que impliqgue una brecha de seguridad; y revisién

obligatoria después de un incidente de los eventos y acciones

tomadas para realizar cambios en las practicas del negocio

relacionadas con la proteccion de la informacién personal.

Cabe sefalar que el presente reglamento también incluye requerimientos

precisos para aquellos responsables o encargados que almacenen o

transmitan informacion de forma electrénica. A continuacion presentamos

los requerimientos:

e Protocolos seguros de autenticacién de usuarios:

- Control de IDs de usuarios y otros identificadores;

- Método de asignacion y seleccidn de contrasefias o uso de

tecnologias de identificacidon Unica (biométricos o tokens);

- Control de contrasenas de datos de seguridad para garantizar
que son guardados en una ubicacidn y/o formato que no

comprometa la seguridad de los datos que protegen;

- Acceso restringido Unicamente a usuarios activos o cuentas de

usuarios activos; vy

- Bloqueo de acceso de identificacién de usuario después de
multiples intentos no exitosos o limitacion de acceso para el

sistema en particular.
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e Medidas de seguridad de control de acceso que:
- restrinjan el acceso a registros y archivos que contengan
informacidn personal para aquellos que requieran dicha

informacion en el desarrollo de sus funciones laborales; y

- asignen identificaciones Unicas ademas de contrasefias a cada
persona que tenga acceso a computadoras, para mantener la
integridad de la seguridad de los controles de acceso.

e Cifrado de todos los registros y archivos transmitidos que
contengan informaciéon personal y viajen a través de redes publicas
o sean transmitidos de forma inalambrica.

e Monitoreo de sistemas para deteccién de uso no autorizado o
acceso a informacién personal.

e Cifrado de toda la informacién personal almacenada en laptops u
otros dispositivos portatiles.

e Proteccion por medio de firewalls actualizados y parches para
aquellos archivos que contengan informaciéon personal y se
encuentren en un sistema conectado a Internet, con el fin de
mantener la integridad de la informacion.

e Software de agentes de seguridad del sistema que incluyan
proteccién malware, parches y definicidon de virus.

e Capacitacién de empleados en el uso apropiado de sistemas de
seguridad computacionales, ponderando la importancia de la

seguridad de la informacion personal.

Estatutos Revisados de Nevada (Nevada Revised Statutes)’’

Dentro de los Estatutos Revisados de Nevada (NRS) el capitulo 603A trata
especificamente sobre la seguridad de la informacién personal. Aqui se

establece, bajo el titulo de “Regulacion de Practicas de Negocio” en sus

" \/éase http://www.leg.state.nv.us/nrs/NRS-603A.html, revisado el 21 de febrero de 2012, 20:00 hrs.
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articulos NRS 603A.200 y NRS 603A.210, lo referente a destruccion de

ciertos registros y medidas de seguridad, respectivamente.

En cuanto a la destruccién de ciertos registros lo que se menciona es el
hecho de que una vez que el negocio no requiera mas mantener registros
con informacion personal de sus clientes, éste deberd asegurarse de la
destruccion de estos registros y tomar las medidas necesarias para

cumplir con esto.

Lo cierto es que se exige que el responsable que mantiene registros con
informacién personal de algun habitante del estado de Nevada
implemente y mantenga medidas de seguridad razonables, y cuente con
un contrato donde se establezca la proteccidn de estos registros del
acceso no autorizado, adquisicion, destruccion, uso, modificacién o

divulgacion.

Ahora bien, el articulo NRS 603A.215 estipula que aquellos responsables
que acepten tarjetas de pago deberan cumplir con la version actual del
estandar PCI/DSS. En caso de que el responsable no realice esta practica,
entonces no deberd transferir informacion personal a través de una
transmisién electrdnica o sin voz diferente al fax, a menos que se cifre’®
la informacion con el fin de garantizar la seguridad de la transmisidn

electrénica.

"8 Cifrado quiere decir: “La proteccién de los datos que se encuentren en forma electronica u dptica, en
almacenamiento o en transito, utilizando: una tecnologia de cifrado que haya sido adoptada por un
cuerpo establecido de estandares, incluido, pero no limitado a, los Estandares de Procesamiento de
Informacion Federal publicado por el NIST, la cual procese tales datos de forma indescifrable en
ausencia de las llaves criptograficas necesarias para permitir la decodificacion de dichos datos.” NRS
603A.215, http://www.leg.state.nv.us/nrs/nrs-603a.html, revisado el 21 de febrero de 2012, 20:00 hrs.
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Estos Estatutos especifican que no se tendra responsabilidad de una

brecha de seguridad’® en los siguientes casos:

e Cuando el responsable de Ilos datos cumpla con lo
anteriormente descrito; y
e La brecha no es causada por negligencia o dolo del

responsable, sus oficiales, empleados o agentes.

Lo descrito en el parrafo que antecede no aplica para:

e Proveedores de telecomunicaciones O&pticas, alambricas,
inaldmbricas, analogas, voz sobre protocolo de Internet y otras
tecnologias de transmision digital, y

e Transmisiones de datos sobre canales de comunicacién privados
para:

- Aprobacidn o procesamiento de instrumentos negociables,
transferencias de fondos electronicos o métodos de pago

similares; o

- Emisién de reportes con respecto a cierres de cuentas debido
a fraude, sobregiros substanciales, abuso de cajeros

automaticos o informacion referente a un cliente.

El Capitulo 603A también establece los diferentes métodos de divulgacion
de las brechas de seguridad de los sistemas de datos y las sanciones a las

que los responsables se hacen acreedores.

" Esto se traduce en lo siguiente: “La adquisicion no autorizada de datos computarizados que
comprometen materialmente la seguridad, confidencialidad o integridad de la informacién personal
mantenida por el responsable. El término no incluye la buena fe de la adquisicién de la informacion
personal de un empleado o agente del responsable para un propoésito legitimo del responsable, mientras
que la informacidn personal no sea usada para un propésito no relacionado con el responsable o sujeto
a divulgacion posterior no autorizada.”, NRS 603A.20 “Breach of the securiry of the system data”
defined. http://www.leg.state.nv.us/nrs/nrs-603a.html, revisado el 21 de febrero de 2012, 20:00 hrs.
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Cabe sefalar que otros estados como California, Hawai, Illinois vy

Vermont, por mencionar algunos, cuentan con legislacion en materia de

privacidad:

California: desde el 2001 se establecid la Oficina de California de
Proteccion de Privacidad (California Office of Privacy Protection), la
cual provee de informacidn y asistencia tanto a particulares como a
negocios sobre temas de privacidad: robo de identidad, proteccién
de menores en linea, privacidad financiera, ciberseguridad y
privacidad en dispositivos moéviles.®

Hawai: cuenta con la Oficina de Practicas de Informacidn (Office of
Information Practices), la cual promueve un gobierno abierto y
transparente, y administra, entre otras cosas, el Sistema de
Registros Reportados (Records Report System RSR). Este Ultimo es
una base de datos computarizada (sin los registros actuales) que
describen los mas de 29,000 titulos de registros de los diferentes
tipos de registros de gobierno por estado y por agencia de condado
que pueden tener acceso publico.?!

Illinois: la Asamblea General de Illinois a través del Acto de
Proteccion de Informacion Personal (815 ILCS 530/) (Personal
Information Protection Act) en su apartado Transacciones
Comerciales de diversos temas, aborda problematicas en torno a
los valores, préstamos y créditos, interés, ventas, practicas
engafosas, contratos y franquicias, entre otros mas.

En particular, los Estatutos dimensionan los contenidos del
documento Acto de Proteccion de la Informacion Personal en el
tema de practicas enganosas: aqui se incluyen los conceptos de

responsable.

8 \/éase http://www.privacy.ca.gov/, revisado el 22 de febrero, 18:00 hrs.
8 véase http://www.state.hi.us/oip/index.html, revisado el 22 de febrero de 2012, 18:30 hrs.
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Sin embargo, no se consideran a las agencias gubernamentales,
universidades publicas y privadas, corporaciones publicas vy
privadas e instituciones financieras, que por algun motivo
manejan, recolectan, divulgan o tratan informacidn personal-
privada. El documento tampoco considera el concepto de brecha de
la seguridad en los sistemas de datos, ni analiza la problematica de
adquisicién sin autorizacion de datos informaticos que
comprometen la seguridad, confidencialidad o integridad de la
informacidon personal que mantiene el responsable; tampoco trata
el tema de la informacion personal no encriptada que incluye
nombre y apellido de una persona en combinacién con uno o mas
de los datos relativos al niumero de seguridad social, nUmero de
licencia de manejo, numero de tarjeta de crédito, debito o nimero

de cuenta, junto con el cddigo de seguridad o contrasena.

En caso que se presente una vulneracion de la seguridad de los
datos el responsable debera dar aviso de dicha brecha al titular que
resida en Illinois. Y en caso de ser una agencia estatal debera
anualmente presentar un reporte sobre dichas vulneraciones y
sobre las medidas correctivas implementadas para prevenirlas en el

futuro.

e Vermont: dentro de los Estatutos de Vermont, en el titulo 9
Comercio y Negocios capitulo 62 Proteccion de Informacion
Personal, se establece el Acto de Notificacion de Brechas de

Seguridad y se define el contenido de dicha notificacion.®?

82 \/éase http://www.leg.state.vt.us/statutes/fullsection.cfm?Title=09&Chapter=0628&Section=02435,
revisado el 17 de febrero de 2012, 13:20 hrs.
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Comision Federal de Comercio®?

FTC -por sus siglas en inglés, Federal Trade Comission— tiene como
misién prevenir las practicas de los negocios que no son competitivas y

gue son engafiosas o desleales para los consumidores.
Dentro de sus metas se encuentran:

e Proteger a los consumidores
¢ Mantener la competencia

e Mejorar el desempeno

Uno de los organismos que forma el FTC es el Buré de Protecciéon del
Consumidor (BCP), el cual tiene como objetivo proteger a los
consumidores contra practicas fraudulentas del mercado. Asimismo,
desarrolla reglas para proteger a los consumidores y proporciona
informacién para que tanto consumidores como empresas conozcan Sus

derechos y responsabilidades.

Dicho Burd tiene siete divisiones, cada una con su area de experiencia

correspondiente:

Practicas de publicidad

Educacion para consumidor y negocios
Cumplimiento

Practicas financieras

Practicas de comercializacion

Planeacion e informacion

N ow A WM

Proteccidon de la privacidad y de la identidad

La divisién de proteccion de la privacidad y de la identidad es de las

divisiones mas recientes del BCP, y se encarga de temas relacionados con

8 \/éase http://www.ftc.gov/bcp/beppip.shtm revisado el 20 febrero 2012, 20:00 hrs.
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la privacidad del consumidor, reportes de crédito, robo de identidad y

seguridad de la informacion.

Dicha divisién se enfoca en las siguientes secciones:

Seccion 5 del FTC Act. Prohibe actos o practicas injustas o
enganosas, e involucran el uso de la proteccion de la informacién
personal del consumidor.

FCRA (Fair Credit Reporting Act). Asegura la exactitud y privacidad
de la informacién guardada por el burd de crédito, asi como por
otro tipo de agencias.

Acto Gramm-Leach-Bliley. Requiere a las instituciones financieras
que aseguren la seguridad y confidencialidad de la informacién del

cliente.

Es importante sefialar que la Comisién Federal de Comercio (FTC) publica

el manual “Cémo proteger la informacidn personal: Una guia para

negocios”, en el cual se incluyen recomendaciones practicas sobre la

proteccién de datos vulnerables. Las medidas que se deben tomar en

cuenta dependen del tamafio de la organizacion, asi como del tipo de

informacién que posee, aunque los principios basicos son los mismos.

Un plan de seguridad de la informacion debe considerar las siguientes

practicas clave:®*

Conocer el inventario. Se refiere a saber qué tipo de informacion se
tiene, el flujo de la misma y la identificacion de quién o quiénes
tienen acceso a los datos.

Reducir los archivos. Se refiere a que en el mantenimiento de los
archivos Unicamente debe estar la informacidn necesaria para el

funcionamiento de la organizacion.

8 vséase www.ftc.gov/infosecurity revisado el 16 de febrero de 2012, 14:00 hrs.
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e Cerrar con llave. Se refiere a proteger la informacidn que se
encuentra tanto en archivos fisicos como electrénicos, y a la
capacitacion de los empleados sobre el tema de seguridad.

e Eliminar lo no necesario. Se refiere a establecer normas para
desechar correctamente toda la informacién que ya no se necesita.

e Planificacion. Se refiere al diseno de un plan de accién para

prevenir y responder a incidentes y vulneraciones de seguridad.

II1.2.2.1.3 Mejores practicas y estandares en materia de
proteccion de datos

Como se ha presentado a lo largo de este apartado, existen varias
organizaciones gubernamentales y privadas que emiten modelos, mejores
practicas y estandares sobre seguridad de la informacion en Estados
Unidos, por ejemplo, la Universidad de Carnegie Mellon (Software
Engineering Institute)- CMMI, ISACA- CobiT o NIST.

I11.3 CONCLUSIONES SOBRE MEJORES PRACTICAS Y ESTANDARES
INTERNACIONALES

II1.3.1 Conclusiones particulares

CMMI (Capability Maturity Model Integration)

e Conjunto de mejores practicas que proporciona los elementos para
tener procesos efectivos que ayudan a mejorar la eficiencia,
eficacia y calidad dentro de los grupos de trabajo, proyectos y
divisiones. En otras palabras, contribuye al mejoramiento de todas

las dreas de una organizacion.

e La seguridad de la informacion puede ser concebida, dentro del
modelo CMMI de desarrollo y de servicios, como un tipo de
requerimiento. Sin embargo, el SSE-CMM (System Security
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Engineering Capability Maturity Model) lo establece de forma

especifica en sus 11 areas de procesos de ingenieria de seguridad.

CobiT (Control Objectives for Information and Related Technology)

Conjunto de practicas para mejorar el manejo de la informacién
tanto en el area financiera como en la tecnolégica. Es un marco de
referencia para establecer un rumbo seguro y confiable de las
tecnologias de informacién asi como una herramienta que da
soporte a la alta direccidn para reducir la brecha existente entre las
necesidades de control, las cuestiones técnicas y los riesgos propios

de un negocio.

Dentro de los beneficios de CobiT se encuentra que los
requerimientos de seguridad y privacidad serdan mas facilmente
identificados, y su implementacion podra ser monitoreada a través
de los dominios establecidos en CobiT: Planear y Organizar (PO),
Adquirir e Implementar (AI), Entregar y Soportar (DS) y Monitorear
y Evaluar (ME).

ISO 27001

Es el estandar internacional de gestion de seguridad de la
informacidn que permite a una organizacién evaluar su riesgo e
implementar controles apropiados para preservar la
confidencialidad, la integridad y la disponibilidad de la informacién

a un nivel adecuado.

En su anexo A enumera en forma de resumen los objetivos de
control y controles que desarrolld la ISO 27002:2005, con la

finalidad de que sean seleccionados por las organizaciones para el
185
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desarrollo de sus Sistemas de Gestién de la Seguridad de la
Informacion (SGSI).

e En la serie ISO 27000 estan en fase de desarrollo la ISO/IEC 27017
—-gue consistird en una guia de seguridad para Cloud Computing—
y la ISO/IEC 27032 -que consistird en una guia relativa a la

Ciberseguridad—.

e Considerando que la ISO/IEC 27001 es el estandar internacional de
seguridad de la informacidn, encontraremos en todos los dominios
el criterio de aplicabilidad en la proteccién de datos personales.
Cabe sefalar que en el dominio A.15 Cumplimiento, Objetivo de
Control “cumplimiento de los requisitos legales” se encuentra -de
forma especifica— el control 15.1.4 relativo a la protecciéon de

datos y privacidad de la informacion de caracter personal.

e El ISO/IEC 27001 es el estandar en seguridad de informacion
certificable, por lo que las empresas de TI que deseen ser
consideradas como un proveedor confiable deberdn tomarlo en

cuenta para su estrategia de seguridad de informacion.

e La ISO/IEC 27005:2011 es una norma esencial para aquellos que
requieran gestionar sus riesgos de manera efectiva y, en particular,
para cumplir con la gestiéon de la informacidon de seguridad
mediante el estandar ISO/IEC 27001.

ITIL (Information Technology Infrastructure Library)

e Conjunto de directrices (mejores practicas) y de mdédulos mediante
los cuales podemos establecer un mejor aprovechamiento de los

recursos informaticos de una entidad u organizacion, desde una
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14

perspectiva de servicios. ITIL ha trazado el camino del “cémo

obtener mayor beneficio de las tecnologias de informacién.

Considerando que ITIL cubre los servicios de TI en todas sus fases,
los 5 libros que lo conforman contienen procedimientos utiles, que

aplican para la proteccién de la informacion.

NIST (National Institute of Standards and Technology)

Su misién consiste en promover la innovacidon y la competencia

industrial en Estados Unidos.

Los laboratorios NIST se centran en tres areas focalizadas: ciencia
de medicién, tecnologia (tecnologias de la informacién, ingenieria)

e instalaciones de usuarios nacionales.

Las publicaciones para la seguridad informatica y la tecnologia de la

informacién son los especiales de la serie 800.

Dentro de la serie 800, los mas relevantes en el tema de seguridad

y de datos personales se encuentran los siguientes:

Numero de

Publicacion (Fecha)

Titulo

Contenido

NIST SP 800-12

(Octubre de 1995)

Introduccién a la
Seguridad
Informatica: El
Manual NIST

Se enfoca a los controles de
seguridad de acuerdo a su
naturaleza, es decir, se hace
una clasificacion de los
mismos (controles

administrativos, operativos y
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Namero de Titulo Contenido
Publicacion (Fecha)
técnicos).
NIST SP 800-14 Principios y Se describen los 8 principios y
Practicas 14 practicas de seguridad.

(Septiembre de 1996)

Generalmente
Aceptadas para
la Seguridad de
los Sistemas

Tecnologias de |

Q

Informacion

NIST SP 800-39

(Marzo de 2011)

Administracion
del Riesgo en la
Seguridad de la

Informacion

Proporciona a las
organizaciones una guia para
la administracion del riesgo de
la seguridad de la informacion
estableciendo los
componentes del mismo
(establecer, valorar,
responder y monitorear el

riesgo).

NIST SP 800-122

(Abril de 2010)

Guia para la
Proteccién de la
Confidencialidad
de la
Informacion de
Identificacion

Personal

Sugiere categorizar el nivel de
impacto de la confidencialidad
de la PII (Informacién de
Identificacién Personal) en
bajo, moderado y alto, y con
base en el dafio potencial que
pudiera resultar a los titulares

de la informacién y/o la
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Numero de Titulo Contenido

Publicacion (Fecha)

organizacion si esta fuera
vulnerada, utilizada o
divulgada de forma
inapropiada. Adicionalmente,
establece que la PII debe ser
protegida a través de una
combinacidon de medidas,
incluyendo salvaguardias
operativas, salvaguardias
especificas de privacidad y

controles de seguridad.

NIST SP 800-144 Directrices en Provee una perspectiva
o Seguridad y general de los servicios de
(Diciembre de 2011) o . )
Privacidad en computo en la nube de tipo
Computo en la publico y los retos en
Nube de tipo seguridad y privacidad que
Publico conllevan. Asimismo, describe

los modelos de uso (nube
publica, nube privada, nube
comunidad y nubes hibridas) y
emite recomendaciones tanto
en temas de seguridad y
privacidad como de
actividades a realizarse para

la contratacién de un servicio
de outsourcing de computo en

la nube.
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PCI/DSS (Payment Card Industry Data Security Standard)

Estandar internacional que establece un conjunto de
requerimientos de seguridad de la informacién para proteger los

datos de los tarjetahabientes.

Las compafiias que procesan, guardan o trasmiten datos de los
tarjetahabientes deben cumplir con el estandar, de no hacerlo se
arriesgan a la pérdida de sus permisos para operar (pérdida de

franquicias).

La informacidn proporcionada por los tarjetahabientes para el
manejo de las tarjetas de crédito y débito es de caracter personal
(datos de identificacion, financieros y patrimoniales), por esta
razén, cada uno de los objetivos de control y requerimientos
previstos en este estdndar aplican para la proteccion de datos

personales.

Espafa

La Agencia Espafiola de Proteccién de Datos (AEPD) es la
institucion encargada de cuidar y fomentar la privacidad y la
proteccion de datos personales en Espafia. A su vez la Peninsula
Ibérica pertenece a la Unidon Europea, por lo tanto, debe ceiiirse a

los criterios de ésta.

La AEPD es un ente de Derecho publico con personalidad juridica
propia y plena capacidad publica y privada conforme al Real
Decreto 428/1993 del 26 de marzo de 1993.

El articulo 9 de la Ley Organica 15/1999 (LOPD) del 13 de
diciembre de 1999 establece que tanto el responsable como el

encargado del tratamiento deberan adoptar medidas de indoles
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técnica y organizativas, que garanticen la seguridad de los datos de
caracter personal para evitar su alteracion, pérdida, tratamiento o

acceso no autorizado.

e El Reglamento de desarrollo de la LOPD establece que las medidas
de seguridad exigibles a las bases de datos (ficheros) y sus
tratamientos se deben clasificar en tres niveles: basico, medio y

alto.

e La AEPD ha emitido un documento denominado Guia de Seguridad
de Datos y la cual recoge una serie de mejores practicas en

materia de proteccion de datos personales.

e La clasificacion de los niveles de seguridad se realiza conforme a la
naturaleza de la informacion tratada y a la necesidad de garantizar

la confidencialidad y la integridad de la informacion.
e Las medidas de seguridad son acumulativas.

e La Guia establece un documento de seguridad, cuyo contenido esta

estructurado de la siguiente forma:
o Ambito de aplicacion del documento.

o Medidas, normas, procedimientos, reglas y estandares

encaminados a garantizar los niveles de seguridad exigidos.
o Informacion y obligaciones del personal.

o Procedimientos de notificacién, gestion y respuestas ante las

incidencias.
o Procedimientos de revision.

e El Reglamento de la LOPD establece en sus articulos 96 y 110 que

a partir del nivel medio de seguridad requerido, las bases de datos
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deberdan someterse, al menos cada dos afos, a una auditoria
interna o externa, de la cual se generard un informe que se
entregara al responsable de la base de datos y a disposicion de la

AEPD o a las autoridades de control de las entidades autonomas.

La Asociaciéon Espanola de Normalizacién y Certificacion (AENOR)
ha publicado entre otras normas relacionadas a la seguridad de la

informacién, las siguientes:

o Desde el 28 de noviembre de 2007: ISO/IEC 27001 como
UNE-ISO/IEC 27001: 2007

o Desde el 9 de diciembre de 2009: ISO/IEC 27002 como UNE-
ISO/IEC 27002: 2009

Reino Unido

El Reino Unido a través del Data Protection Act 1998 establece
que —cuando se tenga un encargado para el tratamiento de datos
personales— se deberda seleccionar un encargado que provea
suficientes garantias sobre sus medidas de seguridad para
proteger el procesamiento que hard en nombre del responsable;
se debe revisar que esas medidas de seguridad estan llevandose a
la practica y debera existir un contrato por escrito donde se
establezcan las obligaciones del encargado. Existe un modelo de

contrato publicado por el Comité Europeo para la Estandarizacion.

La Oficina del Comisionado de Informacion (ICO) es una autoridad
independiente en el Reino Unido, que se credé para defender los
derechos de informacion de interés publico, y para promover la
apertura de los organismos publicos y la privacidad de los datos

de los individuos.
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En relacion a las medidas de seguridad, el DPA ha establecido lo
siguiente: “Principio 7: Se deben tomar medidas técnicas vy
organizacionales apropiadas en contra del procesamiento sin
autorizacién o ilegal de los datos personales asi como en contra de

pérdida accidental, destruccidn o dafio a los datos personales

Se sugiere disefiar un modelo organizacional de seguridad, acorde
con el tipo de datos personales que se poseen y acorde también
con las contingencias de vulneracién a la seguridad de la

informacion.

La ICO ha disefiado notas y cdédigos de buenas practicas, que a

continuacion se muestran:

o Nota de buenas practicas de datos personales. Seguridad de
Informacion Personal (Data Protection Good Practice Note

Security of Personal Information)

o Nota de buenas practicas para proteccién de datos
personales (Lista de entrenamiento para pequefias vy

medianas empresas) (Data Protection Good Practice Note)

o Cdbdigo de Practica de comparticion de Datos (Data Sharing

Code of Practice)

o Codigo de practica de informacidn personal en linea

(Personal information online code of practice)
o Cdémputo en la nube (Cloud computing)

El ISF —por sus siglas en ingles, Information Security Forum— se
dedica a la investigacién, aclaracion y solucion de temas clave
sobre seguridad de la informacion y administracion de riesgo a

través del desarrollo de mejores practicas
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El Estandar de buenas practicas 2011 contempla la perspectiva

empresarial para la seguridad de la informacion y se divide en

cuatro categorias principales:

Gobernanza de la seguridad
Requerimientos de seguridad
Marco de control

Monitoreo y mejora de la seguridad

Estados Unidos

En el ambito de la proteccion de datos personales en posesién de

los particulares, Estados Unidos de Norteamérica cuenta con

regulaciones en materia de privacidad y medidas de seguridad

exigibles a los responsables y encargados de datos personales,

tanto sectoriales como estatales.

En el ambito federal:

O

El Privacy Act de 1974 establece un cdédigo de practicas
justas que regulan la recoleccién, mantenimiento, uso y
divulgacion de la informacién de los individuos que se
encuentra en los sistemas de registro de las agencias

federales de los Estados Unidos.

El United States Code (USC) es la codificacién por temas de
las leyes generales y permanentes de los Estados Unidos de
Norteamérica y se divide en amplios temas divididos en 50
titulos. Es publicado por la Oficina de Revisidén Legislativa de

la Camara de Representantes de Estados Unidos.
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Dentro del titulo 15 “Comercio y Negocios” capitulo 94 del
USC, se considera el tema de la privacidad de la informacién
personal. Hace un andlisis en torno a la divulgacion de la
informacion personal privada y al acceso fraudulento de la

informacion financiera.

En la seccidon 1173(d) del Health Insurance Portability and
Accountability Act of 1996, “Estandares de seguridad para
informacidn de salud” se establece que la Secretaria de
Servicios de Salud y Humanos, debera adoptar estandares
de seguridad que tomen en cuenta las capacidades técnicas
de los sistemas de registro utilizados para mantener la
informacion de salud; los costos de las medidas de
seguridad; la necesidad de capacitacion de las personas que
tengan acceso a la informacion de salud; el valor de rastros
de auditoria en sistemas computarizados de registro; y las
necesidades y capacidades de pequefios proveedores del
cuidado de la salud y proveedores rurales del cuidado de la

salud.

e En el ambito estatal:

O

El estado de Massachusetts cuenta con un reglamento
denominado 201 CMR 17.00: Estandares para la Proteccién
de Informacidn Personal de los residentes de

Commonwealth.

Los objetivos del instrumento mencionado son los siguientes:
garantizar la seguridad y confidencialidad de la informacion
de clientes de acuerdo a los estandares de la industria
correspondiente; proteger la informacién contra amenazas o

riesgos previstos; y proteger contra el acceso no autorizado
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o uso de la informacion que pueda dar como resultado un

dano o incomodidad a cualquier consumidor.

o Dentro de los Estatutos Revisados de Nevada (NRS) el
capitulo 603A trata especificamente sobre la seguridad de la
informacién personal. Aqui se establece, bajo el titulo de
“Regulacidon de Practicas de Negocio” en sus articulos NRS
603A.200 y NRS 603A.210, lo referente a destruccion de

ciertos registros y medidas de seguridad, respectivamente.

o El articulo NRS 603A.215 estipula que aquellos responsables
gue acepten tarjetas de pago deberdn cumplir con la version
actual del estandar PCI/DSS. En caso de que el responsable
no realice esta practica, tiene la obligacidn de no transferir
informacién personal a través de una transmision electronica
o sin voz diferente al fax, a menos que se cifre®® la
informacidn con el fin de garantizar la seguridad de la

transmision electronica.

o Cabe sefialar que otros estados como California, Hawai,
Illinois y Vermont, por mencionar algunos, cuentan con

legislacidn en materia de privacidad.

e Existen varias organizaciones gubernamentales y privadas que
emiten modelos, mejores practicas y estandares sobre seguridad
de la informacion en Estados Unidos, por ejemplo, la Universidad
de Carnegie Mellon (Software Engineering Institute)- CMMI, ISACA-
CobiT o NIST.

% Cifrado quiere decir: “La proteccion de los datos que se encuentren en forma electrénica u 6ptica, en
almacenamiento o en transito, utilizando: una tecnologia de cifrado que haya sido adoptada por un
cuerpo establecido de estandares, incluido, pero no limitado a, los Estdndares de Procesamiento de
Informacion Federal publicado por el NIST, la cual procese tales datos de forma indescifrable en
ausencia de las llaves criptograficas necesarias para permitir la decodificacion de dichos datos.” NRS
603A.215, http://www.leg.state.nv.us/nrs/nrs-603a.html, revisado el 21 de febrero de 2012, 20:00 hrs.
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II1.3.2 Conclusiones generales

Los documentos de seguridad de la informacién, gestion y control de TI,
asi como la privacidad de datos, que se han ido mencionando en este
documento, son una importante fuente de informacién, pues contienen
practicas que se han aplicado en organizaciones de diversos sectores a

nivel mundial.

Las mejores practicas, normas y estandares internacionales identificados
y descritos proporcionan, por un lado, conceptos organizacionales,
operacionales y tecnoldgicos, y por el otro, metodologias y procesos que
nos permiten implantar un programa de administracion de la seguridad
adecuado a las necesidades de cada organizacién (gubernamental vy
privada). Asimismo, se han ponderado los requerimientos de privacidad

de las diferentes regulaciones.

Los programas de administracion de la seguridad no sdélo deben
implementarse bajo la perspectiva tecnoldgica de las mejores practicas y
estandares internacionales, sino que es necesario considerar el tema de la
seguridad y proteccion de los datos personales desde una perspectiva
organizacional y juridica conforme a lo establecido en cada pais vy

contexto de negocio.

Es importante considerar para la correcta administracién de la seguridad
de la informacion los programas y mecanismos que busquen cumplir con
los elementos fundamentales de la seguridad: confidencialidad, integridad
y disponibilidad de la informacién. Todo ello con base en los
requerimientos de operacién de la organizacién y su nivel aceptable de

riesgo.

Las organizaciones que estan empleando algun estandar o conjunto de

buenas practicas en seguridad de informacién, pero con modelos de
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gestién diferentes al ISO 27001, obtendran el beneficio de una adaptacion

y certificacion de la norma con un menor esfuerzo.

Finalmente, es necesario utilizar la experiencia de otros paises en materia
de seguridad de datos personales, pues esto servira de base para
establecer una practica efectiva de medidas de seguridad en proteccion

de datos personales en México.
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IV. MARCO PROGRAMATICO

Una vez descrito el marco juridico doméstico e internacional que ampara
toda regulacién en el tema de la proteccién de datos personales, se debe
sefialar que también existe un ambiente programatico que sustenta las
politicas publicas nacionales o programaticas en la materia que deriva del
Plan Nacional de Desarrollo (PND), el cual establece los objetivos
nacionales, las estrategias y las prioridades que deberan regir la accién

del gobierno.

Su Eje 2 “Economia competitiva y generadora de empleos” es el que
incide en el tema que nos ocupa, pues la proteccién de los datos
personales queda regido por los objetivos tendientes a fortalecer el
Estado de Derecho y la seguridad publica, garantizando certidumbre legal

y juridica a las personas y a la propiedad.

Derivado del PND, el Programa Sectorial de Economia (en este caso el
formulado para el periodo 2007-2012),%¢ establece ejes, objetivos y lineas
de accidén relevantes para enmarcar politicas publicas en materia de

proteccion de datos personales en el entorno digital.

Dichos conceptos del Programa Sectorial son los siguientes:

2. CONTRIBUCION DEL PROGRAMA SECTORIAL DE
ECONOMIA 2007-2012, A LOS OBJETIVOS

DEL PLAN NACIONAL DE DESARROLLO Y METAS DE LA
VISION MEXICO 2030.

8 publicado en el Diario Oficial de la Federacion del miércoles 14 de mayo de 2008.
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Linea estratégica 2.5.1. Generalizar la utilizacién de
métodos y procesos enfocados a la innovacion en las

empresas mexicanas

Acciones:

g) Fomentar la adopcién de tecnologias de informacién mediante el
impulso al comercio electrénico, el equipamiento y el desarrollo de
soluciones informaticas y de comunicaciones que atiendan las

necesidades de las empresas.

Objetivo rector 2.6. Dar certidumbre juridica a los factores
economicos a través de la adecuacion y aplicacion del marco
juridico, asi como la modernizacion de los procesos de

apertura de empresas.

Dada la relevancia de los temas citados anteriormente, la
Secretaria de Economia instrumentara con este objetivo distintas
acciones, tales como el establecimiento del Sistema de Apertura
Rapida de Empresas (SARE) en municipios del pais; modernizacion
del registro publico de comercio; proteccion a los derechos de
propiedad industrial, asi como el combate a actos que constituyan
competencia desleal relacionados con ésta; el impulso de una
politica nacional de normalizacién que favorezca el desarrollo de la
infraestructura técnica y la competitividad; o la promocion del
comercio electrénico, el uso de la firma electrénica y los servicios

de conservaciéon de mensajes de datos, entre otros.

Linea estratégica 2.6.10. Promover el comercio electrénico y el
uso de la firma electrénica y los servicios de conservacidon de

mensajes de datos.
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Acciones:

a) Realizar los trabajos necesarios para la acreditaciéon de un mayor
numero y diversidad de Prestadores de Servicios de Certificacion en
materia de firma electrdnica, la interoperabilidad de certificados de
Firma Electronica Avanzada en la Administracion Publica Federal y
las administraciones locales y la regulacion de los nuevos servicios
de firma e identificacion electrénica y de otras tecnologias
relacionadas. Todo lo anterior para favorecer el desarrollo del
comercio electréonico y del gobierno electrénico lo que generara
ahorros en transporte, papel, almacenamiento y otros a las
empresas, instituciones, comerciantes y personas en general, con
seguridad juridica, en beneficio de la competitividad general y con

impacto ecoldgico favorable.

b) Promover la armonizacion de la regulacién técnica en materia de
servicios de firma electrénica avanzada con los estandares
internacionales para facilitar el intercambio comercial por Internet,
la interoperabilidad con certificados digitales emitidos en otros
paises para efectos del comercio electrénico y el abatimiento de
costos para el reconocimiento reciproco entre los -certificados

digitales emitidos en México y en el extranjero.

c¢) Impulsar cambios legislativos y reglamentarios para que la
regulacién en materia de comercio electrénico permita una agil y
continua actualizacién para mantenerla al dia y en sintonia con los
principales avances tecnoldgicos y las tendencias globales en la

materia.

d) Difundir entre particulares y autoridades, principalmente las

jurisdiccionales, los mecanismos de seguridad que ofrece la firma
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electréonica avanzada y los servicios relacionados para fomentar su
uso y su pleno reconocimiento en el ambito jurisdiccional. El
objetivo es abatir costos asociados a litigios sobre la autenticidad
de mensajes de datos con efectos en la esfera juridica de personas

fisicas y morales.

e) Llevar a cabo acciones de regulacion y difusién para que los
servicios de firma electronica avanzada sean accesibles al mayor

numero de personas por su costo y facilidad de uso.

EJE 3. FOMENTAR EL COMERCIO EXTERIOR Y LA INVERSION
EXTRANIJERA DIRECTA

Linea estratégica 3.1.7 Uso de tecnologias de la informacion

en las operaciones de comercio exterior.

Acciones:

a) Coordinar el establecimiento de la ventanilla electrénica en
materia de comercio exterior (interconectividad de |Ia
Administracién Publica Federal, tramites via Internet, Sistema

Integral de Informacion de Comercio Exterior).

b) Promover el uso de tecnologias de informacién en los procesos

internos de las empresas.

c) Desarrollar empresas de comercio exterior (comercializadoras

internacionales).

Linea estratégica 3.2.4. Posicionar a México como un oferente en el

mercado de servicios de tecnologias de informacion.
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Acciones:
a) Fomentar el establecimiento de sellos de confianza para

favorecer el acreditamiento de la oferta mexicana de servicios.

EJE 4. IMPLEMENTAR UNA POLITICA SECTORIAL Y
REGIONAL PARA FORTALECER EL MERCADO INTERNO.

Objetivo rector 4.1 Impulsar la reconversion y el crecimiento

de sectores estratégicos y de alto valor agregado.

Linea estratégica 4.1.3. Desarrollar la industria de servicios

de tecnologias de la informacioén (TI).

Acciones:
a) Promover los servicios de TI y procesos de negocio (BPO por sus

siglas en inglés, finanzas, ndmina, contabilidad, call centers):

- Disefio o ingenieria de productos de software (Software

empaquetado, aplicativo, embobinado, entre otros).
- Servicios soportados con TI (Soporte y seguridad de sistemas,
implantaciéon y prueba de base de datos, procesamiento de datos,

analisis y gestion de riesgos de sistemas, entre otros).

- Subcontratacién de procesos de negocio (BPO por sus siglas en

inglés).
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Si bien es cierto que el Programa Sectorial de Economia no es especifico
en el planteamiento de politicas publicas en materia de seguridad para la
proteccion de datos personales, no hay duda que sus objetivos sirven de
marco para proveer mecanismos o medidas que alienten la seguridad en
el tratamiento de los datos por los particulares, sean estos responsables,
encargados o terceros. Esto incide —-directa e indirectamente- en elevar la
competitividad de las empresas mediante el fomento del uso de las
tecnologias de informacion, la innovacién y el desarrollo tecnolégico en
sus productos y servicios; incrementar la participacion de México en los
flujos de comercio mundial y en la atraccion de Inversién Extranjera
Directa; y en general, en posicionar a México como un oferente en el

mercado de servicios de tecnologias de informacion.

Se comprende que el Programa en comento no haya determinado lineas
de accidn exhaustivas para la economia en general, ni para la digital en lo
particular, pues cuando fue emitido en mayo del 2008, México no contaba
con lo que ahora es la Ley Federal de Proteccion de Datos Personales en

Posesion de los Particulares, emitida en el 2010.
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V. ANALISIS DE LOS RESULTADOS DE LA ENCUESTA-SONDEO EN
LINEA DE LAS EMPRESAS DEL SECTOR DE TI

Considerando los contextos juridicos y programaticos que inciden en el
tema que nos ocupa, corresponde presentar el anadlisis de los resultados
de la encuesta-sondeo en linea que se elaboré como reporte de la

actividad d) de los Términos de Referencia.

Dicho trabajo de investigacion estadistico arrojé datos sobre la existencia,
tipo, practica, efectividad y problemas en la implementacion de las
medidas de seguridad para la proteccion de datos personales, los cuales

se pueden resumir en los siguientes términos:

V.1 METODOLOGIA

De acuerdo con lo establecido en las Reglas de Operacién del Programa
para el Desarrollo de la Industria del Software (Prosoft) para el ejercicio
fiscal 2011, se sefalé como objetivo general el “Contribuir al desarrollo
del sector de tecnologias de la informacién buscando su crecimiento en el
largo plazo en el pais favoreciendo la competitividad nacional e

internacional”.

Se han considerado empresas del sector de TI a todas aquellas que

realizan alguna de las siguientes actividades econdmicas:

a) Desarrollo de software empaquetado

b) Desarrollo de software de sistema y herramientas para desarrollo
de software aplicativo

c) Desarrollo de software aplicativo

d) Servicios de consultoria de software

e) Servicios de analisis de sistemas computacionales

f) Servicios de disefio de sistemas computacionales
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Servicios de programacién de sistemas computacionales

Servicios de procesamiento de datos

Servicios de disefio, desarrollo y administracion de bases de datos
Servicios de implantacién y pruebas de sistemas computacionales
Servicios de integracién de sistemas computacionales

Servicios de procesamiento de datos

m) Servicios de seguridad de sistemas computacionales vy

n)

0)

P)

q)

9]

procesamiento de datos
Servicios de andlisis y gestion de riesgos de sistemas
computacionales y procesamiento de datos
Procesos de negocio basados en el wuso de sistemas
computacionales y comunicaciones
Servicios de valor agregado de analisis, disefio, desarrollo,
administracion, mantenimiento, pruebas, seguridad, implantacion,
mantenimiento 'y soporte de sistemas computacionales,
procesamiento de datos y procesos de negocio
Servicios de capacitacién, consultoria y evaluacién para el
mejoramiento de la capacidad humana, aseguramiento de Ia
calidad y de procesos de las empresas del Sector de TI
Servicios de administracion de procesos de negocio basados en
tecnologias de informacién que incluyen entre otros centros de
llamado, centros de contacto, administracién de néminas, carteras,
cobranza, lineas de produccion, entre otros.
Desarrollo de software embebido (embedded software)
Medios interactivos basados en tecnologias de informacion:

I) Desarrollo o creacién de entretenimiento interactivo

II) Servicios especializados de disefio

IIT) Animacidn

IV) Tecnologias de compresion digital

V) Efectos visuales

VI) Television interactiva, y
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u) Cualquiera otra tecnologia que el Consejo Directivo determine.

Tomando como base las actividades econdmicas mencionadas en las
Reglas de Operacién, se ha considerado un universo de 12,200 empresas

para determinar la muestra que representara a dicho sector.

Por lo anterior, se ha establecido un diseno muestral aleatorio
probabilistico que considera una muestra de 530 empresas encuestadas a
nivel nacional. Cabe destacar que la participacion de las empresas nos
permitid que esta muestra se incrementara a 564 empresas. También es
importante senalar que el nivel de confianza de la encuesta-sondeo en

linea es de 95%.

OBJETIVOS PARTICULARES Y CARACTERISTICAS DE LA ENCUESTA-
SONDEO EN LINEA

Los objetivos particulares definidos en los Términos de Referencia del

presente proyecto son:

a) Identificar habilidades y practicas nacionales e internacionales en
materia de seguridad de datos para empresas de TI.

b) Valorar el grado de uso de practicas de seguridad de datos
personales actual en empresas de TI en México.

c) Emitir recomendaciones y medidas correctivas para una efectiva
practica de medidas de seguridad en proteccion de datos

personales en las empresas de TI.

Con el fin de alcanzar los objetivos mencionados anteriormente se disefid
un cuestionario formado por 22 preguntas, que a su vez se dividieron en

cinco secciones principales, las cuales se describen a continuacién:
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e Introduccién

En esta seccién se da a conocer de manera breve el programa
gue el Gobierno Federal a través de la Secretaria de Economia
impulsa para promover el crecimiento del sector de servicios de
TI, teniendo como uno de sus objetivos particulares el
fortalecimiento institucional y mejora del marco legal regulatorio

y de politicas sectoriales.

Asimismo, se utilizd este apartado para dar a conocer y/o
reforzar entre las empresas participantes el contenido de la
LFPDPPP con relacion al tratamiento de datos personales asi

como la figura de encargado.

e Clasificacion

En esta seccidén se buscod agrupar a las diferentes empresas que
ofrecen servicios de tecnologias de informacion en la industria,
para las cuales la aplicacion de la LFPDPPP es relevante y, por
supuesto, de acuerdo a la naturaleza de operacion, misién,

visidn y valores.

Por un lado, se realizd6 una estratificacion del personal
participante, para garantizar que la apreciacion de la
problematica considere las implicaciones de negocio y del
ambiente tecnoldgico. Asimismo, se llevé a cabo la identificacién
del nimero de empleados de las empresas y el monto de ventas
anuales de éstas como lo establece el DOF (el 30 de junio de
2009) con respecto al tamafio de las empresas pertenecientes al

sector Servicios de TI.%”

8 Tamafio de las empresas: El sector de T1 corresponde al sector Servicios, conforme al Acuerdo por
el que se establece la estratificacion de las micro, pequefias y medianas empresas, publicado en el DOF
(30 de junio de 2009)
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Por otro lado, se busco detectar la existencia de empresas en el
pais que ofrezcan servicios de outsourcing en el tratamiento de
datos personales. Una empresa con este perfil podria cubrir las

caracteristicas y requerimientos de la figura de encargado.

e Practicas Organizacionales de Seguridad y Privacidad de la

Informacion

Con este grupo de preguntas se buscd determinar el tipo de
practicas de gestion y operacién relativas a la seguridad y
privacidad de la informacién de las empresas, que en conjunto
con su naturaleza operativa, puedan ayudar a determinar las
areas de oportunidad en las mismas de cara al cumplimiento de
la LFPDPPP.

De igual forma, se podra identificar la familiaridad que tienen
las empresas sobre aquellos elementos de planeacion,
operacion, supervision y mejora continua de la seguridad, que
han sido considerados como minimos indispensables para
garantizar el nivel de privacidad de los datos personales, dentro

de los parametros de suficiencia de la ley.

e Gestion de la Seguridad y Privacidad de la Informacion, el
cual abarcé como temas principales los procesos, roles y
responsabilidades, asi como la seguridad de los activos

informaticos

El objetivo principal de esta seccidon es determinar la forma en
como las organizaciones han asignado las responsabilidades de

seguridad de la informaciéon, asi como los mecanismos de

http://dof.gob.mx/nota_detalle.php?codigo=5096849&fecha=30/06/2009
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control técnicos, operativos y de proceso encaminados a lograr
el nivel de seguridad y privacidad que la operacién requiere. A
través de estos controles sera posible identificar las medidas de
seguridad administrativas, técnicas y fisicas con las que las

organizaciones cuentan.

Los controles incluidos en la evaluaciéon atienden, en gran
medida, a un grupo de mecanismos que pueden favorecer las

capacidades sobre seguridad y privacidad de la informacién.

e Tratamiento de Datos en el denominado Cémputo en la Nube

En esta seccidon se ha buscado identificar los mecanismos de
control que las organizaciones han implementado actualmente
para la entrega y uso de servicios en un sistema computacional
de esta naturaleza. De esta manera se podra determinar si la
industria esta preparada para el cumplimiento de la LFPDPPP,
manteniendo los niveles de privacidad de las personas sobre su

informacion.

V.2 ANALISIS DESCRIPTIVO
V.2.1 Clasificacion de las empresas

A partir de lo establecido en las Reglas de Operacion del Prosoft 2011
sobre las actividades econdmicas que forman el sector de las TI, se
detectdé que menos del 5% de las empresas encuestadas proporcionan

algun tipo de outsourcing.

Si se considera el tamafio de la empresa (nUmero de empleados y rango
de ventas anuales, tal y como lo estipula el Diario Oficial de la Federacién

del 30 de junio de 2009), se observa que alrededor del 80% de las
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empresas encuestadas se encuentran en la clasificacién de micro y

pequefa empresa.

Ahora bien, respecto al procesamiento, almacenamiento o resguardo de
datos personales -ya sean internos o de clientes— se presentaron los

siguientes rangos:

e Del 41% al 45% de las empresas evaluadas procesan datos
personales.
e Del 30% al 31% almacenan datos personales.

e Solo el 25% resguarda este tipo de datos.

V.2.2 Practicas organizacionales de privacidad y seguridad de la
informacion

De las 564 empresas encuestadas se identificé la utilizacidn de las
siguientes regulaciones, marcos referenciales, mejores practicas y/o
estandares para implantar seguridad de informacion dentro de las

mismas:

e Ley de Proteccion de Datos Personales en Posesién de los
Particulares
e Requerimientos de operacién de la organizacion

e Ley de Transparencia y Acceso a la Informacion Publica

Gubernamental
e ISO/IEC 27001:2005
o ITIL
e COBIT
e CMM/SSE-CMM
e PCI/DSS

Es importante sefalar que el 26% de las empresas evaluadas desconocen
gué regulaciones y/o marcos referenciales se utilizan para implementar la

seguridad de la informacién. Unicamente el 39% sefialé a la Ley Federal
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de Proteccion de Datos Personales en Posesion de los Particulares como

mecanismo de regulacion.

V.2.3 Tipo, Existencia y Practica de Medidas de seguridad

V.2.3.1 Medidas de seguridad administrativa

V.2.3.1.1 Gestidn, soporte y revision de la seguridad de la informacion a

nivel organizacional

En relacién a las medidas de seguridad administrativas para la gestidn,
soporte y revision de la seguridad de la informacion a nivel
organizacional, que se mencionan en el articulo 3 del Reglamento de la

LFPDPPP, se identificaron los siguientes aspectos:

Objetivos de control
Comité de Seguridad

Acuerdos contractuales

O

Evaluaciéon de la efectividad de la seguridad de la informacion

En el primer aspecto, el 27% de las empresas cuenta con una politica
central y estandares auxiliares de seguridad de informacion; el 22%
considera como lo mas relevante la seguridad de recursos humanos; el
15% se basa en los objetivos de control de cumplimiento; y el 11%
considera la gestion de incidentes de seguridad de la informaciéon como lo

mas importante.

En el segundo aspecto, el 55% de las empresas encuestadas no cuenta
con un Comité de Seguridad que vigile el cumplimiento, monitoreo vy

mejoramiento de las politicas establecidas.

En el tercer aspecto, el 36% de las empresas no ha definido ni acuerdos

contractuales ni cldusulas con sus clientes o proveedores sobre la
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responsabilidad del procesamiento e intercambio de informacién y datos

personales.

En los casos en los que se cuenta con acuerdos contractuales: éstos son
definidos por el area comercial en combinacidn con el area juridica (30%),
definidos solamente por el area juridica (18%) y empresas en las que
existe un grupo interdisciplinario de operaciones comercial y juridico que

define los acuerdos mencionados (15%).

En el cuarto aspecto, el 35% de las empresas no poseen indicadores
formales de evaluacion de la efectividad de la seguridad de Ila
informacién. Ahora bien, aquellas empresas que si cuentan con dichos
mecanismos realizan reportes de incidentes, evaluaciones de controles
generales de TI, reportes de soluciones de vulnerabilidades técnicas
realizadas y/o categorizacion de eventos identificados por la

infraestructura.

V.2.3.1.2 Identificacién y clasificacion de la informacion

En este rubro sélo el 29% de las empresas encuestadas lleva a cabo una
identificacion y clasificacion de la informacidn como componente de su
marco normativo de seguridad. Ademas, el 29% sefalé que el area
responsable de definir y administrar los criterios de clasificacion de la
informacién es la Direccion General; el 26% menciond que la responsable
de dicha clasificacion es el area de seguridad; y solo el 8% de las

empresas asigna dicha actividad al drea de datos personales.

Cabe mencionar que en el 27% de los casos no existen criterios formales

de clasificacion.
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V.2.3.1.3 Concienciacion, formacién y capacitaciéon del personal en

materia de proteccion de datos personales

Otra medida de seguridad administrativa establecida dentro del
Reglamento de la LFPDPPP es la concienciacion, formacién y capacitacion
del personal en materia de proteccion de datos personales. El resultado
arrojado en esta encuesta muestra que el 33% lleva a cabo Ila
concienciaciéon de su personal a través de correo electrénico, folletos,

medios impresos, etc.

El 53% manifestd que la formacidén y capacitacion se realiza por lo menos
una vez al afio en su organizacién. Sin embargo, es importante sefalar
que el 35% de las empresas no recuerda cuando recibiéo la Ultima

capacitacion sobre seguridad y privacidad de la informacién.

V.2.3.2 Medidas de seguridad fisicas

De acuerdo con lo establecido en la fraccién VI del Articulo 2 del
Reglamento de la LFPDPPP, las medidas de seguridad fisicas son un
conjunto de acciones y mecanismos que emplean o no la tecnologia para
la prevencidon del acceso no autorizado, el dafio o interferencia a las
instalaciones fisicas, areas criticas de la organizacién, equipo e
informacion; proteccidn de equipos mdviles portatiles o de facil remocidn
situados fuera o dentro de las instalaciones; la provision a los equipos que
contienen o almacenan datos personales de un mantenimiento que
asegure su disponibilidad, funcionalidad e integridad; y la garantia de la

eliminacion de datos de forma segura.

Las medidas de seguridad fisicas han sido definidas por las empresas de

acuerdo a los siguientes objetivos de control:

e Seguridad fisica y de instalaciones (25%) que abarca:
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o Control y cierre de puertos/puntos de conexion (red, telefonia)

o Sefalizacion y estandarizacion de cableado (Cableado de red, de
suministro eléctrico, de telefonia, etc.)

o Control de acceso fisico (Biométrico, smartcard, token)

o Segregacidén fisica de espacios (Division de areas, por ejemplo:
area de proveedores, area de carga y descarga, etc.)

o Inventario fisico de infraestructura

o Inmovilizacién y aislamiento de equipos (Anaqueles cerrados,
espacios confinados, etc.)

o Infraestructura de soporte (Deteccién de humo, supresidon de

incendios, detectores de humedad, planta de luz, UPS)

e Inventario de activos de la informacion (17%) o gestidn de activos
que incluye:
o Inventario de activos
o Propiedad de los activos
o Uso aceptable de los activos
o Directrices de clasificacion de la informacion

o Etiquetado y manipulado de la informacion

V.2.3.3 Medidas de Seguridad Técnicas

De acuerdo con lo establecido en la fraccion VII del Articulo 2 del
Reglamento de la LFPDPPP, las medidas de seguridad técnicas se refieren
al “Conjunto de actividades, controles o mecanismos con resultado

medible, que se valen de la tecnologia para asegurar que:

a) El acceso a las bases de datos logicas o a la informacion en formato

l6gico sea por usuarios identificados y autorizados;
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b) El acceso referido en el inciso anterior sea Unicamente para que el
usuario lleve a cabo las actividades que requiere con motivo de sus
funciones;

c) Se incluyan acciones para la adquisicién, operacion, desarrollo y
mantenimiento de sistemas seguros, y

d) Se lleve a cabo la gestién de comunicaciones y operaciones de los
recursos informaticos que se utilicen en el tratamiento de datos

personales.”

Las empresas encuestadas han definido las medidas de seguridad técnicas

dentro de los siguientes objetivos de control:

e Operaciones de computo (22%)

Los mecanismos de seguridad implementados para la proteccion de
informaciéon y datos personales en el procesamiento de las aplicaciones
son basicamente tres: software antivirus, firewalls y sistemas de

deteccidén/prevencion de intrusiones.

e Control de acceso logico (20%)
Los mecanismos de seguridad utilizados para el control de acceso -de
acuerdo a la respuesta de las empresas encuestadas— son los siguientes:
esquema de gestion de identidades y accesos, certificados digitales,

smartcards/dispositivos OTP, biométrico y contraseiias.

e Seguridad de desarrollo de aplicaciones (16%)

e Operaciéon de telecomunicaciones (13%)
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Lo cierto es que en el ambito de redes de comunicaciones se utilizan los
mismos mecanismos de seguridad que en el procesamiento de las

aplicaciones.

V.2.3.4 Problemas en la implantacion de las medidas de seguridad para la

proteccion de datos personales

Para que las empresas del sector de servicios de TI logren adoptar
mecanismos de privacidad de datos personales en sus esquemas de
seguridad de la informacidn —-que cumplan con la LFPDPPP, agregando
valor a sus procesos de negocio— deberan atenderse las siguientes
causas raiz de las brechas y carencias observadas en los resultados de la

encuesta-sondeo:

e EI 80% de las empresas del sector de TI se encuentran clasificadas
como micro y pequefia empresa, en consecuencia, éstas no han
conseguido la capacidad para implementar las medidas de
seguridad para proteccion de datos personales. La carencia se debe

principalmente a la falta de recursos econdmicos y humanos.

e La funcidn de seguridad de la informacidn ha sido concebida y
asignada de forma permanente a un contexto tecnoldgico, que se
desenvuelve a través de esfuerzos aislados o puntuales de
aseguramiento, basados en herramientas especificas de seguridad.
En muchos de estos casos, la premisa principal es satisfacer algun
requerimiento de auditoria o evaluacidn, o bien, resolver problemas

acotados.

e Se reconoce una falta de experiencia de la industria de servicios de
TI para la asimilacion de las regulaciones de privacidad sobre el

esquema de seguridad de la informacién, asi como para reconocer
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las responsabilidades de cada actor especificado en la LFPDPPP y su

Reglamento.

e El enfoque de proteccién que se ha desarrollado a lo largo del
tiempo se basa en la infraestructura tecnoldgica, y no en la
sensibilidad, criticidad e importancia de la informacién para el
negocio, y mucho menos con un enfoque de proteccion de datos

personales.

e Se asignan presupuestos y recursos limitados para implantar las
iniciativas de seguridad de la informacion y privacidad de datos
personales. Esta carencia se debe a una competencia con otras
prioridades de la organizacién; prioridades que se desprenden
recurrentemente del presupuesto asignado a la funcion de TI. De
ahi, pues, que no se logre desarrollar alternativas de seguridad y

privacidad en funcién de los requerimientos organizacionales.

e Las restricciones de recursos han dado como resultado que la
mayoria de las organizaciones encuestadas no ejecuten controles
fundamentales en la esfera de seguridad, por ejemplo, analisis de
riesgos y estrategia de seguridad, estrategia de capacitacion vy
concientizacién en seguridad y privacidad, gestién de incidentes de

seguridad o mejora continua de la seguridad de la informacién.

La remediacion de estas causas raiz no se encuentra en una solucion
Unica o finita, sino en un proceso permanente de la organizacién por
incorporar los aspectos de seguridad, privacidad y cumplimiento de la

LFPDPPP y su Reglamento como parte de una cultura organizacional.
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V.2.4 Tratamiento de Datos Personales en el denominado
Computo en la Nube

Con base en lo establecido en el Articulo 52 del Reglamento de la
LFPDPPP, el computo en la nube se entiende como el “modelo de
provision externa de servicios de coOmputo bajo demanda que implica el
suministro de infraestructura, plataforma o software, que se distribuyen
de modo flexible, mediante procedimientos de virtualizacion, en recursos

compartidos dindmicamente.”

La encuesta-sondeo detectd que el 53% de las empresas ofrecen o

utilizan servicios de computo en la nube.

Se revisaron los aspectos que el Reglamento estipula en relacién a las
empresas que ofrecen servicios de cémputo en la nube. Y se descubrid lo
siguiente: la mayoria de los proveedores desconocen o no cubren los
aspectos y mecanismos que dicho Reglamento determina para garantizar

la debida proteccidn de los datos personales.

En efecto, las empresas que utilizan servicios de cOomputo en la nube
perciben que la mayoria de sus proveedores no contemplan los aspectos

ni mecanismos referidos anteriormente.
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V.2.5 CONCLUSIONES DEL ANALISIS DE LOS RESULTADOS DE LA
ENCUESTA-SONDEO EN LINEA

Con base en las respuestas de las empresas encuestadas sobre el tema
de seguridad de informacidon y datos personales, es posible plantear las

siguientes conclusiones:

e El porcentaje de participacidon de empresas micro y pequefia, puede
indicar que existe una preocupacién genuina por los alcances y
requerimientos de seguridad y privacidad para la industria por los

esfuerzos a desarrollar en su cumplimiento.

e En el caso de la participacion de empresas micro por su nivel de
ingreso, es importante no restringir el presupuesto para la
implantacién de mecanismos de control que ayuden a cumplir con
las disposiciones de la Ley. El compromiso de privacidad vy
seguridad de la informacion de los datos personales no atiende al
tamano del negocio, sino al tipo y sensibilidad de dichos datos que

Se manejan en sus procesos.

e Se identifican a los servicios de outsourcing de tratamiento de
datos personales como un area de oportunidad de negocios para
las empresas del sector de TI en México, ya que actualmente solo

el 31% lo ofrece.

e Si bien en las empresas existe cierto entendimiento sobre algunos
componentes clave para el cumplimiento de la LFPDPPP, estos aun

no se estan ejecutando.

e Existe una percepcién en las empresas evaluadas de que el tema
de seguridad de datos personales debe ser resuelto por una funcion

de tecnologia de la informacién (TI).
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Las organizaciones han trabajado en la implementaciéon de
controles técnicos preventivos y de deteccidn de brechas de
seguridad, pero no en un contexto de privacidad de datos

personales.

La implementacién de los controles actuales estd basada en gran

parte en la experiencia de los responsables de la funcién de TI.

La mayoria del presupuesto para esfuerzos de iniciativas de

seguridad y privacidad estan derivados de los presupuestos de TI.

La efectividad de las funciones de seguridad y privacidad no estan

siendo monitoreadas, evaluadas y supervisadas en ningun sentido.

A partir de algunas de las opiniones de los participantes que
respondieron la encuesta-sondeo, es posible identificar que las
empresas consideran que este tipo de regulaciones aplica

Unicamente para empresas grandes.

Actualmente las empresas no cuentan con un equipo de respuesta
de incidentes ni con una bitdcora de control de actividades de la
infraestructura de procesamiento, aplicaciones, informacién y datos
personales, que permitan tener un control formalizado de estas
actividades. Por lo tanto, seria complicado proporcionar evidencia
en un proceso legal relativo a brechas de seguridad y afectacion de

datos personales.

Considerando la naturaleza de sus servicios y su inercia operativa,
el sector de codmputo en la nube debe realizar esfuerzos en la

revision de sus contratos de adhesidén, en las caracteristicas de
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entrega de servicios y en su esquema operativo, de tal forma que
se adapten a los requerimientos que el Reglamento de la LFPDPPP

establece en el articulo 52.

Es importante sefalar que las empresas que no reconocen la
utilidad del analisis de riesgos, basan sus politicas de seguridad de
la informacidn en esfuerzos puntuales de remediacién de
desviaciones o decisiones subjetivas de los responsables de estas

funciones.

El Articulo 20 de la LFPDPPP y los Articulos 63 al 66 de su propio
Reglamento, reconocen como prioritario la gestién de incidentes de
seguridad de la informacion. En consecuencia, otra area de
oportunidad de cara al cumplimiento de la LFPDPPP, se encuentra
en el bajo porcentaje de organizaciones que han trabajado en la

gestion de incidentes de seguridad de la informacion.

La capacitacion sobre seguridad y privacidad de la informacién
representa uno de los esfuerzos mas relevantes que la industria de
servicios de TI debe ejecutar. Por ello, el caracter organizacional de
la privacidad de datos personales en el Reglamento de la Ley
implica capacitacion activa para el personal de la organizacién que

trate datos personales.
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VI. RECOMENDACIONES Y PROPUESTA DE MEDIDAS CORRECTIVAS

Con base en el andlisis a que se refiere el apartado anterior, del cual se
desprenden fortalezas y debilidades sobre la practica de medidas de
seguridad de la informacién y proteccion de datos personales en el sector
de las TI, es posible emitir recomendaciones y medidas correctivas para

dar cumplimiento a la LFPDPPP.

MARCO PRACTICO REFERENCIAL DE MECANISMOS DE CONTROL
DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La publicacibn y entrada en vigor de la LFPDPPP, ha generado
implicaciones relevantes en el entorno de negocios de los diferentes
sectores econdmicos, puesto que ahora las organizaciones deben
incorporar dentro de sus premisas de negocio la garantia de privacidad de
los datos personales que utilizan en sus actividades diarias, para lograr el

cumplimiento de las disposiciones de la Ley.

Debe destacarse que la generacion de este tipo de regulaciones atiende
generalmente a una necesidad de la industria y de los individuos
involucrados, a partir de la dindmica y madurez (por los productos y
servicios que ofrecen) de sus sectores econdmicos, y no a una imposicién
subjetiva con el afdan de aumentar la complejidad de estas relaciones

comerciales.

En las organizaciones se han generado diversas expectativas y premisas
con el objetivo de cumplir satisfactoriamente con las disposiciones, a
partir de sus esfuerzos actuales en seguridad de la informacidn, sorteando
las restricciones de disponibilidad de recursos (econdmicos, humanos y

técnicos) y logrando su misién y objetivos.
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AUn cuando el objeto y alcance de esta regulacién trae consigo muchos

beneficios a los individuos, para las organizaciones que obtienen y utilizan

estos datos, representan un esfuerzo adicional y de fondo en el esquema

actual de proteccion de la informacidn que soporta los procesos de

negocio. Dicha representacion se da en tres factores fundamentales a

partir del estado actual de las practicas de privacidad del sector de TI en

nuestro pais:

a)

b)

Organizaciéon. Implica que se definan los roles y responsabilidades
especificos sobre la privacidad de los datos personales al interior de
la empresa. El objetivo es cumplir con el nivel de privacidad
determinado y los requerimientos de cumplimiento por parte de los
responsables, para favorecer el ejercicio de los derechos otorgados
a los titulares de los datos personales por la Ley, en tiempo y

forma.

De igual forma, es importante ampliar todos los roles vy
responsabilidades para consolidar una cultura de privacidad de la

informacion.

Procesos. La empresa debe integrar un marco normativo y de
procesos (ejecucion) para mantener los objetivos de privacidad que
establezca, con base en las especificaciones de las regulaciones
aplicables. En este sentido, la empresa debera desarrollar todos los
procesos y procedimientos que garanticen que la infraestructura
tecnoldgica y de seguridad de la informacién, esté alineada con la
operacién del negocio y requerimientos particulares de la

normatividad.

Mecanismos de proteccion de la informacion. Los requerimientos

especificados en las regulaciones de privacidad de la informaciodn,
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tienen implicaciones en el marco de control y seguridad de la
informacién en la infraestructura tecnoldgica. En consecuencia, ésta
debe complementarse y renovarse en funcidén de la existencia de
datos personales en los procesos de negocio y los recursos
informaticos que los soportan, considerando las nuevas formas
tecnoldgicas (ambientes virtualizados, bases de datos vy
aplicaciones distribuidas, telecomunicaciones, esquemas de cifrado,
entre otros) que ha adoptado el negocio, y las nuevas amenazas
gue podrian propiciar brechas de seguridad (acceso y divulgacion

no autorizados, pérdida o alteracidon de los datos personales).

Para el desarrollo e implementacion de estos mecanismos de gestion y
control sobre los datos personales que mejoren las practicas actuales de
privacidad de las empresas de TI en México, no existe una ruta
preestablecida o definida que sea universalmente aplicable para todas las
empresas, sino que su definicidon, implementacién, operacidén y monitoreo

dependeran de cada una de ellas a partir de los siguientes factores:

a) Misién y naturaleza operativa. La cantidad de datos personales y su
uso en los procesos de la organizacidon, atiende directamente al
objeto de negocio; por lo que en el caso de las empresas dentro del
sector de TI, dependerdan de los servicios especificos vy
requerimientos de sus clientes con una naturaleza operativa y

compromiso de privacidad con sus propios clientes finales.

b) Estrategias comerciales. La creacién de nuevos productos vy
servicios de TI en la organizaciéon puede llevar a transformar sus
procesos, en los cuales se traten datos personales actualmente. En
este caso, cada organizacion tiene una forma diferente de generar

estos productos y servicios.
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c) Estructura organica, jerarquica y funcional. Se ha sefialado la
necesidad de definir y asignar formalmente roles vy
responsabilidades a partir de las disposiciones de la LFPDPPP,
considerando los tramos de control de cada organizacién, las
dependencias organizacionales y funciones de cada rol relacionados

con la privacidad de los datos personales.

d) Marco regulatorio aplicable. Ademas de la LFPDPPP, se deben tener
en cuenta regulaciones adicionales que cada uno de los clientes de
las empresas de TI deben cumplir, y que podrian tener una
incidencia directa sobre seguridad de la informacion y privacidad de

datos personales.

e) Esfuerzo actual de seguridad de la informacion. Cada organizacion
tiene un nivel particular de seguridad de la informacién establecido
a partir de sus requerimientos de proteccidon y operacién, por lo
que las iniciativas de mecanismos de control para garantizar
privacidad de datos personales tendra una plataforma de arranque

distinta en cada caso.

No obstante la particularidad mencionada en el desarrollo e
implementacion de estos mecanismos de control y gestién para la
privacidad de datos personales, existen premisas que deben tomarse en
consideracion sin importar la complejidad, naturaleza y alcance de estos

mecanismos, a saber:

a) Las iniciativas que soportan el disefio y adopcidon de estos
mecanismos de control y gestion de la privacidad, deben estar
soportadas por la Alta Direccion de la organizacidon de forma activa,

al menos en la asignacién de recursos y supervision de resultados.
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Se pueden utilizar mejores practicas, recomendaciones vy
estandares internacionales como referencias de los resultados que
deben obtenerse al implantar los mecanismos de control, asi como
especificaciones de disefio e implementacion de los mismos. Sin
embargo, cada uno de estos mecanismos debe atender

obligadamente a los requerimientos de cada organizacién.®®

El nivel de seguridad de la informacion (nivel de riesgo aceptable)
de las organizaciones, debe integrar el compromiso de privacidad
de la empresa con sus clientes, puesto que un buen esfuerzo de
seguridad de la informacion no implica el nivel de privacidad
requerido, aunque la privacidad si descansa en buena medida en
un esquema de seguridad de la informacién adecuado para la

organizacion.

Resulta indispensable ejecutar esfuerzos permanentes respecto a la
capacitacion y entrenamiento de todas las personas de |la
organizacion sobre seguridad de la informacién y privacidad de
datos, de acuerdo a sus funciones cotidianas dentro de los procesos

del negocio.

Considerando el enfoque de estas premisas y el estado actual del

entendimiento del sector de TI en México sobre las implicaciones de la

LFPDPPP, asi como sus practicas relativas actuales, se proponen las

siguientes acciones para atender el alcance de la privacidad de datos

personales, expresado en la propia estructura de la Ley, como un topico

organizacional mas alla de un contexto tecnoldgico.

8 Véase: Apartado I11. Estandares Internacionales
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Identificacion de
procesos dela
organizacion

Clasificaciony
valuaciéndela
informacion

Analisis de riesgos
y estrategia de

Implementacion de
mecanismos de
control y gestion
para la privacidad

Fortalecimiento del marco normativo

Diagrama de acciones secuenciales parala seguridad de la informacién y privacidad de datos

Identificacion de procesos en la organizacion

Es recomendable que en este grupo de actividades la organizacion realice

un reconocimiento detallado de todos sus procesos centrales y de

soporte, que se presuman relacionados con la obtencién y uso de datos

personales en el negocio (de acuerdo con los usos establecidos por la

LFPDPPP)

El objetivo de la primera fase consiste en que la organizacién identifique

al menos:

a) El origen de los datos personales en sus procesos y cadenas

productivas, como se han generado éstos, como entran al proceso

del negocio y el mecanismo por el que llegan al mismo.

b) Entidades, funciones y/o roles involucrados en la obtencién y usos

de los datos personales.

c) Flujo de los datos personales en los diferentes procesos de la

organizacién, para identificar en dénde comienza y finaliza el

compromiso de garantia de privacidad del negocio.
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d) La finalidad del tratamiento de los datos personales en la

organizaciéon a partir de su presencia en los procesos.

e) Situaciones de amenaza que puedan afectar la privacidad de los

datos personales en los diferentes procesos de la organizacion.

f) Escenarios, situaciones o actividades no identificados formalmente
en los procesos de la organizacion, para actualizar la definicién
formal de estos procesos, asi como el contexto del analisis de uso

de estos datos.

Clasificacion y valuacion de la informacion

En esta fase, se recomienda que la organizacion realice una valuacién de
la informacion que utiliza en todos sus procesos para determinar su
importancia con base en sus caracteristicas de integridad,
confidencialidad y disponibilidad, para determinar los mecanismos de
control que sean requeridos para cada tipo de informacion de acuerdo a

su clasificacidon y su valuacién.

El personal del negocio (preferentemente el personal responsable del
proceso evaluado) determinara los tipos de informacion y el valor de la
misma al proporcionar diferentes percepciones, conocimientos vy
propdsitos, asi como los requerimientos de privacidad de los datos
personales. La conclusién debe orientarse a una clasificacion de la
informacidn por su propodsito de uso (finalidad), y ser entendible y

practica para la organizacion.
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En este sentido, se propone que se utilicen las siguientes categorias:

De Informacion

a) CONFIDENCIAL. El acceso a esta informacién debe ser altamente

restringido y con base en una finalidad justificada. La difusién de

esta informacién requiere de la autorizacidon del responsable del

proceso en la organizacién, o el titular de la misma. Por ejemplo:

informes de auditoria, bitacoras y reportes de seguridad, etc.

b) INTERNA. Informacion utilizada por los empleados del negocio para

la realizacién de sus funciones; su difusién no causa un dafo serio

a la organizacién o a los titulares. Esta informacidén requiere de un

acuerdo de confidencialidad y el aviso de privacidad para que sea

proporcionada al personal externo o terceros. Ejemplo: politicas,

procedimientos, los memorando, los oficios, los directorios

telefénicos internos, etc.

c) PUBLICA. Es aquella disponible al publico para dar a conocer los

servicios del negocio, pero solo existe una persona o funcidn

autorizadas en la organizacion para su difusion.

d) En caso que la informacidon no tenga una clasificacién asignada se

considerara como informacion interna.
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Ejemplos

Nombre, domicilio, teléfono particular,
teléfono celular, correo electrénico, estado
civil, firma, firma electrénica, RFC, CURP,
cartilla militar, lugar de nacimiento, fecha de
nacimiento, nacionalidad, edad, nombres de
familiares dependientes y beneficiarios,
fotografia, costumbres, idioma o lengua,
entre otros.

Laborales

Documentos de reclutamiento y seleccién, de
nombramiento, de incidencia, de
capacitacion, puesto, domicilio de trabajo,
correo electrénico institucional, teléfono
institucional, actividades extracurriculares,
referencias laborales, referencias personales,
entre otros.

Patrimoniales

Bienes muebles e inmuebles, informacion
fiscal, historial crediticio, ingresos y egresos,
cuentas bancarias, seguros, afores, fianzas,
servicios contratados, referencias personales,
entre otros.

% Clasificacion tomada de las “Recomendaciones sobre medidas de seguridad aplicables a los sistemas

de datos personales”

http://www.cenni.sep.gob.mx/portales/control _escolar/pdf/legislacion_datos personales/recomendacio

nes_sdp.pdf revisado el 14 de julio de 2012, 19:45 hrs.
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Ejemplos

Informacion relativa a una persona que se
encuentre sujeta a un procedimiento
administrativo seguido en forma de juicio o
jurisdiccional en materia laboral, civil, penal o
administrativa.

Datos Académicos

Trayectoria educativa, titulos, cédula
profesional, certificados y reconocimientos,
entre otros.

Transito y movimientos
migratorios

Informacion relativa al transito de las
personas dentro y fuera del pais e
informacidon migratoria de las personas, entre
otros.

Datos Ideoldgicos

Creencia religiosa, ideologia, afiliacién politica
y/o sindical, pertenencia a organizaciones de
la sociedad civil y/0 asociaciones religiosas
entre otros.

Datos de Salud

Estado de salud, historial clinico, alergias,
enfermedades, informacion relacionada con
cuestiones de caracter psicoldgico y/o
psiquiatrico, incapacidades médicas,
intervenciones quirdrgicas, vacunas,
consumo de sustancias toxicas, uso de
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Tipo de dato®® Ejemplos

aparatos oftalmoldgicos, ortopédicos,
auditivos, proétesis, entre otros.

Tipo de sangre, ADN, huella digital, u otros

Caracteristicas personales .
analogos.

Color de piel, color de iris, color de cabello,
Caracteristicas fisicas sefas particulares, estatura, peso,
complexién, discapacidades, entre otros.

Preferencia sexual, habitos sexuales, entre

Vida sexual
otros.

Origen Etnico y racial

A partir de las categorias de informacion definidas y su asociacion con el
propdsito de uso, es indispensable que se definan las acciones minimas a
ejecutar de acuerdo a su categoria y la accidon por el propdsito de uso.
Con base en las necesidades identificadas de las empresas del sector de

TI, se recomiendan al menos:
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CONFIDENCIAL

INTERNA

PUBLICA

Almacenamiento | Cifrado o Control de Cifrado Sin Cifrado
en medios fijos | acceso fisico
Almacenamiento | Cifrado Cifrado Sin Cifrado
en medios
intercambiables
Copiando Permiso/Conocimiento | Sin Sin
del responsable del restricciones restricciones
proceso/titular del
dato personal
Faxeando Cifrado en lineas o Sin Sin
recepcion atendida restricciones restriccion
Enviando a Cifrado Cifrado Sin Cifrado
través de la red
publica
Destruccion Asegurando su Depositada en Depositada
destruccion basureros en
fisicamente ordinarios, pero | basureros
con ordinarios
procedimientos
de destruccion
Entregada a Autorizar y firmar Firmar Sin
Terceros convenio de convenio de restricciones
confidencialidad y confidencialidad
acuerdo de privacidad | y aviso de
privacidad
Etiquetarse los Implementar No requiere Fecha de
medios etiquetas internas y etiqueta liberacion y
electrénicos externas su
clasificacion
como
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TIPO DE CONFIDENCIAL INTERNA PUBLICA
ACCION
Etiquetar los En cada pagina, en No requiere Fecha de
logs o bitacoras | las cubiertas inicial y | etiqueta liberacion y
en hardcopy final su
clasificacién
como
PUBLICA
Empaquetando Dirigido En sobre sin En sobre sin
para correo especificamente a la ninguna ninguna
interno o persona (receptor) y | etiqueta o etiqueta o
externo se etiqueta marca marca
internamente
Otorgando Sélo los otorga el Los otorga el Los otorga
derechos de responsable del propietario el personal
acceso proceso o aplicacion a autorizado
partir del acuerdo con de la
el Responsable y/o organizacién
Titular para su
difusion
Registrando en Registrar receptores, | No se registra No se
logs o bitacoras | las copias que se registra

hacen, las
ubicaciones, las
direcciones, quienes
consultan y quienes
modifican, borran o
destruyen informacion

Asimismo, se deben definir y establecer formalmente las acciones de

tratamiento basico de la informacion de acuerdo a su categoria:

a) Obtencidén de la informaciéon y datos personales
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b) Inventario de las bases de datos, registros y colecciones de
informacién y datos personales

c) Comunicacién y transmision de la informacién y datos personales

d) Destruccion de la informacion y datos personales

e) Seguridad en el transporte de informacion y datos personales

f)  Almacenamiento de informacion y datos personales

Los resultados de estas actividades permitirdn enfocar de mejor manera
los esfuerzos de proteccion de la informaciéon y privacidad de datos
personales, con base en la importancia que tenga la informacién para el
negocio de acuerdo a su contexto de uso, puesto que la toma de
decisiones sobre prioridades de proteccion puede basarse en la

clasificacidon asignada.

Analisis de riesgos y estrategia de seguridad y privacidad

El objetivo de este grupo de actividades es que la organizacién pueda
realizar una medicién y jerarquizacion de las situaciones de riesgo de
seguridad de la informacion y privacidad de datos personales, derivados
de la forma de operacién actual y el uso de la tecnologia, con base en su
impacto de estos riesgos para el negocio y su nivel de vulnerabilidad

asociado, en el ambiente de procesamiento de la informacién.

De tal suerte que se tengan los elementos suficientes para delimitar una
estrategia de seguridad y privacidad, que minimice los riesgos hasta un
nivel aceptable para el negocio y el tratamiento por el tipo de dato
personal definido por la LFPDPPP, que permita establecer las bases de una
arquitectura de seguridad y privacidad de la informacién que satisfagan
los requerimientos actuales y futuros de una operacién confiable, segura,

repetible y auditable con respecto a la misma Ley.
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El alcance de este andlisis de riesgos debe centrarse en los procesos,

aplicaciones o unidades de analisis (funciones, actividades, servicios de

TI, entre otros) relacionados con el uso de datos personales en la

organizacion. En este sentido, se recomienda que los elementos minimos

para su determinacién sean:

a) Valor del activo de informacion o datos personales para el negocio
b) Nivel de vulnerabilidad (o efectividad actual de los controles de
seguridad y privacidad de la informacion)
c) Nivel de impacto al negocio en cada situacidon de riesgo,
suponiendo que ocurran
d) Probabilidad o posibilidad de las amenazas a la forma actual de
operacién
AC“VO de:' Amenaza
informacion
Vulnerabilidad Impacto

Diagrama de componentes del riesgo de seguridad y privacidad de la informacién

Para facilitar la ejecucion de este ejercicio, es recomendable que puedan

crearse categorias representativas para la evaluacién, esto es, en vez de
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trabajar con catalogos o listados exhaustivos de cada elemento del riesgo
a partir de las propuestas de los participantes, éstas pueden ser
consolidadas en grupos mas genéricos a partir de su relacién con las
caracteristicas de la informacién (integridad, confidencialidad,
disponibilidad). Asimismo, se recomienda evitar las escalas de evaluacién
con graduaciones muy detalladas; en este caso, podria resultar practico
identificar un valor mas bajo, un valor mas alto, y un grado medio, por lo

que una escala con 5 valores es factible.

La organizacidon debe elegir una metodologia para el analisis de riesgo,
gque sea representativa y viable en su naturaleza, es decir, debera optar
entre una metodologia cuantitativa (con un requerimiento de numeros
precisos), o bien, una cualitativa (con un fundamento matematico pero
basado en percepciones de las mediciones de los elementos del riesgo).
En ambos casos se debe garantizar que el andlisis de riesgos se ejecute
como un ejercicio grupal de evaluacion de los elementos del riesgo, cuyos
resultados se obtengan de la participacidn en conjunto de aquellas
personas con un rol/responsabilidad en los procesos, evitando

evaluaciones subjetivas o aisladas.

A continuacidn se muestran algunos atributos de los dos tipos de

metodologias mencionadas:

Atributo Cuantitativo Cualitativo
Requiere calculos mas complejos X
Grado de suposicion X
Es facilmente automatizado X
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Proporciona un analisis de costo/ X

beneficio

Usa métrica objetiva e x

independiente

Proporciona las opiniones del

personal que mejor conoce los X
procesos

Muestra pérdidas claras que pueden

ser acumuladas en el tiempo de un X

afio

Cabe sefialar que actualmente las metodologias cuantitativas no son las
mas utilizadas, puesto que su requerimiento de valores numéricos
precisos para cada componente del riesgo, tiende a crear escalas de
evaluacion poco representativas, basadas en promedios aritméticos o en
los limites de estas escalas. En el caso de las metodologias cualitativas,
se requieren mecanismos de evaluacion menos rigidos que se utilizan con
base en la percepcidon (por conocimiento del negocio y riesgos) de los

participantes, y permiten condensar todas las aportaciones.

Es importante mencionar que mas alld de la metodologia especifica de
analisis y evaluacién de riesgos que el negocio seleccione, el resultado del
ejercicio debe permitir una clara identificacion de las prioridades de
seguridad de la informacion y privacidad de datos personales con base en
la afectacion de su misién/objetivos organizacionales, las cuales
funcionaran como entrada para la seleccion de las alternativas de

remediacion.
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Al finalizar el analisis y evaluacion de riesgos, el negocio encontrara una
lista de aspectos conocidos sobre seguridad de la informaciéon y ahora
privacidad de datos personales, que deben ser resueltos con las
restricciones usuales de recursos humanos, técnicos y econdmicos. Asi
pues, se debe desarrollar un enfoque paulatino de resoluciéon con la
participacion del personal con funciones de seguridad de la informacion,
expertos funcionales del negocio, gestion de tecnologia de informacion vy

privacidad en la organizacion.

Cabe mencionar que no se han identificado metodologias para el
desarrollo de la estrategia de seguridad de la informacién y privacidad de

datos personales. Sin embargo, un curso de accién minimo sugerido es:

1) Identificar categorias o grupos de mecanismos de control que
ayuden a resolver la problematica o prioridades identificadas en la
evaluacion de riesgos, esto puede realizarse a partir de una lluvia

de ideas de los participantes mencionados anteriormente.

2) Realizar una evaluacién uno a uno, sobre el nivel de contribucién
del mecanismo de control para resolver la categoria de riesgo
(asociacién matricial). En este caso, esta contribucion no debe ser
conceptual del control contra las categorias de riesgo de la
priorizacion obtenida en el analisis de riesgos, sino basada en la
efectividad de los controles actuales de seguridad y privacidad de la

informacion.

3) Como parte de la asignacion del nivel de contribucion para resolver
el riesgo de los mecanismos de control, debe considerarse la
prioridad de la categoria del riesgo con la que se estd asociando el
control, de tal suerte que un control tenga mayor peso si se

relaciona con riesgos mas prioritarios para el negocio.
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Esta dindmica se puede realizar de forma grupal. El grupo compartira la
informacidon fundamental de la efectividad de los controles actuales, para

determinar su nivel de contribucion y disminuir el nivel global de riesgo.

De forma similar al analisis y evaluacion de riesgo -en este caso, en el
resultado final del ejercicio—, la organizacién encontrard una lista de
mecanismos de control y gestién de seguridad de la informacion y
privacidad de datos personales, ordenada por su grado de ayuda al
negocio para disminuir el nivel global de riesgo, es decir, no solamente se
centrara en resolver los riesgos mas importantes, sino que la decision de
desarrollar un control se basard en resolver los riesgos mas relevantes
para la organizacidon hasta un nivel adecuado y en cumplimiento con la

Ley.

Este resultado también permitira que se determine la secuencia de
ejecucion de las iniciativas para el desarrollo e implantacion de estos
controles, estimando los recursos (econdémicos, humanos y técnicos)

necesarios para cada una de ellas.

Implementacion de mecanismos de control y gestion para la

privacidad de datos personales

El objetivo para las organizaciones en esta Uultima fase de acciones
recomendadas, consiste en establecer los mecanismos especificos de
control que incrementen la seguridad de la informacién para garantizar el

nivel de privacidad requerido sobre datos personales.

Para lograr una efectividad adecuada de estos controles, la organizacién

debe encontrar un balance de los mismos de acuerdo a lo siguiente:
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La posicion del control respecto al riesgo. La organizacion debe optar
por controles preventivos, de detecciéon o correctivos. Asumiendo que los
preventivos son los mas deseables, pero los mdas costosos o con mayores

implicaciones de operacion.

La naturaleza del control. La organizacion debe considerar la
implementacion de controles administrativos, operativos y técnicos de
acuerdo al objetivo de proteccién en los procesos de negocio y estrategia

de seguridad.

La forma de implementacion del control. La organizacién debe decidir
para la ejecucion de los controles, si se apoyarda en mecanismos
automatizados, semi automatizados, o bien, manuales. Debe tenerse en
cuenta que un control mas efectivo es automatizado, y el menos efectivo

es aquel cuya implementacién es manual.

La combinacién de estas caracteristicas de los controles tiene una
incidencia directa en la factibilidad de implementacion/operacién,
efectividad de proteccidon y costo de los controles, por lo que su seleccién
atiende directamente al nivel de riesgo identificado por la organizacién y

su estrategia de seguridad correspondiente.
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Controles Técnicos

Controles Administrativos
y Operacionales
o
rramien “p s A
: Control de accesos * Roles y Responsabilidades
Aplicaciones * Plan de Concientizacion
* Redes * Entrenamiento

Diagrama de implementacién de la normatividad de Seguridad de la Informacién

En estricto apego a los requerimientos regulatorios establecidos por la
LFPDPPP y su Reglamento, se recomienda un grupo minimo de controles

que las organizaciones pueden implementar para cumplirlos:

Controles administrativos

1. Planeacién de recursos de procesamiento y seguridad de Ia

informacion.

El propdsito de este mecanismos de control es garantizar que la
capacidad instalada y futura de tecnologia de informacion vy

seguridad estén alineadas con los procesos de la organizacion, a
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partir de soportar sus requerimientos actuales de efectividad y

eficiencia, asi como su crecimiento natural.

Para que este propodsito se cumpla, en la definicion de este control

debe considerarse al menos:

a) Determinar las directrices de la organizacion y expectativas de
seguridad y privacidad por parte de los titulares y los
responsables. El personal relacionado con actividades
funcionales en las areas de procesamiento de TI y seguridad de
la informacion, debe contemplar las estrategias y objetivos de
negocio de la organizacion para realizar la planeacién de la

operaciéon de las capacidades actuales.

b) Alineamiento estratégico. Todas las adquisiciones e instalaciones
de recursos de tecnologia y seguridad, deben atender a un
requerimiento de los titulares y responsables de datos

personales.

c) Medicion del desempefio. Efectuar mediciones de la operacion
de seguridad y procesamiento de TI para determinar si cumplen
con los niveles esperados por los titulares y responsables de

datos personales.

Asimismo, la funcién de tecnologia y seguridad de la informacién
debera asegurar el monitoreo continuo de tendencias futuras vy
condiciones regulatorias, de tal manera que estos factores puedan
ser tomados en consideracion durante el desarrollo vy
mantenimiento del plan de alineacion de la infraestructura

tecnoldgica.
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Definicidn de roles y responsabilidades

Es fundamental que dentro del marco normativo de seguridad y
privacidad de la informacidn, se definan las areas involucradas en
la ejecucion de los controles y se definan cada uno de los
lineamientos corporativos, con base en la funcion de cada persona
involucrada.

En este caso, se recomienda que se identifiquen y definan al menos

responsabilidades genéricas relativas a:

Ejecucion de la politica, procedimiento o control
Supervision de la politica, procedimiento o control
Conocimiento de la politica, procedimiento o control

Responsable de la politica, procedimiento o control

Para la elaboracion y mantenimiento de las politicas, estandares y
guias debe indicarse la audiencia a quién esta dirigida, esto es, el
personal que debe conocer, aplicar y lograr que se cumpla con la
normatividad. Los aspectos minimos que deben asignarse a las

audiencias son:

Entender los riesgos y uso de los tipos de informacion
Seleccionar el nivel de sensibilidad y criticidad de la informacion
Especificar mecanismos de control suplementarios para proteger
la informacién

Autorizar los requerimientos de acceso a su informacién

Revisar las listas de control de acceso a su informacion
Resguardar y mantener posesion fisica de la informacion

Sequir las indicaciones del propietario de la informacién para su
manejo y/o procesamiento

Proporcionar reportes periddicos de quiénes tienen acceso
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PROSOFT"

Hacer recomendaciones técnicas y de procedimientos al
responsable de la informacion

Mantener el acceso seguro a las instalaciones de la informacién
Reforzar los controles especificados por el responsable de los
datos personales

Solicitar el acceso a su informacién

Abstenerse de utilizar informacion y/o sistemas si no cuenta con
la debida autorizacién

Cumplir con los controles establecidos

Reportar errores y anomalias en la informacién o en los
mecanismos de control

Reportar violaciones al area encargada

Estas responsabilidades deben definirse en primera instancia en el

documento central de politicas o estandares, y reflejarse en cada

uno de los procedimientos o mecanismos de ejecucion.

De la misma manera, dentro de este control deben definirse y

asignarse puntualmente las funciones del area o areas de seguridad

de la informacién y privacidad de datos, tales como:

Evaluacion y administracion del riesgo

Planes de accion de seguridad y privacidad de la informacién
Analisis de requerimientos, estandares y tecnologia
Identificacién de los procesos criticos de la organizacién
Identificacidn y seleccion de proveedores y socios de negocio

Creacion de marco normativo de seguridad

Esta definicién de roles y responsabilidades debe garantizar una

segregacion funcional basica que excluya la posibilidad de que un

solo individuo responda por un proceso critico. De igual forma,
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deberd asegurar también que el personal lleve a cabo Unicamente

aquellas tareas estipuladas para sus respectivos puestos.

3. Revisién de contratos y convenios con terceros

A partir de la asignacioén de roles y responsabilidades, es imperativo
gue la organizacién realice una revision detallada de todo el
contexto legal con sus proveedores, socios de negocio y clientes

para identificar al menos:

a) Identificacion y clasificacién de los datos personales

b) Requerimientos de seguridad y privacidad

c) Niveles de servicio informatico, seguridad y privacidad

d) Responsabilidad de mantenimiento del nivel de seguridad

e) Autorizacion de subcontratacién para tratamiento de datos
personales

f)  Tiempos de respuesta ante incidentes y brechas de seguridad

g) Multas y penalizaciones por desviaciones

h)  Fronteras en la entrega y consumo de servicios informaticos

i) Obligaciones a las que se encuentra sujeto el responsable en

caso de transferencias internacionales

Cada uno de estos rubros debe detallarse en los contratos que
rigen los servicios con los responsables de datos personales (de
acuerdo a la LFPDPPP).

La ejecucién de estas actividades de control requiere de un grupo
de trabajo interdisciplinario: area legal, area comercial, area de
operacién y servicios, area de seguridad de la informacién vy
atencidon a clientes; de tal suerte que se logre un analisis desde

todas las perspectivas del servicio que se provee.
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4. Capacitacion y entrenamiento

Este control debe establecerse como una practica corporativa para
asegurar que el personal reciba orientacién al ser contratado, asi
como entrenamiento y capacitacién constante. La finalidad es
conservar los conocimientos, habilidades, destrezas y conciencia de
seguridad y privacidad al nivel requerido, para la ejecucion efectiva
de sus tareas. Los programas de educacion y entrenamiento
dirigidos a incrementar los niveles de habilidad técnica vy
administrativa del personal deberan ser revisados regularmente.

Se recomienda que la capacitacién y entrenamiento se desarrollen
bajo una estrategia basada en las carencias reales de
entendimiento y practicas de seguridad de la organizacion.
También se recomienda una estrategia de difusién a través de los
canales de comunicacién de mayor preferencia entre los propios
usuarios, que permita crear una cultura del uso y manejo de los
recursos de TI y datos personales, hasta lograr una transformacion

en su forma de pensar y operar.

Las estrategias sugeridas deberan ejecutarse en fases, de esta

forma se alcanzara el nivel de madurez adecuado:
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FASE |

Producir atencion a
Concientizacion la seguridad.

Nivel de madurez

Producir habilidades y
Entrenamiento competencidas.

Producir especialistas
., funcionales en una
Educacion base de conocimiento.

Diagrama de estrategia de concientizacion y entrenamiento en seguridad de la
informacion y privacidad de datos

De igual forma, es conveniente que la ejecucion de estas
estrategias —en la creacion y divulgacion de contenidos— atienda al

tipo de funcién (audiencia) del personal en la organizacion.

Todos los usuarios

FASE |
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Diagrama de estrategia de concientizacion y entrenamiento en seguridad de la informacion
y privacidad de datos de acuerdo a las audiencias
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Finalmente, cada una de las actividades que se realicen en la
definicion y ejecucién de las estrategias, deberan establecerse
como un proceso organizacional formal, que contemple
gradualmente el cumplimiento de estos rubros como parte del

desempefo laboral de los empleados.

Clasificacion practica de la informacion y datos personales

Como parte de las fases anteriores de estas recomendaciones, se

ha establecido la importancia de realizar una clasificacién practica

de la informacion y datos personales dentro de la organizacion,

principalmente, para lograr el tratamiento y nivel de proteccion

adecuado para los datos personales que se utilizan en los procesos

de la organizacion.

En estos controles deben establecerse los mecanismos que

permitan clasificar la informacién en rubros tales como:

a) Confidencial

b) Interna

c) Publica

d) Datos personales de identificacidn/laborales

e) Datos personales patrimoniales, académicos, financieros y sobre
procedimientos administrativos seguidos en forma de juicio o
jurisdiccionales, de transito y movimientos migratorios

f) Datos personales sensibles (ideoldgicos, de  salud,
caracteristicas personales, caracteristicas fisicas, vida sexual y

origen)

Es importante definir cdmo asignar la responsabilidad de su
aseguramiento en la organizacién, dentro de los procesos en que se
utiliza esta informacién. Adicionalmente se debe contar con

mecanismos que permitan utilizar las funciones de cifrado de datos
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y certificados digitales de acuerdo a la clasificacién de esta

informacion.

Ahora bien, para el disefio de estos controles pueden tomarse en
consideracion estas recomendaciones, y las que se han establecido
en la fase correspondiente a “Clasificacion y valuacién de la
informacion”, sin menospreciar su establecimiento como un proceso
corporativo que contemple actividades de:

a) Ejecucidn de los mecanismos de valuacién de informacion
b)  Supervision de los mecanismos de valuacidon de informacién
c) Conocimiento de los mecanismos de valuacidon de informacién

d) Responsabilidad de los mecanismos de valuacion de informacién

6. Analisis y evaluacion de riesgos de seguridad y privacidad de datos

La organizacion deberda establecer un marco de referencia de
evaluacion sistematica de riesgos. Este marco de referencia debera
incorporar una evaluacion regular de los riesgos de seguridad y
privacidad de la informacion relevante, para el logro de los
objetivos del negocio y el cumplimiento de los niveles de privacidad
adquiridos con los responsables vy titulares (directa o
indirectamente). En consecuencia, se formard una base para
determinar la manera en la que los riesgos deben ser manejados a

un nivel aceptable.

El proceso debera proporcionar evaluaciones de riesgos, tanto a un
nivel global como a niveles especificos de la organizaciéon y sus
procesos, para nuevos proyectos y para casos recurrentes y con

participacion multidisciplinaria. Este proceso debera asegurar que
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se realicen reevaluaciones y que la informacion sobre la evaluacion

de riesgos sea actualizada con base en auditorias, inspecciones e

incidentes identificados.

Como se ha mencionado anteriormente, el andlisis y evaluacion de

riesgos debera establecerse como un proceso organizacional,

considerando al menos los siguientes elementos especificos:

a)

b)

Seleccién de una metodologia de anadlisis y evaluacién de
riesgos. debera establecer un enfoque general para la
evaluacion de riesgos que defina el alcance y los limites, la
metodologia que se adoptara para las evaluaciones de riesgos,

las responsabilidades y las habilidades requeridas.

Identificacién de riesgos. La evaluacidn de riesgos debera
enfocarse al examen de los elementos esenciales de riesgo y las
relaciones causa/efecto entre ellos. Los elementos esenciales de
riesgo incluyen activos tangibles e intangibles, valor de los
activos, amenazas, vulnerabilidades, protecciones,
consecuencias y probabilidad de amenaza. El analisis de riesgos
deberd considerar el negocio, regulaciones, aspectos legales,
tecnologia, relaciones con terceros (socios de negocio Yy

responsables, segun la LFPDPPP) y riesgos del factor humano.

Medicidon de riesgos. El enfoque de la evaluacidon de riesgos
deberd asegurar que la informacion del analisis de la
identificacion de riesgos genere como resultado una medida
cuantitativa y/o cualitativa del riesgo al cual estd expuesta el
area examinada. Asimismo, deberd evaluarse la capacidad de

aceptacion de riesgos de la organizacion.
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d) Plan de accién contra riesgos identificados (estrategia de
seguridad y privacidad). El enfoque de evaluaciéon de riesgos
debera proporcionar la definicion de un plan de acciéon contra
riesgos para asegurar que el costo- efectividad de los controles
y las medidas de seguridad mitiguen los riesgos en forma
continua. El plan de accién contra los riesgos debera identificar
la estrategia de riesgos con el fin de evitar, mitigar o aceptar el

riesgo.

Lo cierto es que para el disefio de estos controles se pueden tomar
en consideracién las recomendaciones apuntadas, y las que se han
establecido en la fase correspondiente de “Andlisis de riesgos vy
estrategia de seguridad vy privacidad” Por supuesto, sin
menospreciar su establecimiento como un proceso corporativo, que

contemple actividades de:

a) Ejecucién de los mecanismos de analisis y evaluacion de
riesgos.

b) Supervision de los mecanismos de analisis y evaluacién de
riesgos.

c) Conocimiento de los mecanismos de andlisis y evaluacién de
riesgos.

d) Responsable de los mecanismos de anadlisis y evaluacion de

riesgos.
Controles fisicos/operativos (gestion técnica de la seguridad de la
informacion y privacidad de datos) y técnicos
1. Gestion técnica de vulnerabilidades

Los objetivos principales de este control son identificar y solucionar

las debilidades en el disefio y operacién de los diferentes recursos
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de infraestructura tecnoldgica, que podrian ser el punto de partida
para una brecha de seguridad de la informacién, a partir de la
correccion de configuraciones, diseno, politicas y estandares

relacionados con el activo de informacion analizado.

Es indispensable realizar un enfoque integral de andlisis y
evaluacion de vulnerabilidades en los siguientes activos de la

informacion:

a) Bases de datos

b) Plataformas o sistemas operativos

c) Aplicaciones

d) Infraestructura especifica de seguridad
e) Segmentos de red

f) Ambientes virtualizados

Sin embargo, el proceso de gestion de vulnerabilidades debe
permitir corregir las debilidades de control que causan estas
vulnerabilidades en los activos de informacidon, por lo que se

sugiere instaurar las siguientes fases:

Monitoreo Identificacion
- Nuevas revisiones de - Activos
activos - Herramientas

Vulnerabilidades

o Evaluacion
Remediacion - Ejecucion escaneos
- Actualizaciones - Pruebas de penetracion
- Baselines - Consolidacion resultados

- Configuraciones

Diagrama del proceso de gestion técnica integral de vulnerabilidades
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Identificacion. En primera instancia, se debe definir qué activos
de la informacidén serdn evaluados en cada ciclo, asi como las
herramientas que seran utilizadas para su analisis vy

vulnerabilidades potenciales que se estan buscando.

Evaluacion. A través de herramientas o mecanismos
especializados se hace una identificacion activa de las
debilidades de control en cada capa de activo de la informacion,
gue podria ocasionar una brecha de seguridad. En ocasiones
puede buscarse explotar la vulnerabilidad para eliminar una
identificacion falsa (falso positivo), asimismo, se realiza un
analisis del contexto y severidad de la vulnerabilidad. con todos
los resultados de los demas activos analizados en el ejercicio
ponderando su criticidad o sensibilidad por su relacion con los

datos personales.

Remediacion. Se determinan las acciones que corrigen las
debilidades de control encontradas en la infraestructura. En este
caso se recomienda definir un plan de accién por tipo de accién
a ejecutar: actualizacion del activo por parte del fabricante,
ajuste de configuracién, creacién de nuevas politicas, entre

otros.

Monitoreo. Una vez que se han aplicado las correcciones, se
deberd reasegurar que las debilidades desaparecieron, o
permanecen dentro de los limites tolerables de la organizacién.
Adicionalmente, se pueden agregar listas de activos de la

informacion a revisar en ejercicios futuros.

Como parte de la definicion de la gestion de vulnerabilidades

técnicas, es importante considerar la definicion de meétricas de
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efectividad del proceso, y fronteras con otros procesos como el
analisis de riesgos (utiliza el nivel de vulnerabilidad como insumo
para determinar el nivel de exposicion a ataques o brechas de
seguridad), o aquellos controles que permiten resolver las
debilidades de seguridad desde su causa raiz, como muestra la

siguiente grafica.

Gestion de
actualizaciones

Gestion de
incidentes

Gestion técnica de
vulnerabilidades

Control de
cambios

Administracion
de configuracion

Diagrama de dependencias y relaciones de la gestion técnica de vulnerabilidades

La gestion de vulnerabilidades es un elemento fundamental para
evitar incidentes o brechas de seguridad que puedan afectar el
nivel de privacidad en aquella infraestructura que procesa datos
personales. Todas las actividades realizadas al respecto, podran
resguardarse como evidencia del compromiso de la organizacion
para mantener el nivel de seguridad requerido por tipo de datos

personales utilizados.
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2. Control de acceso légico

La organizacion deberd definir un modelo de control de acceso
l6gico a los diferentes recursos informaticos en los que se procesen
datos personales, de tal suerte que permita cumplir con los
principios de identidad, responsabilidad y rastreabilidad,
considerando la segregacion de funciones.

En la definicion de este control, la organizacién debera abordar la
problematica de la gestién de la identidad digital del usuario y
control/monitoreo de sus accesos o actividades en los recursos
informaticos. Deberan considerarse al menos, los siguientes

aspectos:

a) Solicitud, autorizacion y ejecucién de la creacién, modificacion o

eliminacion de las cuentas de acceso

b) Sincronizacién de las identidades digitales en los diferentes

recursos de la infraestructura

c) Centralizacion de las politicas y reglas sobre identidades

digitales y accesos de la infraestructura

d) Habilitacion de alternativas para auto administracion de cuentas

y contrasefas por parte de los usuarios finales

e) Aumentar las capacidades técnicas para gestidn de bitacoras,
pistas de auditoria y monitoreo de las actividades de las cuentas

de usuario en la infraestructura critica

Este modelo debe permitir que todos los usuarios y administradores
tengan mecanismos seguros de acceso apegados a los privilegios

naturales de su funcion dentro de la organizacién. Asimismo,
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permite que las violaciones y la actividad de seguridad sean
registradas, reportadas, revisadas y escaladas apropiadamente, en
forma regular, para identificar y resolver incidentes que involucren
actividades no autorizadas. El acceso légico a la informacién sobre
el registro de recursos de coOmputo (seguridad y otras bitacoras)
deberd otorgarse tomando como base el principio de menor

privilegio.

Algunos de los aspectos minimos que tendran que definirse para la
operacién de este modelo, son:
Identificador Unico de usuario

Contrasena o método de autenticacion (con base en la criticidad

o sensibilidad de la informacidn)
Personal que da autorizaciones para los accesos

Mecanismos para el flujo de la identidad digital y accesos

(solicitud, modificaciones, creacidon y eliminacion)
Revocacion de accesos

Revisién periddica de los privilegios asignados a los usuarios
Bloqueo de cuentas de usuario

Preservacion de evidencias de actividades de usuarios

Control de acceso remoto

En la implementacidn de este control, se pueden requerir diferentes
controles tanto de proceso como técnicos de acuerdo a las

responsabilidades y actividades de cada usuario.
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3. Control de cambios y gestidn de las configuraciones

El propdsito de estos controles es asegurar que la administracion
de cambios en los componentes de infraestructura tecnoldgica y de
seguridad, asi como el control y la distribucién de software sean
integrados apropiadamente en un sistema completo de
administracion de configuracién. El sistema utilizado para
monitorear los cambios a los sistemas de aplicacidn debera
soportar el registro y seguimiento de los cambios realizados en los

grandes y complejos sistemas de informacion.

El control de cambios tendra que establecer parametros claros a
través de wuna definicion de cambios de emergencia vy
procedimientos. Esto sera asi cuando se traspasen los procesos
normales de analisis de prioridades de la gerencia para su
implementacién. Los cambios de emergencia deberan ser

registrados y autorizados por la gerencia de TI.

Se recomienda considerar los siguientes aspectos en la estructura

del control de cambios y gestion de las configuraciones:

a) Solicitud de un requerimiento

b) Evaluacion de solicitud

c) Descripcidn de la solicitud (Analisis de impacto)
d) Desarrollo

e) Pruebas

f) Documentacion
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g) Solicitud de migracion de componentes

h) Recepcidn y validacion de documentacién y componentes
i) Programacion y coordinacion de la migracién

j) Migracién al Ambiente de Produccién

k) Validacién de componentes

l) Validacién en ambiente de produccion

La ejecucién de cada una de las actividades de los aspectos antes
mencionados, deberd generar una evidencia que se preserve para
evaluar la efectividad del proceso, enseguida debera analizar
causas raiz de fallas potenciales e investigar alguna brecha de
seguridad relacionada con vulnerabilidades generadas a partir de

cambios en los componentes de la infraestructura.

Es fundamental definir las relaciones y dependencias del control de
cambios con otros controles relativos a la continuidad del servicio
informatico. El objetivo es asegurar que todos los activos
informaticos se mantengan actualizados con respecto a los
requerimientos de operacidon definidos para satisfacer los acuerdos

con los responsables y/o titulares de los datos personales.

4. Cifrado de la informacion

Como parte de la identificacién y clasificacion de la informacion y
datos personales, es recomendable que se implemente un esquema
de cifrado de datos de acuerdo a su clasificacion y ubicacion en los

activos informaticos.
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La organizacién deberad seleccionar un algoritmo de cifrado cuya
fortaleza corresponda al tipo de informacién y datos personales que
procese o almacene, dejando una constancia de este andlisis y
seleccién. Es recomendable que se utilice un algoritmo publico que

esté probado en la industria.

Una vez seleccionado el algoritmo de cifrado, la organizacion
deberd definir el modelo integral de cifrado de la informacion,

considerando de forma minima los siguientes aspectos:

a) Escenarios de transferencia de informacion en diferentes
modelos
e Transferencias de informacién con entidades y dependencias
gubernamentales.
e Correo electrénico seguro
e Contrasefia tanto en su almacenamiento como en su
transferencia

e Informacion residente en bases de datos

b) Fortaleza de la llave por almacenamiento de los datos
personales
e Discos duros en servidores
e Discos duros externos
e Esquema de computo en la nube
e Dispositivos méviles de almacenamiento

e Unidades de almacenamiento virtuales (compartidas)
c) Identificacion del flujo de informacién en los procesos del

negocio, Yy activos informaticos (redes, almacenamiento,

equipos de usuario final, servidores)
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d) Instalacién del programa de cifrado para cada tipo de

informacion o dato personal
e) Resguardo de las llaves de cifrado
f) Generacién y cambio de las llaves de cifrado

g) Revocacién de las llaves de cifrado

La complejidad de este modelo de cifrado tendrda que atender el
nivel de operacién de la organizacion, puesto que hay una relacidn
inversamente proporcional entre un cifrado robusto y una
operacion flexible o rapida. Ahora bien, bajo ninguna circunstancia
se recomienda que la organizacion permita que los usuarios finales
instalen algoritmos de cifrado propios o fuera del control de la

organizacion.

Respaldos y restauracion de la informacién

El objetivo es implementar una estrategia apropiada de respaldo y
recuperacion de informacién y datos personales, para asegurar que
ésta incluya una revision de los requerimientos del negocio
(contractuales y legales de acuerdo a la LFPDPPP), asi como el
desarrollo, implementacién, prueba y documentacion del plan de
recuperacion. Se deberan establecer procedimientos para asegurar
que los respaldos satisfagan los requerimientos mencionados
anteriormente.

Esta estrategia puede implementarse a partir del establecimiento
de procedimientos para asegurar que los respaldos sean realizados
de acuerdo con la estrategia definida, y que las copias de respaldo
sean verificadas regularmente. Se deberan considerar al menos los

siguientes aspectos:
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Determinar la periodicidad de los respaldos considerando al
menos los siguientes puntos: requerimientos de operacion,
requerimientos legales, recuperacion por fallas, errores o

desastres, requerimientos para DRP, estadisticas, etc.

Indicar qué informacion va a ser respaldada; por ejemplo,
archivos, programas, etc., especificando la ruta de acceso a

esta informacion.

Asignar al duefio del aplicativo la responsabilidad de indicar

gué informacién es necesario respaldar.

Definir requerimientos minimos de informacién a ser

respaldada por cada aplicacion.

Revisar la integridad de los respaldos identificando que estos

se generaron de forma adecuada y de manera integral.

Realizar pruebas regulares a los medios de almacenamiento
de datos, estableciendo periodos de revision del
funcionamiento de los respaldos en funcién de la importancia

de la recuperacion de la informacion.
Revisar la integridad de la informacion en los respaldos.

Revisar los medios de almacenamiento (discos, cintas
magnéticas, discos opticos, etc.) que son reciclados antes de
volver a respaldar informacién, conforme al tiempo de vida

especificado por el fabricante.

Contar con la autorizacion del area responsable de Ia
informacidon dentro de la organizacién, para hacer uso de

ésta en los medios de almacenamiento.
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Especificar el periodo minimo y maximo de retencién de la

informacidén respaldada.

Asignar el perfil indicado a la cuenta de usuario para realizar
los respaldos y/o para restaurar la informacidon almacenada
(cuenta con privilegios para respaldar y restaurar) de

acuerdo a su funcidn y responsabilidad.

Contar con una copia de respaldo adicional de la informacion
critica. No deberd ser almacenada en el mismo lugar que el

respaldo original.

Resguardar los respaldos en un lugar seguro fuera del centro
de cdémputo, con condiciones ambientales adecuadas vy

acceso controlado.

Registrar en una bitacora los respaldos realizados de
informacidon donde se refleje al menos la siguiente
informacion: tipo de respaldo, nombre del que lo realizd,

fecha, hora, identificador, lugar de ubicacidn.

Resguardar la bitdcora donde se registra la informacion de la

realizacién de los respaldos.

Etiguetar el respaldo con informacidn necesaria para
reconocer el tipo de respaldo, fecha de elaboracidén, hora,

identificador, etc.

Contar con medios de almacenamiento aceptables que no
estén sujetos a una rapida degradacion, los cuales
almacenaran informacién por periodos de tiempo largos (mas

de un ano).

Cifrar los respaldos almacenados Off-Site, de acuerdo al

esquema establecido corporativamente.
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Obtener autorizacidén para la sustitucidén, bloqueo, borrado o

destruccién de la informaciéon en medios magnéticos.

Contar con mecanismos seguros para la supresién de

informacidon almacenada cuando ya no sea necesaria.

Contar con un registro de la informacion suprimida
considerando al menos la fecha en que se llevd a cabo, quién
lo autorizo, quién lo realizé y qué informacién se encontraba

involucrada.

Trasladar los respaldos y/o las copias fuera de las
instalaciones de la organizacidon Unicamente por personal
autorizado en contenedores especiales y de forma segura

para su traslado.

Realizar respaldos automaticos de los servidores de area
local utilizando el software de respaldo o del mismo sistema

operativo.

Tener un respaldo de la configuracién actual como medida de
prevencién en caso de contingencias y como parte de los

procedimientos de Roll-Back, antes de realizar algin cambio.

Realizar respaldos a los archivos y estructuras de bases
datos considerando al menos las bases de datos maestras,
indices, formas vy vistas asi como la informacién de

transacciones (datos de operacion del dia a dia).

Implementar un control automatizado o manual (libreria de
programas) que permita centralizar y administrar las
versiones respaldadas de los componentes de una aplicacién,
considerando tener la ultima versién respaldada disponible

solo para el personal autorizado.
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e El area responsable de realizar los respaldos a la informacién
puede generar, registrar, recibir y custodiar los archivos de
programas y de datos respaldados que sean mantenidos en

dispositivos de almacenamiento secundario.

e Registrar en una bitdcora las salidas de los respaldos
realizados de la informacion donde se refleje la siguiente
informacion: tipo de respaldo, nombre de la persona que
autoriza, que solicita, fecha, hora, identificador, ubicacién y

motivo.

e Los respaldos podran someterse a revisiones antivirus, para
garantizar que estén libres de infecciones y puedan utilizarse

en caso de un ataque de cédigo malicioso.

Los procedimientos de respaldo para los medios relacionados con
tecnologia de informacion deberan incluir el almacenamiento
apropiado de los archivos de datos, del software y de Ila
documentacion relacionada, dentro y fuera de las instalaciones. Los
respaldos deberdn ser almacenados con seguridad vy las
instalaciones de almacenamiento deberan ser revisadas
peridodicamente con respecto a las medidas de seguridad fisicas y

técnicas requeridas.

El almacenamiento externo de copias de respaldo, documentacién y
otros recursos tecnoldgicos de informacién, catalogados como
criticos, debe ser establecido para soportar el plan de recuperacion
y continuidad del negocio. Los propietarios de los procesos del
negocio y el personal de la funcién de TI deben involucrarse en
determinar qué recursos de respaldo almacenados en el sitio

alterno. La instalacion de almacenamiento externo debe contar con
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medidas ambientales para los medios y otros recursos
almacenados; y debe tener un nivel de seguridad suficiente, que
permita proteger los recursos de respaldo contra accesos no
autorizados, robo o dafio. Se debe asegurar que los

acuerdos/contratos del sitio alterno son analizados periédicamente.

Para la restauracion de los respaldos con datos personales se

recomiendan los siguientes aspectos basicos:

e Todo requerimiento de restauracibn de informacién
respaldada debera realizarse utilizando un formato formal de
solicitud de restauracién de informacién, considerando los
siguientes puntos:

= Nombre y area del solicitante

= Informacidn a ser restaurada

= Periodo que comprende el respaldo
» Fecha de realizacién del respaldo

» Lugar de restauracién del respaldo

= Motivo de la restauracion

e El formato de solicitud de restauracién de respaldo tendra

que ser autorizado por el Responsable.

Recepcion de solicitud de restauracidon de respaldos
(operaciones)

e El drea responsable de manejar los respaldos de informacién
debera verificar que la solicitud de informacion a restaurar
esté debidamente formulada y tenga las autorizaciones

requeridas.
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El drea responsable de manejar los respaldos de informacion
deberd llevar un registro secuencial de todas las solicitudes

de restauracién de respaldos.

Se debera registrar en una bitacora el estatus de terminacion
de la restauracion del respaldo, considerando el nombre de
la persona solicitante, lugar donde se ubicara la informacién
a restaurar, estatus del proceso de restauracion, nombre del
operador que realizd la restauracion y la fecha de

restauracion.

Se deberd asegurar que el lugar destinado para ser colocada
la restauracion del respaldo, tenga el suficiente espacio
requerido para colocar la informacion contenida en el
respaldo y que se cuente con todos los mecanismos

necesarios para su correcta restauracion.

Una vez terminado el proceso de restauracidon del respaldo
se tendrd que notificar al responsable, que solicité la
restauracién de la informacién, el estatus del proceso a
través de un documento formal, en donde se solicite su firma

de conformidad.

6. Gestion de incidentes/brechas de seguridad

El desarrollo de un componente de control relativo a la gestion de

incidentes y brechas de seguridad debe ayudar a la organizacion a

una contencién y tratamiento adecuados de aquellos eventos que

afecten su esquema de seguridad y privacidad, conforme a los

niveles de riesgo establecidos. Asimismo, este componente ayuda a

la organizacidon a cumplir los requerimientos de la LFPDPPP que
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establecen acciones concretas sobre la comunicacién y manejo de

las brechas o afectaciones a la privacidad de los datos personales.

Es recomendable que la organizacidén apoye su esquema de gestidon

de incidentes y brechas de seguridad en las capacidades de “Mesa

de servicio” (help desk), como un punto de entrada de informacién

sobre las desviaciones, brechas o incidentes de seguridad que

puedan afectar la privacidad.

Los elementos minimos para el desarrollo de este componente de

gestion/brechas de seguridad son:

a) Utilizar un formato para el registro del reporte de incidentes,

que contenga al menos la siguiente informacién:

Fecha del reporte

Tiempo y duracién aproximado del incidente

Nombre del sistema

Localizacion fisica del sistema

Tipo de sistema (servidor web, servidor de base de datos,
servidor de correo electrdnico, aplicacién, entre otros)
Sistema operativo y direcciéon IP del equipo

Datos afectados

Descripcion del incidente

Informacion de contacto de la persona que ha reportado el
incidente, que contenga al menos: nombre, oficina,
teléfono, numero de teléfono celular, nimero de fax vy
direccidon de e-mail

Informacion de contacto del administrador del recurso de
informacion afectado por el incidente, que contenga al
menos: nombre, oficina, teléfono, numero de teléfono

celular, numero de fax y direccién de e-mail.
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Identificacion y reporte de actividades anormales

b)

El reporte de actividades anormales en los equipos vy
recursos de computo debera realizarse al menos de la

siguiente forma:
e Por un reporte de usuario hacia el area de Help Desk

e Por alerta de una herramienta automatizada de monitoreo
a través de correo electrénico, mensajeria de sistema
operativo o radiolocalizador, hacia el area responsable de
tratamiento de incidentes de seguridad y administradores

de los recursos afectados

e Por un reporte del drea encargada de la gestion de los

recursos afectados de la infraestructura de TI

Reporte de actividades anormales — Help Desk

c)

d)

El encargado del Help Desk debera clasificar de forma
general la naturaleza de la actividad reportada, para
determinar si es un incidente menor y, en su caso, atenderlo
con los procedimientos establecidos; o bien, si es un
incidente considerable, que afecta a los recursos de
informacidon, atenderlo mediante la elaboracion de un
registro especial del evento en el formato especificado para

el reporte de actividades anormales.

Se deberd entregar el reporte del incidente —cuando éste sea

provocado por causas de operacién— al area responsable de
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la administracion de los recursos o procesos que han

presentado el incidente, para su tratamiento.

e) Se debera entregar el reporte del incidente —cuando éste sea

calificado como incidente de seguridad— al grupo de trabajo

responsable del tratamiento de incidentes de seguridad.

Reporte de actividades anormales - Herramientas

automatizadas

f) La notificacion de alerta de reporte sobre un incidente que

afecte a un recurso de informacidon, debera contener al

menos lo siguiente:

Fecha del reporte

Tiempo de inicio y duracion aproximada del incidente
Nombre del sistema que presenta el incidente

Sistema operativo y direccidon IP del equipo donde ocurre
el incidente

Caracteristicas del ataque

Determinacion del tipo de incidente de operacion

g) El drea encargada de la administracion del recurso o proceso

afectado debe determinar las causas que originaron el

incidente.

h) Se debe corregir el incidente reportado, cuando sus causas

sean provocadas por descuidos u omisiones, a través de los

procedimientos de mantenimiento correctivo

correspondientes.

271



SE

SECRETARIA
DE ECONOMIA

2

CANIETI

www.canieti.org

PROSOFT

Cuando se identifiquen las causas del incidente como
intencionales o de ataque, se tendra que entregar el reporte
inicial del incidente al grupo de trabajo responsable del
tratamiento de incidentes de seguridad, agregando |la

justificacion relacionada.

Determinacion del tipo de incidente de seguridad

i)

k)

Cuando el grupo de trabajo responsable del tratamiento de
incidentes de seguridad recibe el reporte de un incidente,
debera identificar el tipo del incidente que se estd
presentando para responder adecuadamente y minimizar sus

efectos.

En caso de que el incidente sea originado por un virus
informatico o cddigo malicioso, se debera proceder de
acuerdo a los procedimientos especificos del tratamiento de

virus.

Si no se logra identificar el tipo de incidente, se debera
realizar una investigacidon del mismo a partir de las
caracteristicas presentadas hasta el momento, en fuentes

reconocidas de seguridad informatica.

m) Una vez determinada la presencia de un incidente y sus

posibles efectos, se debera entregar un reporte preliminar de
la situacidn y consecuencias en la operacion y seguridad
actuales al darea responsable de la funcién de TI en la

organizacion.
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El responsable de la funcién de TI en la organizacion debera

firmar la autorizacion del tratamiento del incidente.

Reaccién contra incidentes de seguridad

0)

P)

q)

t)

Se tendra que hacer una determinacion general de la forma
en que se obtuvo el acceso no autorizado o se desarrolld el

incidente y cuantos sistemas se comprometieron.

Se tendrd que efectuar una revision general de la
consistencia de los sistemas de archivos, integridad de
bitdcoras de transacciones y disponibilidad de los equipos,

para determinar el impacto global del incidente.

Se debera eliminar la sesidon de usuario en el sistema, o bien,
bloquear la direccidn IP que ocasionen el incidente contra el

recurso de informacion.

En caso de que el ataque persista, se deberan deshabilitar
los servicios, aplicaciones y puntos de acceso al sistema que

se utilicen para provocar el ataque.

Se deberan restablecer los sistemas atacados con la
configuracién establecida previa al ataque, a partir de un

respaldo confiable de la misma.

Se deberan deben corregir las vulnerabilidades explotadas
para obtener acceso no autorizado o provocar el ataque al
recurso de informacion, considerando al menos:
desactivacion de servicios innecesarios para la operacién del

sistema, instalacidon de parches de software, cambio de
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contrasefias y atendiendo al procedimiento de analisis y

correccion de vulnerabilidades.

u) Si la mitigacidn de las vulnerabilidades implica un cambio de
configuracién, instalacién de parches de software, cambios
de versiones de programas y aplicaciones, entonces se
tendran que realizar de acuerdo con el procedimiento de

administracion de la configuracién y control de cambios.

Seguimiento de incidentes de seguridad

v) Documentar e informar cada una de las actividades
realizadas durante el incidente y su tratamiento a las areas
pertinentes dentro de la organizacién, procurando -en la
medida de lo posible— una clara descripcién de la naturaleza
de los incidentes, los datos personales comprometidos, las
actividades realizadas, su responsable y ejecutor, y los

resultados alcanzados.

w) Analizar la validez de la arquitectura de seguridad actual
(politicas, procedimientos, seguridad de  sistemas,
configuraciones, entre otros) con base en el reporte del

incidente, para definir cambios y modificaciones.

x) Fortalecer los programas de concienciaciéon y entrenamiento
de los usuarios con los resultados obtenidos del tratamiento

del incidente.

Podra incluirse adicionalmente una matriz de escalamiento de

incidentes, para el tratamiento adecuado de la brecha con base en
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su severidad, tiempo de presencia, complejidad de la solucion

aplicabley areas de responsabilidad en la solucion del incidente.

Seguridad fisica para instalaciones de cémputo

Los resultados de la encuesta-sondeo electronico realizado a las
empresas del sector de TI, reflejan que muchas de éstas son
responsables de sus instalaciones donde se ubica la infraestructura
para el procesamiento de la informacién, y en otros casos, se
contrata algun tipo de servicios especializado para este fin. En
consecuencia, es indispensable observar algunas recomendaciones
sobre mecanismos de control que permitan un resguardo apropiado
de las instalaciones y recursos fisicos de procesamiento de la

informacion.

Controles de acceso fisico a las instalaciones de computo

Se recomienda que existan controles de acceso fisico a las

instalaciones de cdmputo, tales como: Vvigilantes,
credenciales de identificacion, tarjetas con claves, bitacoras,

biométricos, entre otros.

e Controlar los accesos a las instalaciones (edificios) donde se

ubica el centro de cdmputo.

e Las personas que entran y salen al centro de cémputo

deberan registrarse en una bitacora.

e A las personas que entran y salen del centro de cémputo se

les debera asignar una identificador o credencial.
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Crear un plan de visitas al centro de cémputo, o bien,
sustentarse con la autorizacion del personal encargado de su

operacion y resguardo.

Todas las personas ajenas a la organizacion y al centro de
computo deberan permanecer escoltados durante su estancia

y actividades dentro de estas instalaciones.

Las actividades del personal ajeno al centro de cémputo

deberan ser supervisadas permanentemente.

Se recomienda que al interior del centro de coOmputo se
cuente con detectores de intrusos o actividades no

autorizadas.

Definir un proceso de manejo de actividades sospechosas y
de emergencia dentro del centro de cémputo, alineado con

los mecanismos de proteccion civil de las instalaciones.

Controles ambientales en el centro de computo

Los cuartos donde se mantiene la infraestructura de computo
deberd estar a la temperatura ambiental recomendaba por
los fabricantes de la misma (60 - 75 grados Farenheit, o 10-

25 grados Celsius).

Es recomendable que las instalaciones de cémputo cuenten
al menos con infraestructura de soporte y operacién para
enfriamiento y aire acondicionado, detectores de humedad,
detectores de humo, sistemas de supresion de incendios,
sistema de energia ininterrumpida (UPS), generador eléctrico

de respaldo.
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Desarrollar un plan de pruebas periddicas de la
infraestructura de soporte y operacion de las instalaciones de
cOmputo tales como sistema de energia ininterrumpida
(UPS), generador eléctrico de respaldo, aire acondicionado,

sistema de supresion de incendios, entre otros.

Elaborar un plan de mantenimiento preventivo de Ila
infraestructura de soporte y operacion de las instalaciones de
computo tales como sistema de energia ininterrumpida
(UPS), generador eléctrico de respaldo, aire acondicionado,

sistema de supresion de incendios, entre otros.

No se recomienda preservar materiales combustibles dentro
del centro de cdmputo, ni en distancias cortas fuera del

mismo, por ejemplo, paleria, carton, solventes, etc.

Los cables de telecomunicaciones y energia eléctrica tienen
que estar ordenados en ducterias, identificados con etiquetas

y dentro de gabinetes con llave.

Se recomienda desarrollar y ejecutar un plan periodico de
revision del estado de los cables de telecomunicaciones

debajo del piso o techo falsos.

Los cables de energia eléctrica y telecomunicaciones tienen
que instalarse en ductos separados (para prevenir
interferencias). Asimismo, tienen que identificarse aquellos

donde se conectan los equipos del centro de computo.

Instalar un sistema de tierra fisica adecuado a los tipos de
carga e instalaciones de centro de computo independiente

del resto de las instalaciones.
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e Se recomienda elaborar contratos para el suministro de

energia ininterrumpida y regulada con la CFE.

Sequridad perimetral de las instalaciones y centro de cémputo

e Establecer perimetros de seguridad fisica para el centro de
computo, las instalaciones de la empresa, la cintoteca y
almacenes de papeleria sensible, a través de rejas,
disposicién de escritorios, confinamiento de espacios,

sefialamientos, entre otros.

e Es recomendable que el centro de computo no se instale en
so6tanos ni en los pisos mas elevados de las instalaciones de

la organizacion.

e Las instalaciones del centro de cémputo deberdn contar con
muros completos soélidos de acuerdo a la ubicacién del
edificio para soportar desastres naturales: inundaciones,

terremotos, huracanes, entre otros.

e Los muros de carga del centro de cémputo deberan llegar del

techo al piso.

e Las puertas de acceso al centro de cdmputo deberan estar
protegidas con mecanismos como alarmas, barras,

cerraduras.

e Las instalaciones del centro de computo deberan mantenerse
siempre cerradas y sin sefialamientos de su propodsito de

uso.

e Las areas vacias deberan deben ser monitoreadas y cerradas
con llave. Asimismo, se deberan crear espacios especificos

para carga y descarga de materiales, almacenamiento de
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desperdicios, resguardo de combustibles, almacenamiento de

papeleria, trabajo de terceros o externos.

e Se deberda implementar un plan y proceso que garanticen
que el centro de cOmputo se mantenga limpio, sin cajas u

obstaculos que impidan el libre transito de las personas.

e Los mecanismos de seguridad fisica deberan configurarse a
prueba de fallas, de tal suerte que, ante un incidente, el
personal pueda evacuar las instalaciones de forma segura. Y

a su vez, se impida el acceso no autorizado.

e Se recomienda la existencia de un botiquin de primeros
auxilios en la centro de cOmputo de acuerdo a las
consideraciones de proteccion de civil e higiene industrial de

la organizacién.

Proteccidn fisica de equipos y personal

e Se recomienda crear politicas y procedimientos que
establezcan un escritorio limpio en la organizacidon, donde el
personal resguarde la informacién y datos personales en

medios fisicos o impresos.

e De acuerdo al tipo de informacion en los equipos personales,
debera implementarse un esquema de cifrado a nivel fisico

en los dispositivos de almacenamiento.

Como se ha mencionado anteriormente, la implementacién de estos
controles dependera del nivel de riesgo aceptable y efectividad del

ambiente de control actual en cada organizacién. Los controles
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podran utilizarse para apuntalar los esfuerzos actuales de seguridad

de la informacion para favorecer el cumplimiento de la LFPDPPP.

Para realizar una recomendacidon minima como secuencia de

implementacion de mecanismos de control para dar cumplimiento a

la LFPDPPP, se utiliza como criterio el tipo de medidas de seguridad

en la infraestructura y procesos de la organizacion, sobre el tamano

de la empresa dentro del sector de TI en México. Presentamos a

continuacion el siguiente esquema:

de

medidas de

Tipos

seguridad y
privacidad

Tamano de

la empresa

Micro

Medidas basicas

Definicion de roles

Y
responsabilidades.

Revision de
contratos y
convenios con

terceros.

Capacitacion y

entrenamiento.

Clasificacion

practica de la

Medidas

intermedias

(Aplicar los
controles de la
categoria

anterior)

Gestion técnica
de

vulnerabilidades.

Gestion de
incidentes y
brechas de

seguridad.

Medidas

avanzadas

(Aplicar los
controles de
la categoria

anterior)

Auditorias

internas
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Medidas basicas

informacion y

datos personales.

Cifrado de la

informacion.

Respaldos y
restauracion de la

informacion.

Medidas

intermedias

Medidas

avanzadas

Pequena

Definicion de roles

Y
responsabilidades.

Revision de
contratos y
convenios con

terceros.

Capacitacion y

entrenamiento.

Clasificacion
practica de la
informacion y

datos personales.

(Aplicar los
controles de la
categoria

anterior)

Gestion técnica
de

vulnerabilidades.

Control de

accesos ldgicos.

Gestion de
incidentes y
brechas de

seguridad.

(Aplicar los
controles de
la categoria

anterior)

Auditorias

Internas
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Medidas

intermedias

Medidas

avanzadas

Mediana

Definicidon de roles

Y
responsabilidades.

Revision de
contratos y
convenios con

terceros.

Capacitacion y

entrenamiento.

Clasificacion
practica de la
informacion y

datos personales.

Cifrado de la

informacion.

(Aplicar los
controles de la
categoria

anterior)

Gestion técnica
de

vulnerabilidades.

Control de

accesos ldgicos.

Gestion de
incidentes y
brechas de

seguridad.

Control de
cambios y

gestion de

(Aplicar los
controles de
la categoria

anterior)

Auditorias
internas y

externas.
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Medidas

intermedias

configuraciones.

Medidas

avanzadas

Grande

Definicidon de roles

y
responsabilidades.

Revision de
contratos y
convenios con

terceros.

Capacitacion y

entrenamiento.

Clasificacion
practica de la

informacion y

(Aplicar los
controles de la
categoria

anterior)

Gestion técnica
de

vulnerabilidades.

Control de

accesos logicos.

Gestion de
incidentes y

brechas de

(Aplicar los
controles de
la categoria

anterior)

Auditorias
internas y

externas.
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de
medidas de

seguridad
9 y Medidas Medidas

privacidad Medidas basicas
intermedias avanzadas

Tamano de

la empresa

datos personales. | seguridad.

Cifrado de la Control de
informacion. cambios y

gestion de
Respaldos y

. configuraciones.
restauracion de la

informacion.

Indicadores
Anélisis y formales de
evaluacion de efectividad.
riesgos de
seguridad y

privacidad de

datos.

Otro criterio que debe ser utilizado en la definicion e implantacion
de controles de seguridad y privacidad de la informaciéon -sin
perder de vista el propdsito de uso de los datos personales de las
empresas del sector de TI en México—, son los acuerdos de
privacidad/contractuales del Responsable con el Titular de los datos
personales, y los términos de la calidad del servicio entre el

Encargado y el Responsable. De ahi, pues, que una posible
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secuencia de implementacién se reduzca a revisar caso por caso

con base en toda la secuencia sugerida en este documento.

En la industria de seguridad de la informaciéon y privacidad de
datos, se puede observar que mas alld del tipo de controles y
formas de implementacidon que se seleccionen para establecer un
nivel de efectividad minima, es fundamental que todos los

mecanismos de control tengan al menos:

a) Una politica o estandar normativo que los reconozca y defina en
la organizacién, asignando la responsabilidad de cada audiencia
relacionada con el control (usuario, cliente, supervisor, entre

otros)

b) Un procedimiento que establezca cdémo ejecutar u operar el

control.

c) Un componente de mediciéon de la efectividad o resultados del
control, alineado con un sistema de gestién de seguridad de la
informacion, que considere métricas de efectividad alimentadas
por el componente de gestidn de incidentes/brechas de

seguridad.

MEDIDAS CORRECTIVAS PARA LA MEJORA DE LAS PRACTICAS DE
PRIVACIDAD DE DATOS PERSONALES

Se propone la siguiente asociacion de rubros con mecanismos de control
genéricos -cuyas caracteristicas han sido detalladas en la seccién
anterior— tomando en cuenta la problematica especifica en las iniciativas
actuales de control de seguridad y privacidad de datos del sector de

servicios de tecnologias de informacion (TI) en México (evaluadas en la
285
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encuesta-sondeo electrénico realizado a las empresas del sector de TI),
para implementar un marco de gestion de seguridad de la informacién
que considere la premisa de privacidad de los datos personales dentro de

los requerimientos de cumplimiento de la LFPDPPP.

Practicas organizacionales de seguridad y privacidad de la

informacion

Estado general Medidas correctivas

e Las empresas del sector de TI e El Anadlisis y Evaluacién de
reconocen ciertos mecanismos Riesgos de Seguridad y
como el fundamento para la Privacidad se debe establecer
toma de decisiones sobre el como un proceso formalmente
nivel de seguridad de la definido dentro de las practicas
informacidn y privacidad de organizacionales para ajustar la
datos, tales como: analisis de operacion del negocio y la
riesgos, cumplimiento con calidad de los servicios a los
ejercicios de auditoria, clientes, a partir de identificar
recomendaciones de las prioridades de proteccién
proveedores, analisis técnicos de con un estricto sentido de
vulnerabilidades, entre otros. negocio.

Sin embargo, su ejecucion no se )
e A partir de la identificacion de
encuentra formalizada ni se ,
las prioridades de proteccion y
reconoce como un componente
o privacidad, las organizaciones
organizacional con una
, deben asignar partidas
participacion multidisciplinaria. )
presupuestales especificas para

e En este sentido, las desarrollar los proyectos de
organizaciones han comenzado a seguridad y privacidad, como
implantar mecanismos de parte de un ejercicio
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Estado general Medidas correctivas
seguridad de la informacién a estratégico de planeacién de
partir de regulaciones y presupuesto, que corresponda
requerimientos puntuales. al nivel de participacién de

todas las areas de la
e Por lo que las asignaciones de .
organizacion en el uso de estos
presupuesto son limitadas y
controles en sus procesos.
solamente se realizan, en mayor

medida, asignaciones para e Las organizaciones deben
proyectos aislados especificos. ampliar los roles y

) B responsabilidades sobre
e La ejecucion de estos proyectos ) o
) seguridad y privacidad para
de controles para seguridad y . )
o _ todas las areas y funciones de
privacidad son ejecutados como
. su estructura, para que se
parte de las responsabilidades ) )
N asienten y ejecuten
de la funcion de
] . formalmente.
Sistemas/Informatica/TI del

negocio, sin incluir un enfoque y | ¢ Se debe definir un
ejecucion integrales. procedimiento de estrategia de

seguridad y privacidad, que
e Las organizaciones identifican
aproveche los resultados del
aquellos rubros generales de , ,
analisis y evaluacion de
control que deben considerarse
riesgos, para la toma de
para desarrollar mecanismos
, ) decisiones sobre los rubros de
especificos de proteccion y
control que se van a desarrollar
privacidad, sin embargo, no .
en la organizacion a partir de la
todos han sido implantados.
prioridad, factibilidad y

beneficio de estos controles.
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Estado general Medidas correctivas

Gestion de la seguridad y privacidad de la informacion

“Procesos, roles y responsabilidades”

Se identifica la existencia de un
Comité de Seguridad de la
Informacion que vigila las
actividades de aseguramiento y
cumplimiento de la privacidad de

datos dentro de la organizacién.

Asimismo, se ha incrementado
la participacion de roles
estratégicos en la clasificaciéon
de la informacién (tipo y

prioridad de proteccion)

Las organizaciones no han
ejecutado esfuerzos continuos
sobre la capacitacion del
personal en temas de seguridad

y privacidad de la informacion.

De igual forma, no se han
desarrollado esquemas de
medicion de la efectividad de la
funcion de seguridad y
privacidad, por lo que solamente
se cuenta con métricas
operativas o evaluaciones

técnicas esporadicas.

Las organizaciones deben
establecer formalmente (como
parte del esfuerzo de asignar
roles y responsabilidades), un
grupo multidisciplinario que
tenga responsabilidades sobre
la determinacion del nivel de
riesgo aceptable, la definicion
de la estrategia de seguridad,
medicion de la efectividad de la
funcion de seguridad y

operacidn directa de controles.

Las organizaciones deben
incluir a las areas comerciales,
de operacion y juridicas en la
definicidon de los roles y
responsabilidades de seguridad
y privacidad, con una
asignacién puntual de la
determinacion de acuerdos y
términos legales, niveles de
servicio y desviaciones relativas
a brechas de seguridad e
incidentes para con

proveedores, socios de negocio
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Estado general Medidas correctivas
e Las implicaciones de los y clientes.

requerimientos de privacidad, no )
. e En el primer esfuerzo de
se han considerado en los )
mecanismos de control, las
acuerdos contractuales con o .
) ) organizaciones deben definir y
proveedores, socios de negocio _ o
o ejecutar una estrategia integral
ni clientes. S
de concientizacion sobre
seguridad y privacidad de la
informacion, dentro de los
parametros corporativos de

comunicacion institucional.

e Como parte de los controles
relativos a la gestion de
incidentes y brechas, deben
derivarse componentes de
medicién de la efectividad de la
funcion de seguridad,
considerando activamente el
nivel aceptable de riesgo, y el
nivel de seguridad que
prevalece en la organizacién, a
partir de medir los
componentes del riesgo y el
manejo de las brechas de

seguridad.
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Estado general Medidas correctivas

Gestion de la seguridad y privacidad de la informacioén

“Seguridad de los activos informaticos”

En mayor medida, las empresas
del sector de TI son
responsables de sus propias
instalaciones donde se
encuentra la infraestructura
tecnoldgica para el

procesamiento de informacion.

El enfoque de proteccidn se ha

centrado sobre aseguramiento

de la infraestructura y no sobre
el tipo de informacion que

procesa la organizacion.

Se identifica un avance
considerable en mecanismos de
proteccion relativos a redes de
telecomunicaciones, plataformas

y equipos de usuario final.

Los esfuerzos actuales de
controles de seguridad, no se
han desarrollado con

requerimientos de privacidad.

La premisa de la seleccion y
caracteristicas de los

mecanismos de control de

Realizar una revision detallada
sobre las caracteristicas de sus
instalaciones de cdmputo para
asegurarse que cumplen con
los requerimientos de la
industria (segun estandares

aplicables)

En su defecto, solicitar al
proveedor de las instalaciones
de computo, que entregue
peridodicamente resultados de
revisiones o evaluaciones de

sus instalaciones.

Desarrollar una estrategia de
aseguramiento y privacidad de
la informacién basada en
controles preventivos, de
deteccion y correctivos, cuya
implementacion considere
politicas, procedimientos y
mecanismos técnicos, que
ayuden al cumplimiento de la
LFPDPPP y ayuden a alcanzar el

nivel de operacién requerido
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Estado general Medidas correctivas

seguridad, es la
subjetividad/experiencia del
personal responsable de la
funcién de seguridad en la

organizacion.

Existen esfuerzos incipientes
sobre el monitoreo preventivo
de seguridad a partir de la
generacién, preservacion y
explotacion, por lo que no se
contribuyen a generar métricas
de la efectividad de la funcién de

seguridad.

por la organizacién (las

especificaciones recomendadas
para estos controles se pueden
encontrar en la seccidon anterior

de este apartado)

Desarrollar un componente de
medicién de la efectividad de la
funcidn de seguridad de la
informacién. En primera
instancia puede considerar
capacidades de autorregulacion
y gradualmente revisiones por

terceros.

Tratamiento de datos en el denominado computo en la nube

Las organizaciones que ofrecen
0 consumen servicios de
computo en la nube, consideran
sus implicaciones dentro de su
marco normativo de seguridad y

privacidad.

Sin embargo, los proveedores de
estos servicios de computo en la
nube no tienen un conocimiento
pleno sobre las implicaciones de

la regulacidn de privacidad sobre

Desarrollar una estrategia de
aseguramiento y privacidad de
la informacién basada en
controles preventivos, de
deteccidn y correctivos, cuya
implementacion considere
politicas, procedimientos y
mecanismos técnicos, que
ayuden al cumplimiento de la
LFPDPPP y ayuden a alcanzar el
nivel de operacién requerido

por la organizacion (las
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Estado general Medidas correctivas

la gestion de sus servicios desde
el punto de vista de operacion,
nivel de servicio y legal ante una
brecha o desviacion de los

acuerdos contractuales.

especificaciones recomendadas
para estos controles se pueden
encontrar en la seccion anterior

de este apartado).

Las organizaciones deben
incluir a las areas comerciales,
de operacion vy juridicas en la
definicidn de los roles y
responsabilidades de seguridad
y privacidad, con una
asignacién puntual de la
determinacion de acuerdos y
términos legales, niveles de
servicio y desviaciones relativas
a brechas de seguridad e
incidentes con proveedores,

socios de negocio y clientes.
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RECOMENDACIONES ADICIONALES PARA LA MEJORA DE LAS
PRACTICAS DE PRIVACIDAD DE DATOS PERSONALES

Los resultados del analisis de la encuesta sondeo electrénico realizado a
las empresas del sector de TI, permiten identificar que la adopcién de los
mecanismos de control para lograr el cumplimiento de la regulacién
dentro de los niveles aceptables de riesgo de las organizaciones, sera un
esfuerzo considerable para las empresas de dicho sector, ante el estado
actual de sus practicas de gestién de proteccion y privacidad. Este
diagndstico se basa, en buena medida, en los escasos antecedentes en la
industria de este tipo de regulaciones e iniciativas de seguridad sin

matices de privacidad.

Para facilitar la adopcion de los mecanismos de control que cada
organizaciéon requerird a partir de su analisis particular, asi como sus
caracteristicas de operacion para el cumplimiento de los requerimientos
de la LFPDPPP, es importante tener en cuenta ademas de las
mencionadas en el “Marco practico referencial de mecanismos de control
de gestion de seguridad y privacidad de la informacién”, las siguientes

recomendaciones complementarias:

e El esfuerzo para estimar el nivel aceptable de riesgos, y la
combinacion de controles de seguridad y privacidad en la
organizacion, puede basarse en las referencias documentales de las
experiencias en otros paises con regulaciones similares.
Referencias que han sido incluidas como parte de esta
investigacion. El uso de éstas no implica copiar o adaptar los
elementos que se han desarrollado, sino mas bien favorecer la
generacion de alternativas adecuadas a la realidad operativa de la

organizacion.
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Las empresas del sector de TI deben trabajar en la redefinicion de
sus servicios para clientes finales, considerando los mecanismos de
operacién y habilitacién tecnoldgica en que se genera el servicio de
TI, y los elementos legales y de calidad del servicio que se
acuerdan con los proveedores y clientes. De tal suerte que el
modelo de operacién atienda estos requerimientos de forma
natural; y la seguridad de la informacion y privacidad de datos se
conviertan en atributos naturales de cada servicio ofrecido. Esta
recomendacion implica que se cambie el enfoque de gestion actual
de la infraestructura a un enfoque integral de gestion de servicios

informaticos.

Asimismo, se recomienda que dentro de las areas comerciales de
las empresas se defina todo lo relacionado al encargado de acuerdo
a la LFPDPPP, considerando entre otros aspectos lo siguiente:

+ Obijetivo

« Actividades técnicas a cubrir

« Beneficios

* Requerimientos

Una forma positiva de potenciar los esfuerzos para incrementar la
seguridad y privacidad de la informacién, consiste en que la
organizacion ejecute sus iniciativas de controles dentro de un
marco referencial de industria, que pueda ser evaluado de manera
independiente (certificacidon). Asi se obtendrda una garantia
razonable de la efectividad de la gestidon de seguridad considerando

los requerimientos de privacidad de las partes interesadas.

En apoyo a las actividades de monitoreo y evaluacion de
efectividad de la funcién de seguridad dentro de los parametros de

riesgo y privacidad, se recomienda que las organizaciones
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implementen un mecanismo de autorregulacién. Con ello se dara
cumplimiento independiente a la operacion de la infraestructura y
seguridad, favoreciendo la supervision y mejora continua en el
corto plazo, y a su vez, preparando el marco de seguridad y
privacidad para una revision externa que determine el
cumplimiento de la LFPDPPP en la madurez natural de la

regulacion.
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VII. PROPUESTA DE POLITICAS PUBLICAS

Tomando en consideracion los elementos apuntados en los apartados
anteriores, las recomendaciones y medidas correctivas para una practica
de medidas de seguridad en proteccidon de datos personales en el sector
de las TI para dar cumplimiento a la LFPDPPP (en lo relativo a
encargados), requiere de un entorno donde las autoridades sectoriales y
el IFAIPD encaucen politicas publicas dirigidas tanto al sector publico

como al privado.

En ese orden de ideas, se propone un esquema programatico especifico
gue debe orientarse desde el poder publico, conforme a los componentes

gue a continuacién se enuncian.

7.1 Objetivos

Un primer aspecto a considerar es de orden teleoldgico, es decir, relativo
a las finalidades de la politica publica a perseguir. Por lo tanto, se

requiere definir objetivos concretos y asequibles:

Objetivo General. Impulsar el conocimiento de buenas practicas
nacionales e internacionales en materia de seguridad de datos para el

sector de las TI.

Objetivo 1. Generalizar el uso de buenas practicas en materia de
seguridad de datos personales en el sector de TI para poder brindar
certeza a las empresas y particulares que las subcontraten bajo la figura

de encargado prevista en la LFPDPPP.
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Objetivo 2. Desarrollar habilidades sobre practicas nacionales e
internacionales en materia de seguridad de datos para personas fisicas o
morales relacionadas con el sector de las TI, que operen como
encargados en el tratamiento de datos personales en posesion de los

particulares.

Objetivo 3. Promover recomendaciones y medidas correctivas para una
efectiva practica de medidas de seguridad en proteccion de datos
personales en las empresas de TI por parte de las personas fisicas o
morales, que operen como encargados en el tratamiento de datos

personales en posesidn de los particulares.

7.2 Lineas de Accion

De cada objetivo especifico, en esta seccién se proponen lineas de accién

especificas.

Objetivo 1. Lineas de Acciodn:

a. Identificar las mejores practicas, tanto nacionales como
internacionales, en materia de seguridad de la informacién y datos

personales en el sector de TI.

b. Difundir el conocimiento de las obligaciones en torno a la
proteccion de datos personales entre la iniciativa privada nacional e

internacional con actividad comercial en territorio mexicano.

c. Concertar con los sectores privado y social, mecanismos de difusion
de normas oficiales mexicanas, normas mexicanas y otros
estandares relacionados con el tratamiento de datos personales en

posesion de los particulares por parte de personas fisicas o morales
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relacionadas con el sector de las TI, que operen como encargados

en el tratamiento de datos personales en posesion de particulares.

d. Promover un Sistema Nacional de Informacién publico sobre
practicas, normas o estandares nacionales e internacionales en
materia de seguridad de datos para el sector de las TI, que ofrezca
elementos para implementar mejores practicas entre las empresas
o personas fisicas que realicen el tratamiento de datos personales

en calidad de encargados.

e. Identificar la normatividad internacional y nacional relacionada con
la TI, especialmente en los rubros de comercio electrénico vy
seguridad informatica, con el fin de crear un contexto informado
sobre los marcos regulatorios, programaticos o administrativos que

adecuen los servicios de las TI a las mejores practicas mundiales.

f. Promover campafas sobre los temas relativos a las obligaciones de
los encargados como prestadores de servicios de TI y, en general,
sobre procesos y practicas cualitativos en el ambito de la

proteccion de datos personales.

g. Incrementar la divulgacién, concienciacion y promocion de las
regulaciones sobre diferentes temas asociados a la proteccién de

los datos personales en el entorno de las TI.

h. Promover normas y programas que incorporen al pais mejores
practicas y estandares relativos a la seguridad de los procesos

electrénicos del tratamiento de datos en el sector privado.

Objetivo 2. Lineas de Accion:

a. Realizar en forma continua acciones de informacion sobre el

concepto y responsabilidades del encargado como persona fisica o
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juridica que sola o conjuntamente con otras trate datos personales
por cuenta del responsable.

Implementar cursos, talleres y demas servicios de capacitacion a
personas 0 empresas asociadas al procesamiento de datos,
custodia y administracion de informaciéon, asi como aquellos
vinculados a la prestacion de servicios de TI, Business Process
Outsourcing (BPO), redes, aplicaciones o cualquier otra tecnologia
de la informacidon que permita el intercambio, almacenamiento y/o
procesamiento informatizado o por medios fisicos de datos por

cuenta del responsable.

Capacitar a los responsables sobre los mecanismos para la

contratacién de un encargado del tratamiento.

Desarrollar programas de formacidén presencial o a distancia sobre
normas, estandares y buenas practicas dirigidas a los encargados

en el tratamiento de datos personales en el entorno digital.

Alinear los programas publicos o privados existentes sobre
habilidades digitales, a la comprension de los temas sobre

proteccién de datos personales en posesion de los particulares.

Informar y capacitar a los organismos empresariales y a sus
representaciones en las entidades federativas sobre los aspectos
legales de las TI en materia de proteccidn de datos personales, con
el propdsito de generar una perspectiva informada que permita
armonizar, en los ambitos nacional y regional las mejores practicas

y normas en la materia.
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Objetivo 3. Lineas de Accidn:

a. Identificar a las personas o empresas del sector de las TI que
realizan actividades como encargados en el tratamiento de

datos personales en posesion de los particulares.

b. Promover la relacion de los encargados con sus clientes o con
quienes tengan una relacion juridica, mediante la adopcion de
las disposiciones contractuales a las que se refiere el articulo 51
del Reglamento de la LFPDPPP.

c. Emitir lineamientos en materia de seguridad fisica,
administrativa y técnica para la prestacidon de servicios por
parte de empresas o personas fisicas que operen como
encargados en el tratamiento de datos personales en posesién

de los particulares.

d. Promover sistemas de supervision y vigilancia internos vy
externos respecto del cumplimiento de los principios de
proteccion de datos personales, incluyendo mecanismos de

supervisidon independientes que garanticen la imparcialidad.

e. Difundir manuales sobre medidas preventivas y correctivas
para el buen desempeno de los encargados en el ambito de las
TI. Impulsar previsiones referentes a las transferencias
internacionales de datos personales, asi como sobre las

garantias que deberan observarse.

f. Encauzar el cumplimiento del principio de Responsabilidad,
incluyendo lo previsto por el articulo 14 de la Ley, y 47 y 48 del
Reglamento, con especial atencion en los aspectos de
aseguramiento y trazabilidad previstos en el articulo 48

fracciones IX y X del Reglamento de la Ley.
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g. Promover esquemas de autorregulaciéon vinculante para la
proteccion de datos personales en posesion de los particulares,

con la participacién de los encargados del tratamiento.

7.3 Prevision de Recursos

Se requiere sefalar que el éxito de las Politicas Publicas que se
promuevan para impulsar el conocimiento de buenas practicas nacionales
e internacionales en materia de seguridad de datos personales para el
sector de las TI, con los objetivos y lineas de accién descritas con
antelacion, radica en que exista infraestructura humana, organizativa y
material; que se cuente con recursos financieros; y, sobre todo, que los
destinatarios de las mismas, en este caso los particulares que fungen
como encargados en el tratamiento de datos personales, sean
adecuadamente incentivados a alinearse a estandares, buenas practicas
y, principalmente, a las expectativas institucionales de la industria y de

los titulares de los datos.

Al efecto, las dependencias deberan considerar en su respectivo

Presupuesto de Egresos anual, partidas para:

a) Promover dentro de su sector de influencia conforme a la Ley
Organica de la Administracion Publica Federal, el uso de buenas
practicas en materia de seguridad de datos personales en el sector
de TI para poder brindar certeza a las empresas y particulares que
las subcontraten bajo la figura de encargado prevista en la
LFPDPPP, en coadyuvancia con el IFAIPD.

b) Establecer una unidad administrativa que, ademas de atender los

asuntos de proteccion de datos personales en posesion de los
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particulares desde un punto de vista sectorial, promueva medidas
preventivas y correctivas para una efectiva practica de medidas de
seguridad en proteccion de datos personales en las empresas de TI
por parte de las personas fisicas o morales, que operen como
encargados en el tratamiento de datos personales en posesion de

particulares.

c) Realizar estudios o investigaciones sobre estandares de seguridad
en el tratamiento de datos personales en posesién de los

particulares y a cargo de los encargados.

d) Crear una base de datos donde voluntariamente se inscriban las
empresas y particulares que las subcontraten bajo la figura de

encargado prevista en la LFPDPPP.

e) Establecer acuerdos con la administracion del SIEM (Sistema de
Informacion Empresarial Mexicano), para abrir campos que
identifiquen a personas 0 empresas que que operen coOmo
encargados en el tratamiento de datos personales en posesion de

los particulares.

7.4 Instrumentos de Politica

Como instrumentos de politica, se proponen los siguientes:

I. El Sistema Nacional de Informacidn de normas, estandares vy
buenas practicas en materia de seguridad de datos personales en el
sector de TI, cuyo objetivo sera orientar e informar a las empresas
y particulares que subcontraten servicios de tratamiento bajo la

figura de encargado prevista en la LFPDPPP.
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El Inventario Nacional de empresas de TI dentro del Sistema de

Informacion Empresarial Mexicano (SIEM).

Las Normas Oficiales Mexicanas, Normas Mexicanas, Lineamientos
y Parametros en materia de seguridad en el tratamiento de datos

personales.

Las medidas, programas, fondos, fideicomisos e instrumentos
econdmicos relativos al desarrollo de la buenas practicas e
implementacion de medidas correctivas para una efectiva practica
de medidas de seguridad en proteccidn de datos personales en las
empresas de TI, por parte de las personas fisicas o morales que
operen como encargados en el tratamiento de datos personales en
posesion de los particulares, los cuales deberan sujetarse a las
disposiciones de las Leyes de Ingresos, del Presupuesto de Egresos
de la Federacion y de la Ley de Presupuesto, Contabilidad y Gasto

Publico Federal para el ejercicio fiscal que corresponda.

La investigacion, desarrollo, innovacién y transferencia tecnoldgica
que requieran las empresas del sector de las TI del pais en materia
de buenas practicas sobre seguridad en el tratamiento de datos

personales.

Los programas que tengan por objeto promover la construcciéon de
capacidad, competencias sobre de seguridad informatica y su

certificacion.

Los programas que tengan por objeto promover y realizar
campafas permanentes de difusién y eventos especiales orientados
al logro de las politicas publicas que impulsen el conocimiento de
buenas practicas nacionales e internacionales en materia de

seguridad de datos para el sector de las TI.
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VIII. Los programas que tengan por objeto la implementacion y
evaluacion de medidas correctivas para una efectiva practica de
medidas de seguridad en proteccién de datos personales en las
empresas de TI, por parte de las personas fisicas o morales que
operen como encargados en el tratamiento de datos personales en

posesion de los particulares.

7.5 Responsables Institucionales de la Ejecucion

Es importante sefialar que las dependencias publicas que intervienen en
el tema de la proteccion de datos personales son diversas, tomando en

cuenta lo que la LFPDPPP establece en su articulo 40:

Articulo 40. La presente Ley constituird el marco normativo que
las dependencias deberan observar, en el ambito de sus propias
atribuciones, para la emision de la regulacidon que corresponda, con

la coadyuvancia del Instituto.

Aunado a lo anterior, el articulo 2 fraccion I del Reglamento de la
LFPDPPP define dependencias como: "Las seflaladas en el articulo 26 de

la Ley Organica de la Administracion Publica Federal”.

Por lo tanto, conforme a dichos numerales, las dependencias que
intervienen o pueden intervenir en la emision de la regulacidn que

corresponda a su sector son —ademas del IFAIPD- las siguientes:
Articulo 26. Para el despacho de los asuntos del orden
administrativo, el Poder Ejecutivo de la Unién contard con las

siguientes dependencias:
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Secretaria de Gobernacién

Secretaria de Relaciones Exteriores

Secretaria de la Defensa Nacional

Secretaria de Marina

Secretaria de Seguridad Publica

Secretaria de Hacienda y Crédito Publico

Secretaria de Desarrollo Social

Secretaria de Medio Ambiente y Recursos Naturales
Secretaria de Energia

Secretaria de Economia

Secretaria de Agricultura, Ganaderia, Desarrollo Rural, Pesca y
Alimentacién

Secretaria de Comunicaciones y Transportes
Secretaria de la Funcion Publica

Secretaria de Educacion Publica

Secretaria de Salud

Secretaria del Trabajo y Prevision Social

Secretaria de la Reforma Agraria

Secretaria de Turismo

Consejeria Juridica del Ejecutivo Federal

La Secretaria de Economia, enlistada anteriormente, debe cumplir
funciones especificas, conforme a las siguientes disposiciones de la
LFPDPPP:

Articulo 41. La Secretaria, para efectos de esta Ley, tendra como
funcion difundir el conocimiento de las obligaciones en torno a la
proteccidon de datos personales entre la iniciativa privada nacional e
internacional con actividad comercial en territorio mexicano;

promovera las mejores practicas comerciales en torno a la
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proteccion de los datos personales como insumo de la economia

digital, y el desarrollo econémico nacional en su conjunto.

Articulo 42. En lo referente a las bases de datos de comercio, la

regulacion que emita la Secretaria, Unicamente sera aplicable a

aquellas bases de datos automatizadas o que formen parte de un

proceso de automatizacion.

Articulo 43. La Secretaria tiene las siguientes atribuciones:

I1.

III.

IV.

VI.

Difundir el conocimiento respecto a la protecciéon de datos

personales en el ambito comercial;

Fomentar las buenas practicas comerciales en materia de

proteccidon de datos personales;

Emitir los lineamientos correspondientes para el contenido y
alcances de los avisos de privacidad en coadyuvancia con el

Instituto, a que se refiere la presente Ley;

Emitir, en el ambito de su competencia, las disposiciones
administrativas de caracter general a que se refiere el

articulo 40, en coadyuvancia con el Instituto;

Fijar los parametros necesarios para el correcto desarrollo de
los mecanismos y medidas de autorregulacidn a que se
refiere el articulo 44 de la presente Ley, incluido la
promocion de Normas Mexicanas o Normas Oficiales

Mexicanas, en coadyuvancia con el Instituto;

Llevar a cabo los registros de consumidores en materia de

datos personales y verificar su funcionamiento;
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Celebrar convenios con camaras de comercio, asociaciones y
organismos empresariales en lo general, en materia de

proteccidon de datos personales;

Disefiar e instrumentar politicas y coordinar la elaboracion de
estudios para la modernizacién vy operacion eficiente del
comercio electrénico, asi como para promover el desarrollo
de la economia digital y las tecnologias de la informacién en

materia de proteccion de datos personales;

Acudir a foros comerciales nacionales e internacionales en
materia de proteccion de datos personales, o en aquellos

eventos de naturaleza comercial, y

Apoyar la realizacion de eventos, que contribuyan a la

difusién de la proteccién de los datos personales.

En otras palabras, conforme a los ordenamientos invocados, son 19

instituciones publicas, con la coadyuvancia del IFAIPD, las que tienen

injerencia en el terreno de las regulaciones sobre privacidad. De aqui que

estos 20 organismos en total, deban ser considerados como sujetos

responsables de encauzar armoénicamente las presentes Politicas Publicas.

Sin perjuicio de lo que establezcan las disposiciones legales aplicables,

respecto de la coordinacion en la materia entre los sectores publico y

privado y los distintos 6rdenes de gobierno, correspondera a todas las

dependencias, en el ambito de su competencia, conducir, coordinar o

participar en la aplicacion, otorgamiento vy evaluacién de las medidas,

programas e instrumentos en coadyuvancia con el IFAIPD.
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Es importante senalar que la coadyuvancia no esta definida en las leyes,
por lo que el sentido que debe darsele es de coordinacién

interinstitucional.
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ANEXO 1

ENCUESTA-SONDEO EN LINEA

A partir de la aprobacion del cuestionario, el dia 9 de abril de 2012, se
lanzd la invitacidén electrénica a las 12,200 empresas que se encontraban
en la base de datos de la empresa encuestadora. Dicha invitacion se

muestra a continuacion:

;:/..-:.".;" . economia' ob'mx y .;f,"-. =
xg;i 2 .Lr. 1 ,,’.-'.\\\
PROSOFT Z.0) canieT:

La Secretaria de Economia (SE) y la Camara Nacional de la Industria Electronica, de
Telecomunicaciones y Tecnologias de Informacion (CANIET]I), le invitan cordialmente
a participar en el estudio “Analisis de empresas de Tl en materia de seguridad de
datos personales para fomentar la figura de encargado de acuerdo a la LFPDPPP”.

El objetivo de esta encuesta es identificar las areas de oportunidad que permitan a las
empresas de Tl en México ser consideradas proveedores confiables como
encargados del tratamiento de datos personales.

Agradecemos el tiempo dedicado a responder la presente.

Asimismo, la Secretaria de Economia, en apoyo a este proyecto, envio
oficio junto con invitacion electrénica a diversas asociaciones y camara
(AMITI, AMIPCI Y CANIETI) entre el 17 y el 19 de abril de 2012 con el fin
de que la convocatoria fuera mayor.

Los links que se utilizaron para dar acceso a la encuesta-sondeo fueron
los siguientes:

http://q.elogia.net/qs/ETILFPDPPP/ETILFPDPPP.htm?c=36115049146982
012418233317&g=ETILFPDPPP
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http://qg.elogia.net/qs/ETILFPDPPP/ETILFPDPPP.asp?c=#codigo&g=#estu
dio

ESTRUCTURA DEL CUESTIONARIO

El disefio html del cuestionario utilizado para la encuesta-sondeo
electrénico del proyecto “Andlisis de empresas de TI en materia de
seguridad de datos personales para fomentar la figura de encargado de
acuerdo a la LFPDPPP” constd de 22 pantallas, mismas que se muestran a

continuacion:

Pantalla 1: Introduccidon

o=

\ 1 SE sEeRETARIA, economia.gob.mx

DE ECONOMIA

El Gobierno Federal através de la Secretaria de Economia (SE) relanzd el Programa de Desarrollo del Sector de
Senvicios de Tecnologias de Informacién (PROSOFT 2.0) teniendo como objetivo fundamental crear las
condiciones para que nuestro pais cuente con un sector de senicios de Tl competitivo internacionalmente y
asegurar su crecimiento. Uno de los objetivos particulares de este Proyecto es el fortalecimiento institucional y
mejora del marco legal, regulatorio y de politicas sectoriales.

Uno de los avances en el marco legal mexicano, que permite dar certeza juridica en el uso de las Tl a los
consumidores y otras economias, fue la publicacién y entrada en vigor de la Ley Federal de Proteccidn de Datos
Personales en Posesidn de los Particulares (LFPDPPP) y su Reglamento.

De acuerdo a la LFPDPPP, se define tratamiento de datos personales como la obtencién, uso, divulgacidn o
almacenamiento de datos personales, por cualquier medio, v la figura de encargado como la persona fisica o
juridica que sola o conjuntamente con otras trate datos personales por cuenta del responsable. En este contexto y
con base en los resultados de encuestas en materia de seguridad de la informacidn, se ha identificado como una
oportunidad de mercado que dicha figura sea ejecutada por una empresa de TI.

En este tenor, se presenta a continuacién un cuestionario que forma parte del Proyecto denominado Analisis de
empresas de Tl en materia de seguridad de datos personales para fomentar la figura de encargado de
acuerdo a la LFPDPPP vy cuyos resultados nos permitirdn conocer el uso de buenas practicas en materia de
seguridad de datos personales en este sector, asi como identificar las dreas de oportunidad que permitan a las
empresas de Tl ser consideradas proveedores confiables y de esta manera fomentar el crecimiento de las
mismas.

Por ditimo, se les recuerda que esta encuesta es andnima por lo que sus respuestas no seran asociadas a su
empresa bajo ninguna circunstancia.
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Pantallas 2 a la 4: Seccion “Clasificacion”

Pantalla 2

@ SE secRETARIA_ economia.gob.mx
DE ECONOMIA

LCLASIFICACION DE EMPRESAS

1.Actividad principal de la empresa: {UNA SOLA RESPUESTA)

Desarrollo de software empaguetado

Desarrollo de software a la medida

Desarrollo de servicios en la nube (cloud computing)

Senicios de andlisis y desarrollo de sistemas computacionales

Senicios de disefio, desarrollo y administracidn de bases de datos

Senicios de seguridad de sistemas computacionales y procesamiento de datos
BPO (Business Process Qutsourcing) Contact center

BPO (Business Process Qutsourcing) Call center

BPC (Business Process Qutsourcing) Knowledge Process Qutsourcing

Multimedia y videojusgos

Otra, ¢Cual?

Pantalla 3

2.;Qué puesto ocupa actualmente en su empresa? (UNA SOLA RESPUESTA)
() Director General
() Director de Tl
() Gerente de Seguridad de Informacién
() Responsable de Auditoria Interna

) Otro, especifique

3.El nimero de empleados de su empresa es de: (UNA SOLA RESPUESTA)

Seleccione una opcidn... =

4.El rango de ventas anuales (millones de pesos) de su empresa se encuentra en:

Seleccione una opcion.. -

*Tamafio de las empresa: El sector de Tl corresponde al sector Senicios, conforme al Acuerdo por el que se
establece la estratificacidn de las micro, pequefias y medianas empresas, publicado en el DOF (30 de Junio de
20089) hitp://dof.gob.mynota_detalle php?codigo=5096849&fecha=30/06/2009
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Pantalla 4

5-¢En el ambito d'e sus actividad s procesa, almacena o resguarda algin tipo de datos personales? (PUEDE|
SELECCIONAR MAS DE UNA OPCION DE RESPUESTA)

[l Procesa datos personales internos (colaboradores y empleados)
[[IProcesa datos personales de clientes

[[] Almacena datos personales internos (colaboradores y empleados)
[[] Almacena datos personales de clientes

0o Resguarda datos personales internos (colaboradores y empleados)

0o Resguarda datos personales de clientes

6.z Ofrece servicios de outsourcing para dar tratamiento de datos personales para otras empresas o
entidades?

Pantallas 5 a la 9: Seccion "Practicas Organizacionales de
Seguridad y Privacidad de la Informacion”

Pantalla 5

s""ﬁy": SECRETARIA_ ecuﬂomia.gob.mx i E’
@ SE DE ECONOMIA PWTE.E !g’&_‘.‘?}_.

I.LPRACTICAS ORGANIZACIONALES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1.De las siguientes opciones, ;Qué considera su organizacion para decidir y dimensionar los niveles de

seguridad de la informacion y proteccion en su organizacién? (PUEDE SELECCIONAR MAS DE UNA OPCION
DE RESPUESTA)

[Tl Andlisis de riesgo.

[[IResultados de analisis técnicos de vulnerabilidades.

[ Observaciones de gjercicios de cumplimiento y auditorias.

[Tl conocimiento de la organizacidn por parte del departamento TI/Seguridad.
[C]Recomendaciones de proveedores.

[l otro, especifique
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Pantalla 6

2.;Cuales son las regulaciones, marcos referenciales (framework), mejores practicas ylo estandares que

ha utilizado su organizacion para implantar seguridad de la informacién? (PUEDE SELECCIONAR MAS DE
UNA OPCION DE RESPUESTA)

[] Ley de Proteccidn de Datos Personales en Posesidn de los Particulares
[] Ley de Transparencia y Acceso a la Informacién Plblica Gubernamental
[CIPCIDSS (en cualquiera de sus versiones)

[C11SONEC 27001:2005

[T1TIL (en cualquiera de sus versiones)

[T coBIT (en cualquiera de sus versiones)

[C] cMMISSE-CMM

[[IRequerimientos de operacidn de su organizacién

[N sé

[T] otra, especifique

Caontinuar

Pantalla 7

3..Como se asignan los recursos para los esfuerzos y operacion de seguridad de la informacion? (UNA

SOLA RESPUESTA)

() Derivado del presupuesto de tecnologia de informacidn.

) Le asignaron un presupuesto especifico para seguridad.

) Le asignaron un presupuesto por cada proyecto.

) Mo hay recursos asignados para seguridad de |a informacidn.

() Otro, especifique

4.;Cuél es el AREA responsable de la funcién de seguridad de la informacion en su organizacion? (UNA

SOLA RESPUESTA)

ireccidn General
() Area de Sistermas/informatica
0 Area especifica de Sequridad de la Informacidn.

) Mo se ha definido

(0) Otra, especifique

Continuar
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Pantalla 8

iguientes objetivos de control, se han definido como componentes del marco normativo

de seguridad de la informacion? {PUEDE SELECCIONAR MAS DE UNA OPCION DE RESPUESTA)

[CIPolitica central y estandares auxiliares de seguridad de la informacicn
[ClClasificacidn de la informacicn

[Tlinventario de activos de Ia informacién

[T seguridad de recursos humanos

[“] control de acceso |dgico

[Tl operaciones de computo

[Tl Operacién de telecomunicaciones

[T] sequridad fisica y de instalaciones

[Tl Gestidn de incidentes de seguridad de la infarmacidn
[Tl cumplimiento

[T seguridad en desarrollo de aplicaciones

[T Mo tiene un marco normativo de seguridad

[Tl otro, especifique

Continuar

Pantalla 9

6.¢ Cudles han sido los objetivos de control que se han implantado o reforzado en la organizacion como

resultado del Analisis de Riesgos de Seguridad de la Informacién? (PUEDE SELECCIONAR MAS DE UNA
OPCION DE RESPUESTA)

[T] Politica central y estandares auxiliares de seguridad de la informacidn.
[CIMecanismos de seguridad fisica para instalaciones y centro de datos.

[ Seguridad en la infraestructura tecnoldgica.

[ Capacitacidn y concientizacion en seguridad y privacidad de la informacidn.
[T Revisidn de las relaciones contractuales con terceros.

[ Mo se ha realizado andlisis de riesgos.

DDtm, especifique

Continuar
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Pantallas 10 a la 17: Seccion "“Gestion de la Seguridad y
Privacidad de la Informacion”

Pantalla 10
@ s E is’sic::;:l;f;h econom la.gcb.mx

IILGESTION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

"Procesos, roles y responsabilidades”™

1.;Cuenta con un Comité de seguridad en su organizacion gue vigile el cumplimiento, monitoreo y
mejoramiento de las politicas establecidas? (UNA SOLA RESPUESTA)

2.;Qué area es responsable de definir y administrar los criterios de clasificacion de la informacion? (UNA
SOLA RESPUESTA)

() Direccidn General

() Seguridad de la Informacidn
(71 Areas de linea de negocio (LOB, por sus siglas en inglés)
() Funcién de Datos Personales

() No existen criterios formales de clasificacién de informacidn.

() Otra, especifique

Caontinuar

Pantalla 11

3.;Qué actividades de divulgacion y capacitacion sobre seguridad y privacidad de la informacion se

desarrollan en su organizacion? (PUEDE SELECCIONAR MAS DE UNA OPCION DE RESPUESTA)

[C]concienciacién a través de correo electrénico, folletos, medios impresos, ete
[CIFormacidén y capacitacion semestral en seguridad de |3 informacidn
[T Formacién y capacitacién anual en sequridad de 1a infarmacidn

[T Mo recuerda cuando fue |a Ultima capacitacién

DD’[ra, especifique

Continuar
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Pantalla 12

4. De las siguientes opciones, ; Cual o cudles toma en cuenta para realizar las evaluaciones de la

efectividad de seguridad de la informacion en su organizacion? (PUEDE SELECCIONAR MAS DE UNA OPCION
DE RESPUESTA)

Repores de incidentes de seguridad en lainfraestructura.
Evaluaciones de controles generales de TI.

Reporte de soluciones de vulnerabilidades técnicas realizadas.
Categorizacion de eventos identificados por la infraestructura.

Mo existen indicadores formales de |a efectividad de seguridad.

(Otra, especifiqgue

5. ¢Qué area define los acuerdos contractuales de sus clientes/proveedores sobre la responsabilidad del

procesamiento e intercambio de informacion y datos personales? (UNA SOLA RESPUESTA)
() El &rea juridica
() El drea comercial y el drea juridica
) Un grupo interdisciplinario de operaciones, comercial y juridica.
) No se han definido cldusulas de esta responsabilidad.

(7) Otra, especifique

Continuar

Pantalla 13
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ILGESTION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Seguridad de los Activos Informéticos

1. ;:En donde se encuentra la infraestructura tecnoldgica que soporta el procesamiento de aplicaciones,

informacion y datos personales de su organizacion? (UNA SOLA RESPUESTA)

0 Enunalocalidad de su organizacidén fuera de las instalaciones/oficinas (centro de datos dedicado)
(2 En unalocalidad contratada a un proveedor especializado

() En un &reafisica dentro de las instalaciones/oficinas

() Otra ubicacidn, especifique

Continuar
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Pantalla 14

2. (Cuales son las medidas de seguridad que se han implantado en las instalaciones donde reside la
infraestructura de procesamiento de aplicaciones, informacion y datos personales? (PUEDE SELECCIONAR

MAS DE UNA OPCION DE RESPUESTA)

[T segregacidn fisica de espacios (Divisidn de reas, por ejemplo: drea de proveedores, drea de carga
y descarga, etc).

[T control de acceso fisico {Biométrico, smartcard, token).

[Tl infraestructura de soporte (Deteccion de humo, supresian de incendios,detectores de humedad,
planta de luz, UFPS).

[7] sefializacidn y estandarizacién de cableado (Cableado de red, de suministro eléctrico, de telefonia,
etc).

[Tl inmovilizacidn v aislamiento de equipos (Anaqueles cerrados, espacios confinados, etc).
[T inventario fisico de infraestructura.

[ control y cierre de puertos/puntos de conexidn (Red, telefonia).

[7] otra, especifique

Continuar
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Pantalla 15

3.;0ue tipo de mecanismos de seguridad en la infrasstructura emplea su empresa para la proteccion
de informacion y datos perscnales? Respecto a:

a.5eguridad de redes y comunicaciones (PUEDE SELECCIOMAR MA 5 DE UNA OFCION DE
RESPLESTA)

[£] Firewalls
[l software antivirus
[ sistemas de detectidn/ prevencion de intrusicnes

[ otre, especifique

[ Esquema automaético de gestidn de identidades y accesos
[ Smart cards/Dispositives OTF

O Certificados digitales

[ Matriz de roles y perfiles

[ Biométrico

[£]Otro, especifique

¢.Procesamiento en las aplicaciones (PUEDE SELECCIONAR MA 5 DE UNA OPCION DE RESPUESTA)

[l Controles criptograficos

[C] Revisiones técnicas de codige de aplicaciones

[[]Controles de consulta, extraccitn y modificacién de informacion en bases de datos
[l sistemas de prevenciin de fuga de informacicén (DUP-Data LossiLesk Prevention)

O Otre, especifigus
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Pantalla 16

4.; Por gqué motivo 0 motivos su organizacion llega a realizar las prficticas_de respaldo, retg:-ncic‘m y
destruccion de informacién y datos personales? (PUEDE SELECCIONAR MAS DE UNA OPCION DE

RESPUESTA)

= Requerimientos fiscales

0 Requerimientos contractuales (clientes y proveedores)
["I Requerimientos de Ias 4reas de negocio (LOB)

[] Experiencia del personal de tecnologia de la informacién
[[IMolo sabe

[ otra, especifique

5. ;Como ejecutan los anélisis de vulnerabilidades de la infraestructura? (UNA SOLA RESPUESTA)

) Con herramientas y personal de la organizacidn

() Su organizacién contrata a un proveedor especializado

) Mo se realizan analisis de vulnerahilidades de infraestructura
)Mo lo sabe

() Otro, especifique

Continuar

Pantalla 17

6. ¢ Como realiza la revision y control de biticoras de actividades (logs) de la infraestructura de

procesamiento de aplicaciones, informacion y datos personales? (UNA SOLA RESPUESTA)

) Con un correlacionador de eventos.

() Con base en consolas de cada dispositivo de seguridad.

() Con revisiones en tiempo real del personal de seguridad.

) Senicios especializados externos de analisis y reporte de seguridad
() Mo se realiza control formalizado de bitdcoras.

() Otro, especifique

7. En caso de contar con un proceso de respuesta a incidentes de seguridad de la informacion en su

empresa, ; existe un equipo de respuesta a incidentes de seguridad?{UNA SOLA RESPUESTA)

) i depende del area de sistemas.
) &i, es un equipo multidisciplinario con participacidn de varias dreas de la organizacidan.
@) Mo

() 8, otro tipo de equipo. Especifique

Continuar
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Pantallas 18 a la 22: Seccion "“Tratamiento de Datos en el
denominado Computo en la Nube”

Pantalla 18
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) Ofrece
) Utiliza

) Minguna

Pantalla 19

2 ;Cual o cuiales de los aspectos que a continuacion se mencionan contempla su organizacion?

[PUEDE SELECCIONAR Mi 5 DE UNA OPCION DE RESPUESTA)

[ Politicas de proteccién de datos personales afines a ks principios y deberes aplicables que
establece |ls LFFODPPR y su Reglamento.

[ Las subcontratscionzs que involucran I informacidn sobre la que & presta &l servicio son
manifestadss 3l responsable d2 dichs informacian,

[ 5= incluyen condiciones para la prestacién del servicio que le autorizan o permiten asumir la
titularidad o propisdad de la informacién sobrz 13 que s presta 2l servicio.

Osze guards confidencislidsd respecto de los datos personsles sobre los que == presta el ssrvicio.

3.;Cual o cuiles de los siguientes mecanismos implementa su organizacion? (PUEDE

SELECCIONAR Mi 5 DE UNA OPCION DE RESPUESTA)

[ Da a conocer cambics en sus politicas de privacidad o condiciones dal servick que prests.

[ Permite al responsable limitar <l tipo de tratamiento de los datos personales sobre los que s
prests &l sarvicio.

[ Establece y mantiene medidas de seguridad adecuadas para la proteccién de kos datos personales
=sobre los gue == presta =l servicio.

[ Garantizs Is supresidn de los datos parsonsles una vez que se haya concluido &l servicio prestado
3l responzable, v que este ditimo haya podido recuperarkes.

[ Impide el acceso a kos datos personales 3 personas que no cuenten con privilegios de acoeso o
bizn, en caso de que se3 3 solicited fundads y motivads de sutoridad competents, informando de ese
hecho =l responsable.
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Pantalla 20

4.;Cuél o cudles de los aspectos que a continuacion se mencionan contempla su proveedor de computo en

la nube? (PUEDE SELECCIONAR MAS DE UNA OPCION DE RESPUESTA)

[ Tiene y aplica politicas de proteccion de datos personales afines a los principios y deberes
aplicables gue establece la LFPDPPP y su Reglamento.

DTransparema las subcontrataciones que involucran la informacién sobre la que presta el senvicio.

[7] se abstiene de incluir condiciones para |la prestacidn del senicio que le autoricen o permitan asumir
la titularidad o propiedad de la informacidn sobre |a que se presta el senicio.

[7] Guarda confidencialidad respecto de los datos personales sobre los que se presta el servicio.

5.:Cual o cuales de los siguientes mecanismos implementa su proveedor de computo en la nube? (PUEDE

SELECCIONAR MAS DE UNA OPCION DE RESPUESTA)

[T/ Da a conocer cambios en sus politicas de privacidad o condiciones del senvicio que presta.
[] Le permite limitar el tipo de tratamiento de los datos personales sobre los que presta el servicio.

[7] Establece y mantiene medidas de seguridad adecuadas para la proteccion de los datos personales
sobre los que presta el senvicio.

[] Garantiza la supresién de los datos personales una vez que se ha concluide el senvicio prestado al
responsable, asi como la recuperacidn de los mismos.

[“]impide el acceso a los datos personales a personas que no cuenten con privilegios de acceso o
bien, en caso de que sea a solicitud fundada y motivada de autoridad competente, informando de ese
hecho al responsable.

Continuar

Pantalla 21

6.Finalmente, ¢ le gustaria agregar algin comentario respecto a este estudio?

7.:Le gustaria participar en la segunda edicion de este importante estudio?, escriba su correo electronico

4

Continuar
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Agradecemos el tiempo gue dedicd para contestar este cuestionario.

Finalizar
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ANEXO 2

RESULTADOS Y ESQUEMA ESTADISTICO DE LA ENCUESTA-SONDEO
EN LINEA

I. Clasificacion

I.1 Actividad principal de la empresa

En la grafica que se muestra a continuacion sobre la distribucién de las
actividades de las 564 empresas encuestadas, se puede observar lo

siguiente:

e El 36% de las empresas que respondieron la encuesta-sondeo
ofrecen algun tipo de servicio de disefio, desarrollo vy
administracion de bases de datos; seguridad de sistemas
computacionales y procesamiento; o bien de analisis y desarrollo
de sistemas computacionales.

e El 24% de las empresas tienen como actividad el desarrollo de
software a la medida o el empaquetado.

e El 16% de las empresas se dedican a servicios de multimedia y
videojuegos.

e El 11% ofrece algun tipo de servicio BPO (Business Process
Outsourcing).

e El 7% respondié que su actividad es disefio publicitario on-line,
servicios varios on-line y consultoria TI.

e Solo el 6% se dedica al desarrollo de servicios en la nube (cloud

computing).
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Multimedia y videojuegos

16% |

Desarrollo de software a la medida

15% |

Servicios de disefio, desarrollo y administracion
de bases de datos

14% |

Servicios de seguridad de sistemas
computacionales y procesamiento

11% |

Servicios de andlisis y desarrollo de sistemas
computacionales

11% |

Desarrollo de software empaquetado

9% |

BPO (Business Process Outsourcing) Knowledge EI
Process Outsourcing 0
BPO (Business Process Outsourcing) Call center 4%

BPO (Business Process Outsourcing) Contact 3%
center 0

Desarrollo de servicios en la nube (cloud 6%
computing) :Io

Otros

7% |

1.2 El cargo o puesto que ocupa la persona que respondié la encuesta-

sondeo dentro de la empresa

El 35% de la encuesta-sondeo fue contestada por directores generales y

directores de TI, sin embargo, el mayor nimero de encuestados (39%)

fue personal de las empresas que ocupan algun puesto dentro del area de

Sistemas o TI:

e Subdirector de Sistemas
e Gerente de Sistemas

e Programador

e Supervisor Administrativo
e Subgerente TI

e Jefe de Area de Sistemas
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Director General

/'13% | Director de TI

1%

oy

5% |

——_ Gerente de Seguridad de
Informacion

Responsable de Auditoria Interna

Tal y como se ve en esta grafica, el porcentaje de participacién de niveles
directivos no es muy alta, por lo tanto, detectamos una falta de
compromiso y responsabilidad de la alta directiva en temas de seguridad
de la informacidon y privacidad de datos personales con un sentido

organizacional.

El porcentaje mas grande de participantes (39%) en la encuesta-sondeo
sefala que la responsabilidad en seguridad de la informacién y privacidad
de datos personales, se relega a un plano tactico y operativo, con

alcances limitados y esfuerzos acotados dentro de la organizacién.
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Para poder llevar a cabo la clasificacién de las empresas encuestadas se

tomo como base lo establecido en el Diario Oficial de la Federacion (DOF)

del 30 de junio de 2009, sobre la estratificaciéon de las micro, pequefas y

medianas empresas, de conformidad con los criterios establecidos en el

segundo articulo del

ACUERDO por el que se establece Ia

estratificacion de las micro, pequenas y medianas empresas:

Estratificacion

Rango de
Rango de monto de Tope
Tamaiio Sector namero de ventas maximo
trabajadores| anuales |combinado*
(mdp)
Micro Todas Hasta 10 Hasta $4 4.6
Pequena Desde 11 Desde $4.01
Comercio hasta hasta 93
30 $100
: Desde 11 Desde $4.01
Industria y
. hasta hasta 95
Servicios
50 $100
Mediana Desde 31
Comercio hasta Desde
100 $100.01
235
Desde 51 hasta
Servicios hasta $250
100
Industria Desde 51 Desde 250
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hasta
250

$100.01
hasta
$250

*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas

Anuales) X 90%.

Para poder conocer el tamano de las empresas encuestadas se hicieron

dos preguntas dentro del cuestionario, una que se referia al numero de

empleados y otra sobre el rango de ventas anuales en millones de pesos,

dando como resultado lo que se muestra en los siguientes sub-incisos:

I.3.1 Niumero de empleados

De acuerdo a los resultados obtenidos de la encuesta-sondeo en linea, las

empresas se pueden clasificar de la siguiente manera:

e Micro: 49%

e Pequeina: 24%
e Mediana: 9%
e Grande: 18%
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51-100 empleados

11-50 empleados \\\ 24%

I.3.2 Rango de ventas anuales

.

\l‘ Illl
1 \ 1-10 empleados
 49% |
.'I |I

.lllI
/

e F,

Base: 564 empresas

Los resultados obtenidos para el rango de venta anuales en millones de

pesos son los que se muestran a continuacion:

e Micro: 57%

e Pequeiia: 23%
e Mediana: 9%
e Grande: 11%
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Mas de $250M*
a5 $ - 11% \
Desde$100.01M | g 57% | Hasta $4M*
hasta $250M* 9% | | |
Desdes40iMnasta . 23% | 7
$100M* " "
* Millones de pesos Base: 564 empresas

Si comparamos las respuestas obtenidas en la pregunta sobre nimero de
empleados de la empresa y el rango de ventas anuales podemos observar

lo siguiente:

e El 8% de las empresas que por el numero de sus empleados no
entra dentro de la clasificacion de micro-empresa, si podria ser
clasificada como tal, si se considera el rango de sus ventas anuales.

e Solo el 11% de las empresas encuestadas presentan las ventas
anuales requeridas para ser consideradas grandes empresas, a
pesar de que el 18% fueron las empresas que por el nimero de

empleados podrian considerarse grandes empresas.
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I.4 Almacenamiento o resguardo de algun tipo de datos personales

Se considerd importante —dentro de la encuesta-sondeo— identificar si las
empresas del sector de TI estdn conscientes de que ellas tratan®® datos
personales tanto de colaboradores y empleados como de sus clientes, por
esta razén se incluyé esta pregunta, obteniendo como resultado lo

siguiente:

Procesa datos personales internos 0
(colaboradores y empleados) 45%

Procesa datos personales de clientes 41%
Almacena datos personales internos )
(colaboradores y empleados) 31%

Almacena datos personales de clientes 30%

Resguarda datos personales internos 0
(colaboradores y empleados) 25%

Resguarda datos personales de clientes 25%

Mediante las respuestas obtenidas se observa que 4 de cada 10 empresas
evaluadas tiene el conocimiento de que realiza procesamiento de datos
personales tanto internos como de clientes. Sin embargo, el
almacenamiento y resguardo de los datos no se lleva a cabo en la misma

proporcion.

Es importante sefialar que en términos generales las empresas no tienen

el conocimiento sobre lo que es el tratamiento de datos personales, pues

90 . . . . .

La LFPDPPP define el tratamiento de datos personales como: “La obtencidn, uso, divulgacién o
almacenamiento de datos personales, por cualquier medio. El uso abarca cualquier accién de acceso,
manejo, aprovechamiento, transferencia o disposicidon de datos personales.”
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aproximadamente 6 de cada 10 empresas no procesa los datos de sus

colaboradores y empleados.

[.5 Empresas que ofrecen servicios de outsourcing de tratamiento de

datos personales para otras empresas o entidades

Debido a que el presente proyecto tiene como objetivo general:
Desarrollar las habilidades y fomentar el uso de buenas practicas
en materia de seguridad de datos personales en el sector de
tecnologias de informacion, para poder brindar certeza a las
empresas que las subcontraten, bajo la figura de encargado
prevista en la LFPDPPP, resultd imprescindible saber si las empresas
encuestadas ofrecian o no algun tipo de servicio de tratamiento de datos

personales que los convirtiera en encargados.

La respuesta obtenida fue que solo 3 de cada 10 empresas evaluadas

ofrece servicios de outsourcing de tratamiento de datos personales.
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Considerando el tamafo de la oferta de servicios de outsourcing de
tratamiento de datos personales (por el porcentaje obtenido), se puede

anticipar un nicho de mercado en el sector.
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I1. Practicas organizacionales de seguridad y privacidad de la informacion

II.1 Aspectos que consideran las organizaciones para decidir vy

dimensionar los niveles de seguridad de la informacién y proteccién

Considerando las 564 empresas encuestadas, esta grafica arroja lo

siguiente:

e El 42% de las empresas realizan analisis de riesgos para decidir y
dimensionar los niveles de seguridad de la informacion.

e El 28% de las organizaciones consideran para su estrategia de
seguridad de informacion al departamento de sistemas
(TI/Seguridad): puede ser a través de los resultados de analisis
técnicos de vulnerabilidades o mediante el conocimiento del area
sobre este tema.

e Para decidir dicha estrategia, el 30% de las organizaciones toman
en cuenta las observaciones de ejercicios de cumplimiento y
auditorias.

e EIl 4% de las empresas mencionaron basarse en las

recomendaciones de clientes.
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Andlisis de riesgo. 42%
Observaciones de ejercicios de 30%
cumplimiento y auditorfas. 0
Recomendaciones de proveedores 29%
Resultados de analisis técnicos de
o 28%
vulnerabilidades.
Conocimiento de la organizacion |
por parte del departamento 28%

Tl/Seguridad.

Otro E%

Debe resaltarse que cerca de la mitad de las empresas participantes
reconocen al Analisis de Riesgos como un mecanismo fundamental para
decidir sus iniciativas y actividades relativas a la seguridad de la
informacién. Lo cierto es que el reconocimiento del Andlisis de Riesgo
podria facilitar el cumplimiento con la Ley de acuerdo con lo establecido
de forma general en el Articulo 19 de la misma, o bien, de manera
especifica en el Articulo 61 de su propio Reglamento. En este sentido
resta corroborar la ejecucion real del Analisis de Riesgos en las secciones

ulteriores de la encuesta-sondeo.
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I1.2 Regulaciones, marcos referenciales, mejores practicas y/o estandares

que utilizan las empresas para implantar seguridad de la informacion
La grafica relacionada a este tema muestra lo siguiente:

e El 39% de las organizaciones toman como base la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares
para implantar la seguridad de la informacion.

e El 50% de las empresas utilizan alguna de las mejores practicas y
estandares internacionales (ISO/IEC 27001-2005, ITIL, COBIT,
CMMI/SSE-CMM, PCI/DSS).

e El 26% de las empresas evaluadas no saben qué regulaciones y/o
marcos referenciales utilizan para implantar la seguridad de la
informacién.

e El 2% respondié que utilizan estandares internos o no existe

practica de seguridad.

Ley de Proteccion de Datos Personales en 390 |
Posesion de los Particulares 0
Requerimientos de operacién de su organizacion 23% |
Ley de Transparencia y Acceso a la Informacion

Plblica Gubernamental

ISO/IEC 27001:2005 15% |

ITIL (en cualquiera de sus versiones) 13%
COBIT (en cualquiera de sus versiones) 9%
CMMI/SSE-CMM 7%

PCI/DSS (en cualquiera de sus versiones) 6%

No sé 26%

Otros ]%
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Esta grafica denota que hay una propensién de la industria de servicios de
TI a utilizar referencias estandarizadas o certificables para guiar sus
iniciativas de seguridad de la informacién. Sin embargo, no debe perderse
de vista que el porcentaje de empresas que utilizan como referencia la
LFPDPPP, podria indicar que las iniciativas tienen un objetivo acotado al
cumplimiento de la regulacién y no un beneficio organizacional. Esto
puede verificarse en las secciones relativas a la implementacion de

mecanismos de control especificos.
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II.3 Asignacién de los recursos para los esfuerzos y operacion de

seguridad de la informacion
En la grafica que se muestra a continuacion se observa que:

e El 22% de las empresas encuestadas asignan los recursos para la
seguridad de la informacién del presupuesto de tecnologia de
informacion.

e El 18% de las organizaciones tienen asignado un presupuesto
especifico para seguridad.

e Casi 4 de cada 10 empresas evaluadas no asignan recursos en

temas de seguridad de la informacién.

180/ Le asignaron un
° presupuesto especifico

. para seguridad.
Derivado del presupuesto

de tecnologia de )
informacion. 22 /°

Le asignaron un

19°A presupuesto por
cada proyecto.

Otro a%j

39%

No hay recursos asignados para
seguridad de la informacion.

Es pertinente sefalar que —-de acuerdo a esta grafica— los presupuestos
especificos para seguridad de la informacion son incipientes para el tipo
de iniciativas que han de requerirse para alinearse con una directriz

organizacional y lograr el cumplimiento de la LFPDPPP.
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Por lo regular no se asigna ningun tipo de recursos a la seguridad de la
informacién; en el mejor de los casos, se dota de recursos con base en un
proyecto especifico. Este fendmeno es un indicador de la baja prioridad
que tiene la seguridad de la informacion y privacidad de datos personales

para las organizaciones, y cuya ejecucion es puntual o aislada.
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I1.4 Area responsable de la funcién de seguridad de la informacion
Las respuestas de las 564 empresas encuestadas arrojaron lo siguiente:

e 35 de cada 100 organizaciones evaluadas han asignado como
responsable de la seguridad de la informacién a su area de
sistemas.

e El 25% del total de las empresas encuestadas no han definido un
responsable de la funcidn de seguridad de la informacién.

e En el 23% de los casos, la direccion general esta involucrada como
responsable de la seguridad de la informacién.

e El 16% de las empresas cuentan con un darea especifica de
seguridad de la informacion.

e El 1% contestd que el responsable es el drea de proyectos o no

saben.

Area de
Sistemas/Informatica

Direccion General

23% 35%
Otro 1%
25% 16%

No se ha definido
Area especifica de
Seguridad de la
Informacion
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En primer lugar, detectamos que un alto porcentaje de las empresas del
sector de TI continlan teniendo un enfoque tradicional para atender la
funcion de seguridad de la informacién, ya sea a través del area de
sistemas o de informatica. Esta situacion podria implicar una adopcion
mas lenta del tema de la privacidad de datos personales como una
funcion organizacional en la que todas las areas de la misma tienen un rol

y responsabilidad activos.

En segundo lugar, vemos que las organizaciones no han asignado
formalmente la funciéon de seguridad, cuando en realidad deberia ser un

aspecto prioritario del negocio.

En tercer lugar, detectamos un aspecto positivo: que la Alta Direccién se
involucre directamente en la ejecucion de la funcién de seguridad de la
informacidn. Esto permitirda que —-de forma natural— se establezaca una

asignacién de responsabilidades hacia los demas niveles jerarquicos.
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definidos como componentes del marco

normativo de la seguridad de la informacién

En la grafica que se muestra a continuacion se puede observar lo

siguiente:

La mayoria de las empresas evaluadas (29%) considera la

clasificacion de la informacién como componente del marco
normativo de la seguridad de la informacién.

El 27% de las empresas encuestadas considera la politica central y
estandares auxiliares como componente de su marco normativo.
Solo el 15% de las empresas encuestadas respondidé que utilizan el
cumplimiento como el marco normativo.

Casi 2 de cada 10 empresas evaluadas no posee un marco

normativo de seguridad.

Clasificacion de la informacién

29% |

Politica central y estandares auxiliares
de seguridad de la informacién

Seguridad fisica y de instalaciones
Operaciones de cémputo
Seguridad de recursos humanos
Control de acceso légico

seguridad
Inventario de activos de la informacion
Seguridad en desarrollo de aplicaciones
Cumplimiento

Operacion de telecomunicaciones

Gestion de incidentes de
seguridad de la informacion

Otro

No tiene un marco normativo de

27% |

25% |

22% |

22% |

20% |

19% |

17% |

16% |

15% |

13% |

T

11%
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Con base en esta grafica, observamos que las organizaciones perciben a
los mecanismos de control administrativos —con sus politicas y criterios de
clasificacidon de la informacion— como fundamentales para la operacion de
la seguridad de la informacién.

Cabe sefnalar que actualmente los esfuerzos se han centrado en asegurar

instalaciones (seguridad fisica) e infraestructura (operaciones de
computo).
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I1.6 Objetivos de control implantados o reforzados en las organizaciones

como resultado del analisis de riesgos de la seguridad de la informacién

A continuacion se muestran los resultados obtenidos sobre los objetivos

de control implantados en las empresas que realizan analisis de riesgos:

e El 35% de las empresas evaluadas implantan objetivos de control
relacionados a la seguridad en la infraestructura tecnoldgica.

e El 32% de las empresas utilizan la capacitacién y concientizacién
en seguridad y privacidad de la informacidn como objetivos de
control para su estrategia de seguridad.

e Solo el 17% de las organizaciones encuestadas consideran como
objetivos de control la revision de las relaciones contractuales con

terceros.

Seguridad en la infraestructura =
tecnolégica. 35%

Capacitacién y concientizacion en
seguridad y privacidad de la 32%
informacion.

No se ha realizado andlisis de riesgos. 28%

Mecanismos de seguridad fisica para 26%
instalaciones y centro de datos.

Politica central y estan_dares au.xrlllares 25%
de seguridad de la informacion.

Revision de las relaciones 17%
contractuales con terceros.

Otros il 1%
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En esta grafica confirmamos las inferencias de las primeras secciones de
preguntas, al demostrar que las organizaciones de TI se han enfocado en
esfuerzos de seguridad de la infraestructura tecnoldégica como parte del
enfoque tradicional de esta funcion. Esta situacion es un resultado natural
de la dependencia de la seguridad de la informacion del area de

sistemas/informatica.

Asi pues, se ha detectado un alto porcentaje de organizaciones que no
han realizado un ejercicio de analisis de riesgos. Esto confirma que —aun
cuando se reconoce como un factor fundamental para definir y ejecutar
iniciativas de seguridad— las organizaciones se basan Unicamente en el

conocimiento adquirido a través de su departamento de TI.

Asimismo, el porcentaje de organizaciones que considera sus acuerdos
contractuales para implementar controles de seguridad y privacidad de

datos personales es bajo.
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III. Gestidn de la seguridad y privacidad de la informacién

ITI.1 Procesos, roles y responsabilidades

III.1.1 Comité de seguridad que vigila el cumplimiento, monitoreo y

mejoramiento de las politicas establecidas
En esta grafica se observa lo siguiente:

e 55 de cada 100 empresas evaluadas no cuentan con un comité
de seguridad.

e El 45% de las organizaciones posee un comité de seguridad que
vigila el cumplimiento de las politicas de manejo de la

informacion.

Si ONo
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II1.1.2 Area responsable de definir y administrar los criterios de

clasificacion de la informacion

En esta grafica se observa lo siguiente:

En 29 de cada 100 empresas encuestadas los criterios de
clasificacion de informacidon son responsabilidad de la direccidn
general.

En el 27% de las empresas no existen criterios formales de
clasificacion de la informacién.

El 26% de las empresas evaluadas, asignan la responsabilidad de
clasificacion de la informacidn al darea de seguridad de la
informacidn de forma especifica.

Solo 8 de cada 100 empresas cuentan con la funcién de datos
personales como responsables de la clasificacion de la

informacion.

29%, Director General

Otro

g

Seguridad de la

nformacién
No existen criterios
formales de
clasificacion de la
informacion o

0
8%

e

Areas de linea de negocio
Funcién de Datos
Personales
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El porcentaje de organizaciones que no han definido un criterio de
clasificacion de la informaciéon (27%) confirma que -aun cuando este
control se ha reconocido como basico en la generacidén de iniciativas de
seguridad— no se ejecuta en el esquema actual de operacién de

seguridad de la informacion.

El porcentaje de organizaciones en las que el administrador del criterio de
clasificacidon de la informacién se encuentra en la Alta Direccién (29%) o
en la Seguridad de la Informacidon (26%), demuestra que no se ha
logrado una participacion activa de la aplicacidn de estos criterios por

parte de los responsables de procesos en datos personales.

Cabe destacar que -aun cuando éste es un mecanismo basico establecido
por la el Reglamento de la LFPDPPP— solamente el 8% de las empresas

participantes han asignado una funcién especifica de datos personales.
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II1.1.3 Actividades de divulgacion y capacitacion sobre seguridad y

privacidad de la informacion
En este tema las empresas evaluadas respondieron lo siguiente:

e El 35% de las empresas evaluadas no recuerdan cuando fue la
ultima capacitacién sobre seguridad y privacidad de la informacién.

e Mas del 50% de las organizaciones toman capacitacion en
seguridad de la informacion semestral o anual.

e El 4% respondid que no cuentan con ningun tipo de actividad de

divulgacion y capacitacion sobre seguridad de la informacion.

No recuerda cuando fue la Ultima 35%
capacitacion

Concienciacion a través de correo
electrénico, folletos, medios 33%
impresos, etc

Formacion y capacitacion semestral 28%
en seguridad de la informacion

Formacion y capacitacién anual en 259,
seguridad de la informacion

Otros E}‘/o

Se reconocid que la capacitacion y entrenamiento en seguridad de la
informacidon es un elemento fundamental para soportar las iniciativas de
seguridad de la informacion. Sin embargo, el porcentaje de respuesta
mas alto (35%) nos permite determinar que no se ejecuta como un

proceso recurrente en las diversas organizaciones, empresas y hegocios.

349



2

CANIETI

www.canieti.org

SECRETARIA
DE ECONOMIA

ITI.1.4 Actividades que toman en cuenta las organizaciones para realizar

las evaluaciones de la efectividad de seguridad de la informacién
La grafica siguiente muestra que:

e El 35% de las empresas evaluadas no posee indicadores formales
de la efectividad de la seguridad.
e Los controles técnicos son la base de las empresas que si cuentan

con indicadores formales de la efectividad en seguridad.

No existen ?n_dicadores forr_nales de la 35%
efectividad de seguridad.

Reportes de incidentes de seguridad 27%
en la infraestructura.
Evaluaciones de controles generales
de TI. 26%
Rep_orte de s}olu_mones d_e 23%
vulnerabilidades técnicas realizadas.

~ Categorizacion _de eventos 21%
identificados por la infraestructura.

Otro il 1%

El porcentaje de organizaciones que no tiene una métrica formal de la
efectividad en la seguridad de la informacion (35%), indica que no se
cuenta con elementos de mejora continua y aprendizaje sobre las
desviaciones de la operacion de seguridad. Ahora bien, de acuerdo con el
Articulo 82 Fraccion V del Reglamento de la Ley, es necesaria una métrica
formal para el esquema de autorregulacion en la seguridad de la

informacion.
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II1.1.5 Area que define los acuerdos contractuales de sus
clientes/proveedores sobre la responsabilidad del procesamiento e

intercambio de la informacion y datos personales

Las respuestas de las empresas evaluadas sobre este tema indican lo

siguiente:

e 36 empresas de cada 100 no han definido clausulas de esta
responsabilidad.

e Para el 48% de las empresas, esta responsabilidad esta a cargo
del area juridica (18%) o del area juridico-comercial (30%).

e Solo el 15% de las empresas evaluadas definen como
responsable a un area interdisciplinaria (operaciones, comercial
y juridica).

e Unicamente el 1% de las empresas manifesté que los acuerdos
contractuales de sus clientes/proveedores esta a cargo del area

de sistemas y el area juridica.

Area

Juridica 1 8(%)
Otro Area Comercial y
Area Juridica

No se han definido
clausulas de esta
responsabilidad

Grupo interdisciplinario de
Operaciones, Comercial y
Juridico.
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Los resultados de esta pregunta muestran que no se han vinculado de
forma completa los acuerdos comerciales/legales/contractuales con el
esquema de operacion de TI. Este ultimo es el que entrega los servicios a

los clientes.
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I11.2 Seguridad de los Activos Informaticos

II1.2.1 Ubicacién de la infraestructura tecnoldégica que soporta el
procesamiento de aplicaciones, informacion y datos personales de la

organizacién

Las respuestas obtenidas de las empresas evaluadas sobre la ubicacién de

la infraestructura tecnoldgica con la que cuentan, permite conocer que:

e Mas del 50% de las empresas tiene la infraestructura tecnoldgica
dentro de sus instalaciones u oficinas.

e El 29% contrata una localidad a un proveedor especializado.

e El 18% de las empresas posee un centro de datos dedicado.

e El 2% cuenta con solo una laptop para procesamiento de
aplicaciones, informacién y datos personales de la organizacién, o
bien, desconoce el lugar donde se encuentra la infraestructura para

llevar a cabo dicho procesamiento.

Otro Localidad de su
organizacion fuera de las

instalaciones/oficinas

« Enuna Laptop

dentro de la (centro de datos
empresa dedicado)
« MNopsé
129%

/ Localidad contratada
a un proveedor
especializado

519%

Area fisica dentro de las
instalaciones/oficinas
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En el caso de aquellas organizaciones que han contratado instalaciones
con proveedores especializados, debe considerarse la incorporacion de
clausulas legales de servicios de TI relativas a seguridad de la informacién
y datos personales. De esta forma se especificard las responsabilidades

de cada una de las partes ante una brecha o vulneracién de la seguridad.
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IT11.2.2 Medidas de seguridad que deben implementarse en las
instalaciones donde reside la infraestructura de procesamiento de

aplicaciones, informacion y datos personales
La siguiente grafica muestra que:

e El 30% de las empresas evaluadas considera el control y cierre de
puertos como las principales medidas de seguridad.

e Mas del 25% de las empresas cuentan con:

o Sefalizacion y estandarizacion de cableado
o Control de acceso fisico
o Segregacion fisica de espacios

e El 25% lleva un inventario fisico de infraestructura.

e El 24% lleva a cabo la inmovilizacion y aislamiento de equipos.

e El 23% cuenta con infraestructura de soporte: deteccién de humo,
supresion de incendios, detectores de humedad, planta de luz,
UPS, etc.).

e Solo el 5% no cuenta con medidas de seguridad en sus

instalaciones. En algunos casos son implantadas por su proveedor.

Control y cierre de puertos/puntos de 0, |
conexion (Red, telefonia). 30 %

Sefializacion y estandarizacion de cableado |
(Cableado de red, de suministro eléctrico, de 29% |
telefonia, etc).

Control de acceso fisico (Biométrico, 0, |
smartcard, token). 28%

Segregacion fisica de espacios (Division de 1
areas, por ejemplo: area de proveedores, 27% |
area de carga y descarga, etc).

Inventario fisico de infraestructura. 25% |

Inmovilizacion y aislamiento de equipos

(Anagueles cerrados, espacios confinados, 24% |
etc).
Infraestructura de soporte (Deteccion de
humo, supresién de incendios,detectores de 23% |

humedad, planta de luz, UPS).

Otros E{)
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El enfoque de aseguramiento de la infraestructura tecnoldgica es
una practica aceptada por la industria de servicios de TI, que se ha
ido fortaleciendo con mecanismos de control. Esta perspectiva

podria evolucionar hacia una gestién de seguridad y privacidad.
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II1.2.3 Mecanismos de seguridad implementados para la proteccion de

informacién y datos personales

En esta seccion se dividieron los mecanismos de seguridad en tres sub-
secciones: redes y comunicaciones, controles de acceso y procesamiento

en las aplicaciones.

IT1.2.3.1 Redes y Comunicaciones

Las empresas respondieron que lo que mas utilizan en sistemas de redes
y comunicaciones son software antivirus (71%), uso de firewalls (60%) y
sistemas de deteccién/prevencion de intrusiones (42%). Solo el 4% de los
encuestados dijo que desconoce el tipo de mecanismo de seguridad que

se lleva a cabo dentro de su organizacidn.

REDES Y COMUNICACIONES

Software antivirus 71%

Firewalls 60%

Sistemas de deteccién/
prevencién de intrusiones

* No
Otros | 4% sabe

42%
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I11.2.3.2 Controles de acceso

En lo referente a los controles de acceso implementados por las empresas

evaluadas, se detecto lo siguiente:

e El 40% de dichas empresas utilizan esquemas de gestién de
identidades y accesos.

e El 35% hace uso de certificados digitales.

e El 24% usa Smart cards y/o dispositivos OTP.

e El 19% cuenta con matrices de roles y perfiles.

e El 17% ha desarrollado un control de acceso biométrico.

e El 8% solo cuenta con contrasefias o no tiene ningun tipo de

control de acceso.

CONTROLES DE ACCESO

Esquema de gestion de 40%
identidades y accesos
Certificados digitales 35% |
Smart cards / Dispositivos
OTP 24% |
Matriz de roles y perfiles 19%

Biométrico 17%

Otros 35
Minguno

- Contrasefias
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I11.2.3.3 Procesamiento en las aplicaciones

Los mecanismos de seguridad implementados en el procesamiento en las

aplicaciones, son los siguientes:

e El 71% de las empresas utiliza software antivirus.

e ElI 60% utiliza firewalls.

e El 42% cuenta con sistemas de deteccidon/prevencion de
intrusiones.

o Unicamente el 4% no cuenta con ninglin mecanismo de seguridad

implantado o desconoce si lo tiene.

PROCESAMIENTO EN LAS APLICACIONES

Software antivirus 71%

Firewalls 60%

Sistemas de deteccién/
prevencién de intrusiones

* Ninguno
Otros }4% { « No sabej

42%

El andlisis en conjunto de las tres graficas anteriores arroja la siguiente
informacidén: hay sin duda esfuerzos puntuales en asegurar la
infraestructura tecnoldgica a partir de mecanismos de control
generalmente aceptados por la industria, con capacidades de restriccidon y

deteccién de amenazas conocidas.
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El esfuerzo de las organizaciones sobre el tema de seguridad de la
informacién no implica el cumplimiento de la LFPDPPP. Por consiguiente,
debe ser imperativo capitalizar el esfuerzo para definir iniciativas que
complementen la base de controles con una alineacién gradual a los

requerimientos de privacidad.
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II1.2.4 Motivos por los que la organizacién llega a realizar practicas de

respaldo, retenciéon y destruccidon de informacién y datos personales

Al respecto, se puede observar lo siguiente:

e El 33% lleva a cabo estas practicas tomando como base la
experiencia del personal de tecnologia de la informacion.

e El 30% lo hace derivado de requerimientos contractuales de
clientes y proveedores.

e El 27% obedece a requerimientos fiscales.

e El 23% desconoce los motivos.

e El 22% las lleva a cabo debido a requerimientos de las areas de
negocio (LOB).

e El 2% las realiza ya sea para evitar incidentes futuros o porque la

informacion tiene caducidad.

Experiencia del personal de

0,
tecnologia de la informacion Ssee

Requerimientos contractuales

0,
(clientes y proveedores) 2086

Requerimientos fiscales 27%

No lo sabe 23%

Requerimientos de las areas
de negocio (LOB)

ZZ%J

Para evitar
incidentes futuros
Porque tiene

Otros }% caducidad la

informacion
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Las practicas relativas al respaldo, restauracion y eventual supresion de la
informacién basadas en la experiencia del personal de tecnologias de la
informaciéon, denotan una falta de alineacion de la funcidon de TI vy
seguridad de la informaciéon con los requerimientos del negocio, clientes y
partes interesadas. También denota una carencia de los mecanismos de

colaboracién entre las diferentes areas de responsabilidad del negocio.

Esta situacién podria generar conflictos respecto a la disponibilidad vy
resguardo de la informacién y los datos personales dentro de la
organizacién, asi como incumplimiento con lo establecido en la Ley y su

Reglamento sobre disponibilidad de los mismos.
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II1.2.5 Forma en la que las organizaciones ejecutan los analisis de

vulnerabilidades de la infraestructura

Las empresas evaluadas ejecutan sus analisis de vulnerabilidades de la

infraestructura de la siguiente forma:

e 35% lo hace mediante herramientas y personal de su propia
organizacion.

e 249% contrata a un proveedor especializado.

e 23% no tiene conocimiento al respecto.

e 17% no realiza analisis de vulnerabilidades de infraestructura.

e 1% contestd que no sabe o lo hace su proveedor.

contrata a un
proveedor
especializado

Otro —
- . Con herramientas
. 0
Lo hac%m' 35% y personal de la
s E;ﬂ‘;ze e - organizacion
23% | | |
No lo sabe 24% Su organizacion

Mo se realizan analisis de
vulnerabilidades de
infraestructura

El analisis de vulnerabilidades técnicas es una practica adoptada por las
empresas del sector de servicios de TI, para ayudar en la determinacién
del nivel de seguridad y principio de remediacién de fallas en la

infraestructura.
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II1.2.6 Forma en que realizan la revision y control de bitacoras de

actividades (logs) de la infraestructura de procesamiento de aplicaciones,

informacidén y datos personales

En este tema se obtuvieron los siguientes resultados:

e 35% no realiza un control formalizado de bitacoras.

e 24% de las empresas encuestadas realizan revisiones en tiempo

real del personal de seguridad.

e 15% lleva a cabo la revisidon y control de bitacoras de actividades

de la infraestructura a través de consolas de cada dispositivo de

seguridad.

e 139% cuenta con un correlacionador de eventos.

e 11% lo hace a través de servicios especializados externos de

analisis y reporte de seguridad.

e 2% tiene un sistema de revisidon de logs o desconoce lo referente a

este tema.
Con un — — Con base en consolas de
commelacionador de | 1 o cada dispositivo de
eventos 139 15% seguridad
(1] \ \
Otro —
sdbe % .
*  Sistema /
de c i
revision | 0 on revisiones
deloas f 24% | en tiempo real
' / | del personal de
\ | seguridad
" 35% \

No se realiza control
formalizado de bitacoras

(1%

Servicios especializados
externos de analisis y
reporte de sequridad.
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En términos del cumplimiento de la LFPDPPP, se puede inferir que el
estado actual de la gestién de bitacoras de la infraestructura tecnoldgica y
de seguridad, imposibilitaria a una organizacion soportar un proceso legal

para proporcionar evidencias juridicas.
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IT1.2.7 Equipo de respuesta a incidentes de seguridad
En este tépico se puede observar que:

e El 40% no cuenta con un equipo de respuesta a incidentes de
seguridad.

e El 36% contestd que si cuenta con un equipo de esta naturaleza y
gue éste depende del drea de sistemas.

e El 23% respondié que si tiene un equipo de respuesta a incidentes
de seguridad dentro de su empresa y que esS un equipo
multidisciplinario con participacion de varias areas de la
organizacion.

e El 1% respondid que cuenta con otro tipo de equipo, sin embargo,

no fue especifico o no tenia conocimiento al respecto.

Si, otro tipo de

36% Si, depende del area
de sistemas

/ |/ Si, es un equipo
23% |/ multidisciplinario
—\ /' con participacion
. X,' de varias areas de
' ' la organizacion.
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La evaluacién de este rubro de control, permite observar que mas del
50% de las organizaciones cuenta con un equipo de respuesta a
incidentes de seguridad. Es necesario no obstante que se involucren las

areas legales y la Alta Direccion.
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II1.3.1 Servicio de COmputo en la Nube

Esta grafica muestra lo siguiente:

e 53 de cada 100 empresas ofrecen o utilizan servicios de computo

en la nube.

e El 47% de las empresas no ofrecen ni utilizan este tipo de

servicios.

[10Ofrece

CUtiliza

40%

CONinguno
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II1.3.2 Aspectos contemplados en las empresas que ofrecen servicios
de Coémputo en la Nube

Aqui observamos que:

e El 45% de las empresas que ofrecen este tipo de servicios, si
contemplan las politicas de proteccidon de datos personales afines
a los principios y deberes aplicables que establece la LFPDPPP y
su Reglamento.

e El 37% de las empresas respondid que las subcontrataciones que
involucran la informacion sobre la que se presta el servicio, son
dadas a conocer al responsable de dicha informacion.

e El 29% de las empresas contestd que si incluyen condiciones
para la prestacion del servicio, que le autorizan o permiten
asumir la titularidad o propiedad de la informacion sobre la que
se presta el servicio, cuando esto no deberia presentarse.

e El 22% de las empresas guarda confidencialidad respecto a los

datos personales sobre los que se presta el servicio.
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Politicas de proteccién de datos
personales afines a los principios y 45%
deberes aplicables que establece

la LFPDPPP y su Reglamento.

Las subcontrataciones que
involucran la informacidn sobre la
que se presta el servicio son 37%
manifestadas al responsable de
dicha informacion.

Se incluyen condiciones para la
prestacion del servicio que le
aqtorizgn o] permitgn asumir la 29%
titularidad o propiedad de la
informacidn sobre la que se presta
el servicio.

Se guarda confidencialidad
respecto de los datos personales 22%
sobre los que se presta el servicio.

Base: 265 empresas que ofrecen servicios de cOmputo en la nube.
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II1.3.3 Mecanismos implantados en las empresas cuando ofrecen servicios

de Cémputo en la Nube
Esta grafica muestra que:

e El 45% de las empresas da a conocer cambios en sus politicas de
privacidad o condiciones del servicio que presta.

e El 43% de las organizaciones establece y mantiene medidas de
seguridad adecuadas para la proteccién de los datos personales
sobre los que se presta el servicio.

e El 31% de ellas garantiza la supresion de los datos personales una
vez que se haya concluido el servicio prestado al responsable, y
que este ultimo haya podido recuperarlos.

e EI 29% de las empresas evaluadas permite al responsable limitar el
tipo de tratamiento de los datos personales sobre los que se presta
el servicio.

e El 27% de las empresas impide el acceso de datos personales a
personas que no cuenten con privilegios de acceso. Solamente se
podria obtener la informacidn con base en una solicitud fundada vy
motivada de autoridad competente, informando de ese hecho al

responsable.
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Da a conocer cambios en sus politicas de
privacidad o condiciones del servicio que 4504
presta.

Establece y mantiene medidas de seguridad

adecuadas para la proteccién de los datos 0
personales sobre los que se presta el 43 /0
servicio.

Garantiza la supresion de los datos
personales una vez que se haya concluido 3 10/
el servicio prestado al responsable, y que 0

este Ultimo haya podido recuperarlos.

Permite al responsable limitar el tipo de
tratamiento de los datos personales sobre 29%
los que se presta el servicio

Impide el acceso a los datos personales a
personas que no cuenten con privilegios de
acceso o bien, en caso de que sea a 0
solicitud fundada y motivada de autoridad 27 /0
competente, informando de ese hecho al
responsable.

Base: 265 empresas que ofrecen servicios de computo en la nube.
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I11.3.4 Aspectos que contempla el proveedor o proveedores de las

empresas encuestadas que utilizan servicios de cdmputo en la nube

Con base en las 226 empresas que respondieron que utilizan servicios de

computo en la nube, se obtuvieron los siguientes resultados:

El 38% de las empresas que utilizan servicios de computo en la
nube, contemplan que su proveedor transparente Ilas
subcontrataciones que involucra la informacién sobre el servicio
prestado.

El 36% busca que el proveedor guarde confidencialidad respecto de
los datos personales sobre los que se presta el servicio.

El 34% estd consciente del hecho de que el proveedor debe
abstenerse de incluir condiciones para la prestacién del servicio que
le autoricen o permitan asumir la titularidad o propiedad de la
informacion sobre la que se presta el servicio.

El 30% revisa de forma efectiva que el proveedor tenga y aplique
politicas de proteccién de datos personales afines a los principios y

deberes aplicables que establece la LFPDPPP y su Reglamento.

373



SECRETARIA
DE ECONOMIA § CANIETI

www.canieti.org

Transparenta las
su_bcontratgleones que involucran 38%
la informacién sobre la que presta

el servicio.

Guarda confidencialidad respecto
de los datos personales sobre los 36%
que se presta el servicio.

Se abstiene de incluir condiciones
para la prestacién del servicio que
le a}utoripen o] perm_itan asumir la 34%
titularidad o propiedad de la
informacion sobre la que se
presta el servicio.

Tiene y aplica politicas de
proteccion de datos personales
afines a los principios y deberes 30%

aplicables que establece la
LFPDPPP y su Reglamento.

Base: 226 empresas que utilizan servicios de cémputo en la nube.
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ITI.3.5 Mecanismos que implementa el proveedor o los proveedores de

Computo en la Nube de las empresas encuestadas

Con base en las 226 empresas que respondieron que utilizan los servicios
de algun proveedor de cémputo en la nube, se obtuvieron los siguientes

resultados:

e EI 40% de las empresas mencionaron que su proveedor establece y
mantiene medidas de seguridad adecuadas para la proteccion de
datos personales y les da a conocer los cambios en sus politicas de
privacidad o condiciones del servicio.

e El 32% afirma que su proveedor le permite limitar el tipo de
tratamiento de los datos personales sobre el que presta el servicio.

e El 28% respondié que su proveedor impide el acceso a los datos
personales que no cuenten con privilegios de acceso. A no ser que
sea a solicitud fundada y motivada de autoridad competente,
informando del hecho al responsable.

e El 28% contestd6 que -una vez que ha concluido el servicio
prestado— su proveedor garantiza la supresion de los datos

personales y le permite la recuperacién de los mismos.
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Establece y mantiene medidas de seguridad
adecuadas para la proteccion de los datos
personales sobre los que presta el servicio.

Da a conocer cambios en sus politicas de
privacidad o condiciones del servicio que
presta.

Le permite limitar el tipo de tratamiento de los
datos personales sobre los que presta el
servicio.

Impide el acceso a los datos personales a

personas que no cuenten con privilegios de
acceso o bien, en caso de que sea a solicitud
fundada y motivada de autoridad competente,

informando de ese hecho al responsable.

Garantiza la supresion de los datos personales
una vez que se ha concluido el servicio
prestado al responsable, asi como la
recuperacion de los mismos.

40%
40%
32%
28%
28%
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INTRODUCCION

Después de varios afios de analisis por el Congreso mexicano, fue
publicada la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares (LFPDPPP) el 5 de julio de 2010 en el
Diario Oficial de la Federacidon y posteriormente, fue emitido por el
Presidente de la Republica su Reglamento el 21 de diciembre de 2011; lo
cual representa un importante avance en la tutela de los derechos
constitucionales de privacidad y autodeterminacion informativa, al tiempo
gue propicia un marco que da certeza juridica a los consumidores y otras

economias en el uso de las Tecnologias de la Informacién (TI).

Para la Secretaria de Economia no ha pasado por alto el hecho de que con
ese nuevo marco legal se presentan grandes retos para difundir los
derechos, obligaciones y deberes que ahora deben asumir los particulares
y las empresas del sector de las TI que posean datos personales de
personas fisicas, con la finalidad de garantizar su tratamiento legitimo,

controlado e informado.

En efecto, la LFPDPPP identifica como responsables del tratamiento de
datos a las personas fisicas o morales de caracter privado que deciden
sobre el tratamiento de datos personales, es decir, cualquier informacion
concerniente a una persona fisica identificada o identificable, y establece
diversos principios fundamentales, entre ellos: el principio de
responsabilidad, conforme al cual el responsable velara por el
cumplimiento de los principios de proteccion de datos personales
establecidos en la Ley, debiendo adoptar las medidas necesarias para su

aplicacion.

Lo anterior, aun y cuando estos datos fueren tratados por un tercero a
solicitud del responsable, para lo cual deberd tomar las medidas

necesarias y suficientes para garantizar que el aviso de privacidad dado a
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conocer al titular de los datos personales, sea respetado en todo
momento por él o por terceros con los que guarde alguna relacién
juridica. De la misma manera, la LFPDPPP también define la figura de
encargado como la persona fisica o juridica que sola o conjuntamente

con otras trate datos personales por cuenta del responsable.

En este contexto se debe destacar que un importante numero de
empresas relacionadas con las TI actian como encargados, por lo que es
importante desarrollar programas que impulsen la implementacion de
normas o practicas reconocidas internacionalmente en materia de
seguridad, con la idea de que se promueva la confianza en su
contratacién y fomente la proteccion de los datos personales en la

practica organizacional.

Es por ello que con base en lo establecido en el PROSOFT 2.0 y el
Componente F del Proyecto de Banco Mundial (Préstamo 7571-MX), se ha
encomendado a la Camara Nacional de la Industria Electronica, de
Telecomunicaciones y Tecnologias de la Informacion (CANIETI) el
desarrollo del proyecto "ANALISIS DE EMPRESAS DE TI EN MATERIA
DE SEGURIDAD DE DATOS PERSONALES PARA FOMENTAR LA
FIGURA DEL ENCARGADO DE ACUERDO A LA LFPDPPP”, el cual
busca —-precisamente- fomentar entre el sector de TI la importancia en la
implementacion de las medidas de seguridad para la proteccidon de datos

personales.

En ese orden de ideas, el objetivo general del proyecto es: “Desarrollar
las habilidades y fomentar el uso de buenas practicas en materia de
seguridad de datos personales en el sector de tecnologias de informacion
para poder brindar certeza a las empresas que las subcontraten bajo la
figura de encargado prevista en la LFPDPPP”, y como objetivos

particulares tiene los siguientes:
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a) Identificar habilidades y practicas nacionales e internacionales en
materia de seguridad de datos para empresas de TI.

b) Valorar el grado de uso de practicas de seguridad de datos
personales actual en empresas de TI en México.

c) Emitir recomendaciones y medidas correctivas para una efectiva
practica de medidas de seguridad en proteccion de datos

personales en las empresas de TI.

Una vez concluidas las 5 fases (entregables) del Estudio, se expone ahora
un RESUMEN EJECUTIVO que condensa los primeros hallazgos, asi

como las recomendaciones para una efectiva practica de medidas de

seguridad en proteccion de datos personales en el sector de las TI.

Entrega Contenido Actividades
12 Entrega: Reporte de las a) Definir la muestra de empresas del
Primer Avance | actividadesayb Sector de TI (del conjunto de 2,700

unidades econdmicas) considerando sus
caracteristicas especificas y el nUmero

de empresas en diferentes estados.

b) Determinar el tipo de informacién a
requerirse a las empresas del sector de
TI para el desarrollo de la herramienta
de sondeo/encuesta en linea. Se
recomienda al menos la siguiente
informacion:
a. Actividad principal de la

empresa (desarrollo de

Software, servicios de TI,

BPO, call center, etc...)

b. ¢éEn el ambito de sus
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Entrega Contenido Actividades

actividades procesa, almacena

o resguarda algun tipo de
datos personales?

c. {Ofrece servicios de
outsourcing para dar
tratamiento de datos
personales?

d. ¢Actualmente cuenta con
medidas de seguridad?

e. ¢Cuales son los estandares
y/0 normas utilizados en la
implementacién de medidas
de seguridad internas?

f. ¢Cuenta con algun
procedimiento establecido en
caso de presentarse una

vulneracion de seguridad?

223 Entrega: Reporte de la actividad c) Identificar mejores practicas en
Segundo C materia de seguridad de datos
Avance personales asi como los requerimientos

del marco normativo previsto en la

LFPDPPP.
32 Entrega: Resultados y d) Ejecutar la encuesta a la muestra
Tercer Avance documentacion definida de empresas del sector de TI.
vinculada a la actividad
d
43 Entrega: Reporte sobre actividad | e) Realizar un analisis de la informacién
Cuarto Avance |e obtenida, de la cual se proyecte un

esquema estadistico descriptivo sobre la

381



SECRETARIA CANIETI

DE ECONOMIA www.canieti.org

Entrega Contenido Actividades

existencia, tipo, practica, efectividad y

problemas en la implementacion de las
medidas de seguridad para la proteccion

de datos personales.

538 Entrega: Reporte de actividad f y | f) Elaborar recomendaciones y medidas
Quinto Avance documento final correctivas para una efectiva practica de
medidas de seguridad en proteccién de
datos personales en el sector de
tecnologias de informacién para dar

cumplimiento a la LFPDPPP.

I. AMBITO DEL ESTUDIO (Universo de Empresas del Sector TI y
Encuesta-Sondeo).

En este apartado se resume el resultado de los entregables (avances) 19,
30 y 49, toda vez que estan estrechamente vinculados entre si para
determinar el universo de empresas que debian ser analizadas a fin de
determinar su tipo de actividad, qué tipo de datos procesan, cuales
medidas de seguridad aplican, etc., todo ello mediante una encuesta-

sondeo en linea.

I.1 Muestra de empresas del sector TI. Con base en la metodologia
establecida, la primera parte del estudio comprendiéd actividades
tendientes a definir la muestra de empresas del Sector de TI (del
conjunto de 2,700 unidades econdmicas) considerando sus caracteristicas
especificas y el niumero de empresas en diferentes estados de la
Republica; asi como determinar el tipo de informacién a requerirse a las
empresas del sector de TI para el desarrollo de la herramienta de sondeo-

encuesta en linea.
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En primer lugar se consideraron como empresas del sector de TI a todas

aquellas que realizan alguna de las siguientes actividades econdémicas:

a)
b)

c)
d)
e)
f)
9)
h)
i)
j)
k)
1)

Desarrollo de software empaquetado

Desarrollo de software de sistema y herramientas para desarrollo
de software aplicativo

Desarrollo de software aplicativo

Servicios de consultoria de software

Servicios de analisis de sistemas computacionales

Servicios de disefo de sistemas computacionales

Servicios de programacion de sistemas computacionales

Servicios de procesamiento de datos

Servicios de disefio, desarrollo y administracidon de bases de datos
Servicios de implantacién y pruebas de sistemas computacionales
Servicios de integracidn de sistemas computacionales

Servicios de procesamiento de datos

m) Servicios de seguridad de sistemas computacionales vy

n)

0)

P)

q)

procesamiento de datos

Servicios de analisis y gestion de riesgos de sistemas
computacionales y procesamiento de datos

Procesos de negocio basados en el uso de sistemas
computacionales y comunicaciones

Servicios de valor agregado de analisis, disefio, desarrollo,
administracidon, mantenimiento, pruebas, seguridad, implantacion,
mantenimiento y soporte de sistemas computacionales,
procesamiento de datos y procesos de negocio

Servicios de capacitacién, consultoria y evaluacién para el
mejoramiento de la capacidad humana, aseguramiento de la
calidad y de procesos de las empresas del Sector de TI

Servicios de administracion de procesos de negocio basados en

tecnologias de informacion que incluyen entre otros centros de
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llamado, centros de contacto, administraciéon de ndminas, carteras,
cobranza, lineas de produccion, entre otros.
s) Desarrollo de software embebido (embedded software)

t) Medios interactivos basados en tecnologias de informacién:

I. Desarrollo o creacién de entretenimiento interactivo
II. Servicios especializados de disefo
I1I. Animacién
IV. Tecnologias de compresién digital
V. Efectos visuales
VI. Television interactiva, y

u) Cualquiera otra tecnologia que el Consejo Directivo determine.

Tomando como base las actividades econdmicas mencionadas en las
Reglas de Operacién del PROSOFT 2.0 para el afio 2011, se considerd un
universo de 12,200 empresas para determinar la muestra que
representara a dicho sector a fin de llevar a cabo una encuesta/sondeo en

linea.

El disefio muestral aleatorio probabilistico consideré una muestra base de
530 empresas encuestadas a nivel nacional que, gracias a la participacion
interesada, permitié que ese niumero se incrementara a 564 empresas. El

nivel de confianza de esta encuesta-sondeo en linea fue del 95%.

I.2 Cuestionario para la Encuesta-Sondeo. Para la encuesta-sondeo
se elabord un cuestionario integrado por 22 preguntas, que a su vez se

dividieron en cinco secciones principales:

Introduccion. En esta seccion se da a conocer de manera breve el
programa que el Gobierno Federal a través de la Secretaria de Economia
impulsa para promover el crecimiento del sector de servicios de TI,
teniendo como uno de sus objetivos particulares el fortalecimiento

institucional y mejora del marco legal regulatorio y de politicas
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sectoriales. Asimismo, se utilizd este apartado para dar a conocer y/o
reforzar entre las empresas participantes el contenido de la LFPDPPP con
relacién al tratamiento de datos personales asi como la figura de

encargado.

Clasificacion. En esta seccidn se buscé agrupar a las diferentes
empresas que ofrecen servicios de TI en la industria, para las cuales la
aplicacion de la LFPDPPP es relevante, de acuerdo a la naturaleza de
operacién, misién, vision y valores. Por un lado, se realizd una
estratificacion del personal participante, para garantizar que la
apreciacidon de la problematica considere las implicaciones de negocio y
del ambiente tecnoldgico. Asimismo, se llevd a cabo la identificacién del
numero de empleados de las empresas y el monto de sus ventas anuales.
Por otro lado, se buscd detectar la existencia de empresas en el pais que
ofrezcan servicios de outsourcing en el tratamiento de datos personales.
Una empresa con este perfil podria cubrir las caracteristicas vy

requerimientos de la figura de encargado.

Practicas Organizacionales de Seguridad y Privacidad de la
Informacion. Con este grupo de preguntas se buscé determinar el tipo
de practicas de gestidon y operacion relativas a la seguridad y privacidad
de la informacién de las empresas, que en conjunto con su naturaleza
operativa, puedan ayudar a determinar las areas de oportunidad en las

mismas de cara al cumplimiento de la LFPDPPP.

Gestion de la Seguridad y Privacidad de la Informacion, el cual
abarc6 como temas principales los procesos, roles vy
responsabilidades, asi como la seguridad de los activos
informaticos. El objetivo principal de esta seccidon es determinar la
forma en como las organizaciones han asignado las responsabilidades de

seguridad de la informacion, asi como los mecanismos de control
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técnicos, operativos y de proceso encaminados a lograr el nivel de
seguridad y privacidad que la operacion requiere. A través de estos
controles sera posible identificar las medidas de seguridad

administrativas, técnicas vy fisicas con las que las organizaciones cuentan.

Tratamiento de Datos en el denominado CoOmputo en la Nube. En
esta seccion se ha buscado identificar los mecanismos de control que las
organizaciones han implementado actualmente para la entrega y uso de
servicios en un sistema computacional de esta naturaleza. De esta
manera se podra determinar si la industria estd preparada para el
cumplimiento de la LFPDPPP, manteniendo los niveles de privacidad de las

personas sobre su informacion.

I.3 Ejecucion de la Encuesta-Sondeo en linea. A partir de la
aprobaciéon del cuestionario, el dia 9 de abril de 2012 se lanz6 la
invitacién electrénica a las 12,200 empresas que se encontraban en la
base de datos de la AMITI, la CANIETI, la AMIPCI y de la empresa

encuestadora.

El periodo original considerado era de cuatro semanas, es decir, del 9 de
abril al 4 de mayo de 2012, sin embargo, con el fin de alcanzar la
muestra que representaria a las empresas objetivo de dicha encuesta-
sondeo, se amplié dicho periodo, por lo que la encuesta en linea
permanecio del 9 de abril al 31 de mayo, es decir, aproximadamente ocho

s€émanas.

La invitacidon electrdnica fue abierta por 4,373 empresas, de las cuales

participaron 1,385 y completaron el cuestionario Unicamente 564.
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I.4 Analisis de la Informacion Obtenida en la Encuesta-Sondeo.
Sobre las actividades econdmicas que forman el sector de las TI, se
detecté que menos del 5% de las empresas encuestadas proporcionan

algun tipo de outsourcing.

Si se considera el tamafo de la empresa se observa que alrededor del
80% de las empresas encuestadas se encuentran en la clasificacion de

micro y pequefia empresa.

Ahora bien, respecto al procesamiento, almacenamiento o resguardo de
datos personales -ya sean internos o de clientes— se presentaron los

siguientes rangos:

o Del 41% al 45% de las empresas evaluadas procesan datos
personales.

o Del 30% al 31% almacenan datos personales.

. Solo el 25% resguarda este tipo de datos.

Practicas organizacionales de privacidad y seguridad de Ila
informacion. Es importante sefialar que el 26% de las empresas
evaluadas desconocen qué regulaciones y/o marcos referenciales se
utilizan para implementar la sequridad de la informacién. Unicamente el
39% senald a la Ley Federal de Proteccion de Datos Personales en

Posesion de los Particulares como mecanismo de regulacion.

Tipo, Existencia y Practica de Medidas de seguridad. El 27% de las
empresas cuenta con una politica central vy estdndares auxiliares de
seguridad de informacién; el 22% considera como lo mas relevante la
seguridad de recursos humanos; el 15% se basa en los objetivos de
control de cumplimiento; y el 11% considera la gestién de incidentes de

seguridad de la informacion como lo mas importante.
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El 55% de las empresas encuestadas no cuenta con un Comité de
Seguridad que vigile el cumplimiento, monitoreo y mejoramiento de las

politicas establecidas.

El 36% de las empresas no ha definido ni acuerdos contractuales ni
cladusulas con sus clientes o proveedores sobre la responsabilidad del

procesamiento e intercambio de informacidn y datos personales.

El 35% de las empresas no poseen indicadores formales de evaluacién de
la efectividad de la seguridad de la informacién. Ahora bien, aquellas
empresas que si cuentan con dichos mecanismos realizan reportes de
incidentes, evaluaciones de controles generales de TI, reportes de
soluciones de vulnerabilidades técnicas realizadas y/o categorizacién de

eventos identificados por la infraestructura.

Identificacion y clasificacion de la informacion. En este rubro solo el
29% de las empresas encuestadas lleva a cabo una identificacidon vy
clasificacidon de la informacion como componente de su marco normativo
de seguridad. Ademas, el 29% sefialé que el area responsable de definir y
administrar los criterios de clasificacion de la informacién es la Direccidn
General; el 26% dijo que la responsable de dicha clasificacidon es el area
de seguridad; y solo el 8% de las empresas asigna dicha actividad al area

de datos personales.

Cabe mencionar que en el 27% de los casos no existen criterios formales

de clasificacion.

Concienciacion, formacién y capacitacion del personal en materia
de proteccion de datos personales. El resultado arrojado en esta
encuesta muestra que el 33% lleva a cabo la concienciacion de su

personal a través de correo electrénico, folletos, medios impresos, etc.

El 53% manifestd que la formacién y capacitacion se realiza por lo menos

una vez al afio en su organizacidon. Sin embargo, es importante sefialar
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que el 35% de las empresas no recuerda cuando recibio la Uultima

capacitacidn sobre seguridad y privacidad de la informacion.

Medidas de seguridad fisicas. Las medidas de seguridad fisicas han
sido definidas por las empresas de acuerdo a los siguientes objetivos de

control:

. Seguridad fisica y de instalaciones (25%)
. Inventario de activos de la informacién (17%) o gestién de

activos

Medidas de Seguridad Técnicas. Las empresas encuestadas han
definido las medidas de seguridad técnicas dentro de los siguientes

objetivos de control:

. Operaciones de computo (22%)

o Control de acceso légico (20%)

. Seguridad de desarrollo de aplicaciones (16%)
o Operacion de telecomunicaciones (13%)

Problemas en la implantacion de las medidas de seguridad para la
proteccion de datos personales. Para que las empresas del sector de
servicios de TI logren adoptar mecanismos de privacidad de datos
personales en sus esquemas de seguridad de la informacion -que
cumplan con la LFPDPPP, agregando valor a sus procesos de negocio—
deberan atenderse las siguientes causas raiz de las brechas y carencias

observadas en los resultados de la encuesta-sondeo:

. El 80% de las empresas del sector de TI se encuentran
clasificadas como micro y pequefia empresa, en consecuencia, éstas no
han conseguido la capacidad para implementar las medidas de seguridad
para proteccidon de datos personales. La carencia se debe principalmente

a la falta de recursos econémicos y humanos.
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. La funcion de seguridad de la informacién ha sido concebida
y asignada de forma permanente a un contexto tecnoldgico, que se
desenvuelve a través de esfuerzos aislados o puntuales de
aseguramiento, basados en herramientas especificas de seguridad. En
muchos de estos casos, la premisa principal es satisfacer algun
requerimiento de auditoria o evaluacién, o bien, resolver problemas

acotados.

. Se reconoce una falta de experiencia de la industria de
servicios de TI para la asimilacidén de las regulaciones de privacidad sobre
el esquema de seguridad de la informacién, asi como para reconocer las
responsabilidades de cada actor especificado en la LFPDPPP y su

Reglamento.

o El enfoque de proteccién que se ha desarrollado a lo largo del
tiempo se basa en la infraestructura tecnoldgica, y no en la sensibilidad,
criticidad e importancia de la informacidn para el negocio, y mucho menos

con un enfoque de proteccién de datos personales.

o Se asignan presupuestos y recursos limitados para implantar
las iniciativas de seguridad de la informacidon y privacidad de datos
personales. Esta carencia se debe a una competencia con otras
prioridades de la organizacién; prioridades que se desprenden
recurrentemente del presupuesto asignado a la funcidn de TI. De ahi,
pues, que no se logre desarrollar alternativas de seguridad y privacidad

en funcion de los requerimientos organizacionales.

o Las restricciones de recursos han dado como resultado que la
mayoria de las organizaciones encuestadas no ejecuten controles

fundamentales en la esfera de seguridad, por ejemplo, analisis de riesgos
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y estrategia de seguridad, estrategia de capacitacién y concientizaciéon en
seguridad y privacidad, gestién de incidentes de seguridad o mejora

continua de la seguridad de la informacién.

. La remediacion de estas causas raiz no se encuentra en una
solucién unica o finita, sino en un proceso permanente de la organizacion
por incorporar los aspectos de seguridad, privacidad y cumplimiento de la

LFPDPPP y su Reglamento como parte de una cultura organizacional.

Tratamiento de Datos Personales en el denominado Co6mputo en la
Nube. La encuesta-sondeo detectd que el 53% de las empresas ofrecen o

utilizan servicios de computo en la nube.

Se revisaron los aspectos que el Reglamento estipula en relacidon a las
empresas que ofrecen servicios de cdmputo en la nube. Y se descubrid lo
siguiente: la mayoria de los proveedores desconocen o no cubren los
aspectos y mecanismos que dicho Reglamento determina para garantizar

la debida proteccidn de los datos personales.

Conclusiones Generales Derivadas de la Encuesta-Sondeo. Con
base en las respuestas de las empresas encuestadas sobre el tema de
seguridad de informacion y datos personales, es posible plantear las

siguientes conclusiones:

e El porcentaje de participacion de empresas micro y pequefia, puede
indicar que existe una preocupacién genuina por los alcances y
requerimientos de seguridad y privacidad para la industria por los
esfuerzos a desarrollar en su cumplimiento.

e En el caso de la participacion de empresas micro por su nivel de
ingreso, es importante no restringir el presupuesto para la
implantacién de mecanismos de control que ayuden a cumplir con
las disposiciones de la Ley. El compromiso de privacidad vy

seguridad de la informacidon de los datos personales no atiende al
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tamano del negocio, sino al tipo y sensibilidad de dichos datos que
Se manejan en sus procesos.

Se identifican a los servicios de outsourcing de tratamiento de
datos personales como un area de oportunidad de negocios para
las empresas del sector de TI en México, ya que actualmente solo
el 31% lo ofrece.

Si bien en las empresas existe cierto entendimiento sobre algunos
componentes clave para el cumplimiento de la LFPDPPP, estos aun
no se estan ejecutando.

Existe una percepcidon en las empresas evaluadas de que el tema
de seguridad de datos personales debe ser resuelto por una funcién
de tecnologia de la informacion (TI).

Las organizaciones han trabajado en la implementacién de
controles técnicos preventivos y de deteccién de brechas de
seguridad, pero no en un contexto de privacidad de datos
personales.

La implementacion de los controles actuales esta basada en gran
parte en la experiencia de los responsables de la funcién de TI.

La mayoria del presupuesto para esfuerzos de iniciativas de
seguridad y privacidad estan derivados de los presupuestos de TI.
La efectividad de las funciones de seguridad y privacidad no estan
siendo monitoreadas, evaluadas y supervisadas en ningun sentido.
A partir de algunas de las opiniones de los participantes que
respondieron la encuesta-sondeo, es posible identificar que las
empresas consideran que este tipo de regulaciones aplica
Unicamente para empresas grandes.

Actualmente las empresas no cuentan con un equipo de respuesta
de incidentes ni con una bitdcora de control de actividades de la
infraestructura de procesamiento, aplicaciones, informacién y datos
personales, que permitan tener un control formalizado de estas

actividades. Por lo tanto, seria complicado proporcionar evidencia
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en un proceso legal relativo a brechas de seguridad y afectacion de
datos personales.

e Considerando la naturaleza de sus servicios y su inercia operativa,
el sector de codmputo en la nube debe realizar esfuerzos en la
revision de sus contratos de adhesién, en las caracteristicas de
entrega de servicios y en su esquema operativo, de tal forma que
se adapten a los requerimientos que el Reglamento de la LFPDPPP
establece en el articulo 52.

e Es importante sefialar que las empresas que no reconocen la
utilidad del Analisis de Riesgos, basan sus politicas de seguridad de
la informacidn en esfuerzos puntuales de remediacién de
desviaciones o decisiones subjetivas de los responsables de estas
funciones.

e El Articulo 20 de la LFPDPPP y los Articulos 63 al 66 de su propio
Reglamento, reconocen como prioritario la gestidon de incidentes de
seguridad de la informacion. En consecuencia, otra area de
oportunidad de cara al cumplimiento de la LFPDPPP, se encuentra
en el bajo porcentaje de organizaciones que han trabajado en la
gestion de incidentes de seguridad de la informacion.

e La capacitacion sobre seguridad y privacidad de la informacion
representa uno de los esfuerzos mas relevantes que la industria de
servicios de TI debe ejecutar. Por ello, el caracter organizacional de
la privacidad de datos personales en el Reglamento de la Ley
implica capacitacion activa para el personal de la organizacién que

trate datos personales.

II. IDENTIFICACION DE MEJORES PRACTICAS

El segundo reporte de este Estudio, tuvo por objeto “Identificar mejores
practicas en materia de seguridad de datos personales asi como los

requerimientos del marco normativo previsto en la LFPDPPP”.
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Las mejores practicas y estdandares que se analizaron fueron los

siguientes:

CMMI (Capability Maturity Model Integration)

Conjunto de mejores practicas que proporciona los elementos para
tener procesos efectivos que ayudan a mejorar la eficiencia,
eficacia y calidad dentro de los grupos de trabajo, proyectos y
divisiones. En otras palabras, contribuye al mejoramiento de todas

las areas de una organizacion.

La seguridad de la informacidon puede ser concebida, dentro del
modelo CMMI de desarrollo y de servicios, como un tipo de
requerimiento. Sin embargo, el SSE-CMM (System Security
Engineering Capability Maturity Model) lo establece de forma

especifica en sus 11 areas de procesos de ingenieria de seguridad.

CobiT (Control Objectives for Information and Related Technology)

Conjunto de practicas para mejorar el manejo de la informacién
tanto en el area financiera como en la tecnolégica. Es un marco de
referencia para establecer un rumbo seguro y confiable de las
tecnologias de informacién asi como una herramienta que da
soporte a la alta direccion para reducir la brecha existente entre las
necesidades de control, las cuestiones técnicas y los riesgos propios

de un negocio.

Dentro de los beneficios de CobiT se encuentra que los
requerimientos de seguridad y privacidad seran mas facilmente
identificados, y su implementacion podra ser monitoreada a través

de los dominios establecidos en CobiT: Planear y Organizar (PO),
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Adquirir e Implementar (AI), Entregar y Soportar (DS) y Monitorear
y Evaluar (ME).

ISO 27001

e Es el estandar internacional de gestién de seguridad de la
informacién que permite a una organizacién evaluar su riesgo e
implementar controles apropiados para preservar la
confidencialidad, la integridad y la disponibilidad de la informacién

a un nivel adecuado.

e En su anexo A enumera en forma de resumen los objetivos de
control y controles que desarrolld la ISO 27002:2005, con la
finalidad de que sean seleccionados por las organizaciones para el
desarrollo de sus Sistemas de Gestion de la Seguridad de la
Informacion (SGSI).

e En la serie ISO 27000 estan en fase de desarrollo la ISO/IEC 27017
—gue consistird en una guia de seguridad para Cloud Computing—
y la ISO/IEC 27032 -que consistira en una guia relativa a la
Ciberseguridad—.

e Considerando que la ISO/IEC 27001 es el estandar internacional de
seguridad de la informacidn, encontraremos en todos los dominios
el criterio de aplicabilidad en la proteccién de datos personales.
Cabe senalar que en el dominio A.15 Cumplimiento, Objetivo de
Control “cumplimiento de los requisitos legales” se encuentra -de
forma especifica— el control 15.1.4 relativo a la proteccidon de

datos y privacidad de la informacion de caracter personal.

e El ISO/IEC 27001 es el estandar en seguridad de informacion

certificable, por lo que las empresas de TI que deseen ser
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consideradas como un proveedor confiable deberdn tomarlo en

cuenta para su estrategia de seguridad de informacion.

La ISO/IEC 27005:2011 es una norma esencial para aquellos que
requieran gestionar sus riesgos de manera efectiva y, en particular,
para cumplir con la gestidon de la informacion de seguridad
mediante el estandar ISO/IEC 27001.

ITIL (Information Technology Infrastructure Library)

Conjunto de directrices (mejores practicas) y de modulos mediante
los cuales podemos establecer un mejor aprovechamiento de los
recursos informaticos de una entidad u organizacion, desde una
perspectiva de servicios. ITIL ha trazado el camino del “cémo”

obtener mayor beneficio de las tecnologias de informacién.

Considerando que ITIL cubre los servicios de TI en todas sus fases,
los 5 libros que lo conforman contienen procedimientos utiles, que

aplican para la proteccién de la informacion.

NIST (National Institute of Standards and Technology)

Su misién consiste en promover la innovaciéon y la competencia

industrial en Estados Unidos.

Los laboratorios NIST se centran en tres areas focalizadas: ciencia
de medicién, tecnologia (tecnologias de la informacién, ingenieria)

e instalaciones de usuarios nacionales.

Las publicaciones para la seguridad informatica y la tecnologia de la

informacidn son los especiales de la serie 800.
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e Dentro de la serie 800, los mas relevantes en el tema de seguridad

y de datos personales se encuentran los siguientes:

Numero de Publicacion

(Fecha)

Titulo

Contenido

NIST SP 800-12

(Octubre de 1995)

Introduccion a la

Seguridad

Informatica: El

Se enfoca a los controles de
seguridad de acuerdo a su

naturaleza, es decir, se hace una

Manual NIST clasificacion de los mismos
(controles administrativos,
operativos y técnicos).
NIST SP 800-14 Principios y Se describen los 8 principios y 14
Practicas practicas de seguridad.

(Septiembre de 1996)

Generalmente
Aceptadas para la
Seguridad de los
Sistemas
Tecnologias de la

Informacion

NIST SP 800-39

(Marzo de 2011)

Administracion del
Riesgo en la
Seguridad de la

Informacion

Proporciona a las organizaciones
una guia para la administracion
del riesgo de la seguridad de la
informacién estableciendo los
componentes del mismo
(establecer, valorar, responder y

monitorear el riesgo).

NIST SP 800-122

(Abril de 2010)

Guia para la
Proteccion de la
Confidencialidad

de la Informacidn

Sugiere categorizar el nivel de
impacto de la confidencialidad de
la PII (Informacion de

Identificacion Personal) en bajo,
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Numero de Publicacion

(Fecha)

Personal

de Identificacién moderado y alto, y con base en

Contenido

el dafio potencial que pudiera
resultar a los titulares de la
informacién y/o la organizacion si
esta fuera vulnerada, utilizada o
divulgada de forma inapropiada.
Adicionalmente, establece que la
PII debe ser protegida a través
de una combinacidon de medidas,
incluyendo salvaguardias
operativas, salvaguardias
especificas de privacidad y

controles de seguridad.

NIST SP 800-144 Directrices en
Seguridad y
(Diciembre de 2011) .
Privacidad en
Computo en la
Nube de tipo

Publico

Provee una perspectiva general
de los servicios de computo en la
nube de tipo publico y los retos
en seguridad y privacidad que
conllevan. Asimismo, describe los
modelos de uso (nube publica,
nube privada, nube comunidad y
nubes hibridas) y emite
recomendaciones tanto en temas
de seguridad y privacidad como
de actividades a realizarse para
la contratacién de un servicio de
outsourcing de cémputo en la

nube.
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PCI/DSS (Payment Card Industry Data Security Standard)

Estandar internacional que establece un conjunto de
requerimientos de seguridad de la informacién para proteger los

datos de los tarjetahabientes.

Las compafiias que procesan, guardan o trasmiten datos de los
tarjetahabientes deben cumplir con el estandar, de no hacerlo se
arriesgan a la pérdida de sus permisos para operar (pérdida de

franquicias).

La informacidn proporcionada por los tarjetahabientes para el
manejo de las tarjetas de crédito y débito es de caracter personal
(datos de identificacion, financieros y patrimoniales), por esta
razén, cada uno de los objetivos de control y requerimientos
previstos en este estandar aplican para la proteccion de datos

personales.

Espafa

La Agencia Espafiola de Proteccién de Datos (AEPD) es la
institucion encargada de cuidar y fomentar la privacidad y la
proteccion de datos personales en Espafia. A su vez la Peninsula
Ibérica pertenece a la Unidon Europea, por lo tanto, debe ceiiirse a

los criterios de ésta.

La AEPD es un ente de Derecho publico con personalidad juridica
propia y plena capacidad publica y privada conforme al Real
Decreto 428/1993 del 26 de marzo de 1993.

El articulo 9 de la Ley Organica 15/1999 (LOPD) del 13 de
diciembre de 1999 establece que tanto el responsable como el

encargado del tratamiento deberan adoptar medidas de indoles
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técnica y organizativas, que garanticen la seguridad de los datos de
caracter personal para evitar su alteracion, pérdida, tratamiento o

acceso no autorizado.

e El Reglamento de desarrollo de la LOPD establece que las medidas
de seguridad exigibles a las bases de datos (ficheros) y sus
tratamientos se deben clasificar en tres niveles: basico, medio y

alto.

e La AEPD ha emitido un documento denominado Guia de Seguridad
de Datos y la cual recoge una serie de mejores practicas en

materia de proteccion de datos personales.

e La clasificacion de los niveles de seguridad se realiza conforme a la
naturaleza de la informacion tratada y a la necesidad de garantizar

la confidencialidad y la integridad de la informacion.
e Las medidas de seguridad son acumulativas.

e La Guia establece un documento de seguridad, cuyo contenido esta

estructurado de la siguiente forma:
o Ambito de aplicacion del documento.

o Medidas, normas, procedimientos, reglas y estandares

encaminados a garantizar los niveles de seguridad exigidos.
o Informacion y obligaciones del personal.

o Procedimientos de notificacién, gestion y respuestas ante las

incidencias.
o Procedimientos de revision.

e El Reglamento de la LOPD establece en sus articulos 96 y 110 que

a partir del nivel medio de seguridad requerido, las bases de datos
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deberdn someterse, al menos cada dos afos, a una auditoria
interna o externa, de la cual se generard un informe que se
entregara al responsable de la base de datos y a disposicion de la

AEPD o a las autoridades de control de las entidades autonomas.

La Asociaciéon Espanola de Normalizacién y Certificacion (AENOR)
ha publicado entre otras normas relacionadas a la seguridad de la

informacién, las siguientes:

o Desde el 28 de noviembre de 2007: ISO/IEC 27001 como
UNE-ISO/IEC 27001: 2007

o Desde el 9 de diciembre de 2009: ISO/IEC 27002 como UNE-
ISO/IEC 27002: 2009

Reino Unido

El Reino Unido a través del Data Protection Act 1998 establece
que —cuando se tenga un encargado para el tratamiento de datos
personales— se deberda seleccionar un encargado que provea
suficientes garantias sobre sus medidas de seguridad para
proteger el procesamiento que hard en nombre del responsable;
se debe revisar que esas medidas de seguridad estan llevandose a
la practica y debera existir un contrato por escrito donde se
establezcan las obligaciones del encargado. Existe un modelo de

contrato publicado por el Comité Europeo para la Estandarizacion.

La Oficina del Comisionado de Informacion (ICO) es una autoridad
independiente en el Reino Unido, que se credé para defender los
derechos de informacion de interés publico, y para promover la
apertura de los organismos publicos y la privacidad de los datos

de los individuos.
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En relacion a las medidas de seguridad, el DPA ha establecido lo
siguiente: “Principio 7: Se deben tomar medidas técnicas vy
organizacionales apropiadas en contra del procesamiento sin
autorizacién o ilegal de los datos personales asi como en contra de

pérdida accidental, destruccidn o dafio a los datos personales

Se sugiere disefiar un modelo organizacional de seguridad, acorde
con el tipo de datos personales que se poseen y acorde también
con las contingencias de vulneracién a la seguridad de la

informacion.

La ICO ha disefiado notas y cdédigos de buenas practicas, que a

continuacion se muestran:

o Nota de buenas practicas de datos personales. Seguridad de
Informacion Personal (Data Protection Good Practice Note

Security of Personal Information)

o Nota de buenas practicas para proteccién de datos
personales (Lista de entrenamiento para pequefias vy

medianas empresas) (Data Protection Good Practice Note)

o Cdbdigo de Practica de comparticion de Datos (Data Sharing

Code of Practice)

o Codigo de practica de informacién personal en linea

(Personal information online code of practice)
o Cdmputo en la nube (Cloud computing)

El ISF —por sus siglas en ingles, Information Security Forum— se
dedica a la investigacién, aclaracion y solucion de temas clave
sobre seguridad de la informacion y administracion de riesgo a

través del desarrollo de mejores practicas
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El Estandar de buenas practicas 2011 contempla la perspectiva
empresarial para la seguridad de la informacion y se divide en

cuatro categorias principales:
o Gobernanza de la seguridad
o Requerimientos de seguridad
o Marco de control

o Monitoreo y mejora de la seguridad

Estados Unidos

En el ambito de la proteccion de datos personales en posesién de
los particulares, Estados Unidos de Norteamérica cuenta con
regulaciones en materia de privacidad y medidas de seguridad
exigibles a los responsables y encargados de datos personales,

tanto sectoriales como estatales.
En el ambito federal:

o El Privacy Act de 1974 establece un coédigo de practicas
justas que regulan la recoleccidon, mantenimiento, uso y
divulgacion de la informacién de los individuos que se
encuentra en los sistemas de registro de las agencias

federales de los Estados Unidos.

o El United States Code (USC) es la codificacién por temas de
las leyes generales y permanentes de los Estados Unidos de
Norteamérica y se divide en amplios temas divididos en 50
titulos. Es publicado por la Oficina de Revisidén Legislativa de

la Camara de Representantes de Estados Unidos.
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Dentro del titulo 15 “Comercio y Negocios” capitulo 94 del
USC, se considera el tema de la privacidad de la informacién
personal. Hace un andlisis en torno a la divulgacion de la
informacion personal privada y al acceso fraudulento de la

informacion financiera.

En la seccidon 1173(d) del Health Insurance Portability and
Accountability Act of 1996, “Estandares de seguridad para
informacidn de salud” se establece que la Secretaria de
Servicios de Salud y Humanos, debera adoptar estandares
de seguridad que tomen en cuenta las capacidades técnicas
de los sistemas de registro utilizados para mantener la
informacion de salud; los costos de las medidas de
seguridad; la necesidad de capacitacion de las personas que
tengan acceso a la informacion de salud; el valor de rastros
de auditoria en sistemas computarizados de registro; y las
necesidades y capacidades de pequefos proveedores del
cuidado de la salud y proveedores rurales del cuidado de la

salud.

e En el ambito estatal:

O

El estado de Massachusetts cuenta con un reglamento
denominado 201 CMR 17.00: Estandares para la Proteccién
de Informacidn Personal de los residentes de

Commonwealth.

Los objetivos del instrumento mencionado son los siguientes:
garantizar la seguridad y confidencialidad de la informacién
de clientes de acuerdo a los estandares de la industria

correspondiente; proteger la informacién contra amenazas o
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riesgos previstos; y proteger contra el acceso no autorizado
o uso de la informacion que pueda dar como resultado un

dafio o incomodidad a cualquier consumidor.

o Dentro de los Estatutos Revisados de Nevada (NRS) el
capitulo 603A trata especificamente sobre la seguridad de la
informacidon personal. Aqui se establece, bajo el titulo de
“Regulacién de Practicas de Negocio” en sus articulos NRS
603A.200 y NRS 603A.210, lo referente a destruccion de

ciertos registros y medidas de seguridad, respectivamente.

o El articulo NRS 603A.215 estipula que aquellos responsables
que acepten tarjetas de pago deberan cumplir con la version
actual del estandar PCI/DSS. En caso de que el responsable
no realice esta practica, tiene la obligacidn de no transferir
informacién personal a través de una transmision electronica
o sin voz diferente al fax, a menos que se cifre’ la
informacidn con el fin de garantizar la seguridad de la

transmision electronica.

o Cabe sefalar que otros estados como California, Hawai,
Illinois y Vermont, por mencionar algunos, cuentan con

legislacidn en materia de privacidad.

e Existen varias organizaciones gubernamentales y privadas que
emiten modelos, mejores practicas y estandares sobre seguridad
de la informacién en Estados Unidos, por ejemplo, la Universidad
de Carnegie Mellon (Software Engineering Institute)- CMMI, ISACA-
CobiT o NIST.

% Cifrado quiere decir: “La proteccién de los datos que se encuentren en forma electrénica u 6ptica, en
almacenamiento o en transito, utilizando: una tecnologia de cifrado que haya sido adoptada por un
cuerpo establecido de estandares, incluido, pero no limitado a, los Estandares de Procesamiento de
Informacion Federal publicado por el NIST, la cual procese tales datos de forma indescifrable en
ausencia de las llaves criptograficas necesarias para permitir la decodificacion de dichos datos.” NRS
603A.215, http://www.leg.state.nv.us/nrs/nrs-603a.html, revisado el 21 de febrero de 2012, 20:00 hrs.
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III. RECOMENDACIONES Y MEDIDAS CORRECTIVAS

El quinto y ultimo Entregable comprendié como actividad principal la
elaboracién de “..recomendaciones y medidas correctivas para una
efectiva practica de medidas de seguridad en proteccién de datos
personales en el sector de tecnologias de informacion para dar
cumplimiento a la LFPDPPP”.

II1.1 Recomendaciones. Para facilitar la adopciéon de los mecanismos
de control que cada organizacion requerira a partir de su analisis
particular, asi como sus caracteristicas de operacién para el cumplimiento
de los requerimientos de la LFPDPPP, que se propusieron dentro del
apartado "Marco practico referencial de mecanismos de control de gestidn
de seguridad y privacidad de la informacién", es importante tener en

cuenta las siguientes recomendaciones complementarias:

e El esfuerzo para estimar el nivel aceptable de riesgos, y la
combinacion de controles de seguridad y privacidad en la
organizacion, puede basarse en las referencias documentales de las
experiencias en otros paises con regulaciones similares, y que han
sido incluidos como parte de esta investigacidon. El uso de estas
referencias no implica copiar o adaptar los elementos que se han
desarrollado, sino que deben favorecer la generacién de

alternativas adecuadas a la realidad operativa de la organizacién.

e Las empresas del sector de TI deben trabajar en la redefinicién de
Sus servicios para clientes finales, considerando los mecanismos de
operacién y habilitacién tecnoldgica en que se genera el servicio de
TI, y los elementos legales y de calidad del servicio que se
acuerdan con los proveedores y clientes. De tal suerte que el
modelo de operacién atienda estos requerimientos de forma

natural, y la seguridad de la informacién y privacidad de datos se
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conviertan en atributos naturales de cada servicio ofrecido. Esta
recomendacion implica que se cambie el enfoque de gestién actual
de la infraestructura a un enfoque integral de gestion de servicios

informaticos.

Asimismo, se recomienda que dentro de las areas comerciales de
las empresas se defina todo lo relacionado al encargado de acuerdo
a la LFPDPPP, considerando entre otros aspectos lo siguiente:

+ Objetivo

« Actividades técnicas a cubrir

« Beneficios

* Requerimientos

Una forma positiva de potenciar los esfuerzos para incrementar la
seguridad y privacidad de la informacidn, se encuentra en que la
organizaciéon ejecute sus iniciativas de controles, dentro de un
marco referencial de industria que pueda ser evaluado de manera
independiente (certificacién), y se obtenga garantia razonable de la
efectividad de la gestion de seguridad considerando los

requerimientos de privacidad de las partes interesadas.

Para apoyar las actividades de monitoreo y evaluacion de la
efectividad de la funcién de seguridad dentro de los parametros de
riesgo y privacidad, es recomendable que las organizaciones
puedan instaurar un mecanismo de autorregulacion desde una
perspectiva de cumplimiento independiente a la operacion de la
infraestructura y seguridad, que favorezca la supervision y mejora
continua en el corto plazo, y a su vez, permita preparar el marco
de seguridad y privacidad para una revision externa que determine
el cumplimiento de la LFPDPPP en la madurez natural de la

regulacion.
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II1.2 Medidas Correctivas. Como recomendaciones en materia de
medidas correctivas para una efectiva practica de medidas de seguridad
en proteccién de datos personales en el sector de las TI para dar
cumplimiento a la LFPDPPP, se resumen a continuacién las mas

importantes:

Practicas organizacionales de seguridad y privacidad de la

informacion

e Las empresas del sector de TI e El Analisis y Evaluacion de
reconocen ciertos mecanismos Riesgos de Seguridad y
como el fundamento para la Privacidad se debe establecer
toma de decisiones sobre el como un proceso formalmente
nivel de seguridad de la definido dentro de las practicas
informacidn y privacidad de organizacionales para ajustar la
datos, tales como: andlisis de operacién del negocio y la
riesgos, cumplimiento con calidad de los servicios a los
ejercicios de auditoria, clientes, a partir de identificar
recomendaciones de las prioridades de proteccion
proveedores, analisis técnicos de con un estricto sentido de
vulnerabilidades, entre otros. negocio.

Sin embargo, su ejecucién no se ,
e A partir de la identificacion de
encuentra formalizada ni se ,
las prioridades de proteccion y
reconoce como un componente _
privacidad, las organizaciones
organizacional con una
) deben asignar partidas
participacion multidisciplinaria. .
presupuestales especificas para

e En este sentido, las desarrollar los proyectos de

organizaciones han comenzado a seguridad y privacidad, como
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Estado general Medidas correctivas
implantar mecanismos de parte de un ejercicio
seguridad de la informacion a estratégico de planeacion de
partir de regulaciones y presupuesto, que corresponda
requerimientos puntuales. al nivel de participacién de

todas las areas de la
e Por lo que las asignaciones de ]
organizacion en el uso de estos
presupuesto son limitadas y
controles en sus procesos.
solamente se realizan, en mayor

medida, asighaciones para e Las organizaciones deben
proyectos aislados especificos. ampliar los roles y

) B responsabilidades sobre
e La ejecucion de estos proyectos ) o
_ seguridad y privacidad para
de controles para seguridad y . )
o ) todas las areas y funciones de
privacidad son ejecutados como
. su estructura, para que se
parte de las responsabilidades _ _
, asienten y ejecuten
de la funcion de
_ . formalmente.
Sistemas/Informatica/TI del

negocio, sin incluir un enfoque y | o Se debe definir un
ejecucion integrales. procedimiento de estrategia de

seguridad y privacidad, que
e Las organizaciones identifican
aproveche los resultados del
aquellos rubros generales de ) )
analisis y evaluacion de
control que deben considerarse
riesgos, para la toma de
para desarrollar mecanismos
. , decisiones sobre los rubros de
especificos de proteccion y
control que se van a desarrollar
privacidad, sin embargo, no )
en la organizacion a partir de la
todos han sido implantados.
prioridad, factibilidad y

beneficio de estos controles.
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Estado general Medidas correctivas

Gestion de la seguridad y privacidad de la informacion

“Procesos, roles y responsabilidades”

Se identifica la existencia de un
Comité de Seguridad de la
Informacion que vigila las
actividades de aseguramiento y
cumplimiento de la privacidad de

datos dentro de la organizacién.

Asimismo, se ha incrementado
la participacion de roles
estratégicos en la clasificacidon
de la informacién (tipo y

prioridad de proteccion)

Las organizaciones no han
ejecutado esfuerzos continuos
sobre la capacitacion del
personal en temas de seguridad

y privacidad de la informacion.

De igual forma, no se han
desarrollado esquemas de
medicion de la efectividad de la
funcion de seguridad y
privacidad, por lo que solamente
se cuenta con métricas
operativas o evaluaciones

técnicas esporadicas.

Las organizaciones deben
establecer formalmente (como
parte del esfuerzo de asignar
roles y responsabilidades), un
grupo multidisciplinario que
tenga responsabilidades sobre
la determinacion del nivel de
riesgo aceptable, la definicion
de la estrategia de seguridad,
medicion de la efectividad de la
funcion de seguridad y

operacidn directa de controles.

Las organizaciones deben
incluir a las areas comerciales,
de operacion y juridicas en la
definicidon de los roles y
responsabilidades de seguridad
y privacidad, con una
asignacién puntual de la
determinacion de acuerdos y
términos legales, niveles de
servicio y desviaciones relativas
a brechas de seguridad e
incidentes para con

proveedores, socios de negocio
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Estado general Medidas correctivas
e Las implicaciones de los y clientes.

requerimientos de privacidad, no )
. e En el primer esfuerzo de
se han considerado en los )
mecanismos de control, las
acuerdos contractuales con o .
) ) organizaciones deben definir y
proveedores, socios de negocio _ o
o ejecutar una estrategia integral
ni clientes. S
de concientizacion sobre
seguridad y privacidad de la
informacion, dentro de los
parametros corporativos de

comunicacion institucional.

e Como parte de los controles
relativos a la gestion de
incidentes y brechas, deben
derivarse componentes de
medicién de la efectividad de la
funcion de seguridad,
considerando activamente el
nivel aceptable de riesgo, y el
nivel de seguridad que
prevalece en la organizacién, a
partir de medir los
componentes del riesgo y el
manejo de las brechas de

seguridad.

411



SECRETARIA CANIETI

www.canieti.org

DE ECONOMIA

Estado general Medidas correctivas

Gestion de la seguridad y privacidad de la informacioén

“Seguridad de los activos informaticos”

En mayor medida, las empresas
del sector de TI son
responsables de sus propias
instalaciones donde se
encuentra la infraestructura
tecnoldgica para el

procesamiento de informacion.

El enfoque de proteccidn se ha

centrado sobre aseguramiento

de la infraestructura y no sobre
el tipo de informacion que

procesa la organizacion.

Se identifica un avance
considerable en mecanismos de
proteccion relativos a redes de
telecomunicaciones, plataformas

y equipos de usuario final.

Los esfuerzos actuales de
controles de seguridad, no se
han desarrollado con

requerimientos de privacidad.

La premisa de la seleccion y
caracteristicas de los

mecanismos de control de

Realizar una revision detallada
sobre las caracteristicas de sus
instalaciones de cdmputo para
asegurarse que cumplen con
los requerimientos de la
industria (segun estandares

aplicables)

En su defecto, solicitar al
proveedor de las instalaciones
de computo, que entregue
peridodicamente resultados de
revisiones o evaluaciones de

sus instalaciones.

Desarrollar una estrategia de
aseguramiento y privacidad de
la informacién basada en
controles preventivos, de
deteccidn y correctivos, cuya
implementacién considere
politicas, procedimientos y
mecanismos técnicos, que
ayuden al cumplimiento de la
LFPDPPP y ayuden a alcanzar el

nivel de operacién requerido
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Estado general Medidas correctivas

seguridad, es la
subjetividad/experiencia del
personal responsable de la
funcién de seguridad en la

organizacion.

Existen esfuerzos incipientes
sobre el monitoreo preventivo
de seguridad a partir de la
generacién, preservacion y
explotacion, por lo que no se
contribuyen a generar métricas
de la efectividad de la funcién de

seguridad.

por la organizacién (las
especificaciones recomendadas
para estos controles se pueden

I\\

encontrar en el “Marco practico
referencial de mecanismos de
control de gestion de seguridad

y privacidad de la informacion”

Desarrollar un componente de
medicién de la efectividad de la
funcidn de seguridad de la
informacién. En primera
instancia puede considerar
capacidades de autorregulacion
y gradualmente revisiones por

terceros.

Tratamiento de datos en el denominado cOmputo en la nube

Las organizaciones que ofrecen
0 consumen servicios de
computo en la nube, consideran
sus implicaciones dentro de su
marco normativo de seguridad y

privacidad.

Sin embargo, los proveedores de
estos servicios de computo en la

nube no tienen un conocimiento

Desarrollar una estrategia de
aseguramiento y privacidad de
la informacién basada en
controles preventivos, de
deteccidn y correctivos, cuya
implementaciéon considere
politicas, procedimientos y
mecanismos técnicos, que
ayuden al cumplimiento de la

LFPDPPP y ayuden a alcanzar el
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pleno sobre las implicaciones de nivel de operacién requerido

la regulacion de privacidad sobre por la organizacion (las

la gestion de sus servicios desde especificaciones recomendadas
el punto de vista de operacion, para estos controles se pueden
nivel de servicio y legal ante una encontrar en “Marco practico
brecha o desviacion de los referencial de mecanismos de
acuerdos contractuales. control de gestion de seguridad

y privacidad de la informacion”.

e Las organizaciones deben
incluir a las areas comerciales,
de operacion vy juridicas en la
definicidn de los roles y
responsabilidades de seguridad
y privacidad, con una
asignacién puntual de la
determinacion de acuerdos y
términos legales, niveles de
servicio y desviaciones relativas
a brechas de seguridad e
incidentes con proveedores,

socios de negocio y clientes.

II1.3 Politicas Publicas. A la actividad f) en el rubro de Metodologia de
Trabajo del apartado 5 (Especificaciones Técnicas) de los Términos de
Referencia, se anadid lo establecido en el inciso c) del apartado 4

(Alcance del estudio, asesoria o investigacién): “c).- Las recomendaciones
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y medidas correctivas deberan considerar acciones de politica publica asi

como a nivel empresa”.

Al respecto, dicho reporte 5° pone en contexto el marco juridico y
programatico que se requiere para establecer una politica publica especial
para el tema de la seguridad en el dmbito de las empresas de TI, que
traten datos personales con el caracter de “encargados” conforme a la
LFPDPPP. En este rubro se senalé que si bien es cierto que el Programa
Sectorial de Economia 2007-2012 no es especifico en este aspecto, sus
objetivos sirven de marco para proveer mecanismos o medidas para
elevar la competitividad de las empresas mediante el fomento del uso de
las TI en Ila materia. Se comprende que este Programa no haya
determinado lineas de accidon exhaustivas para la economia en general, ni
para la digital en lo particular, pues cuando fue emitido en mayo del
2008, México no contaba con lo que ahora es la Ley Federal de Proteccion

de Datos Personales en Posesion de los Particulares, emitida en el 2010.

Como politicas publicas o esquema programatico especifico, que debe
orientarse desde el poder publico, se propusieron en este proyecto los

siguientes objetivos con sus respectivas lineas de accidn:

Objetivo General. Impulsar el conocimiento de buenas practicas
nacionales e internacionales en materia de seguridad de datos para el

sector de las TI.

Objetivo 1. Generalizar el uso de buenas practicas en materia de
seguridad de datos personales en el sector de TI, para poder brindar
certeza a las empresas y particulares que las subcontraten bajo la figura
de encargado prevista en la LFPDPPP.

Objetivo 2. Desarrollar habilidades sobre practicas nacionales e
internacionales en materia de seguridad de datos para personas fisicas o

morales relacionadas con el sector de las TI, que operen como
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encargados en el tratamiento de datos personales en posesion de los

particulares.

Objetivo 3. Promover recomendaciones y medidas correctivas para una
efectiva practica de medidas de seguridad en proteccién de datos
personales en las empresas de TI por parte de las personas fisicas o
morales, que operen como encargados en el tratamiento de datos

personales en posesion de los particulares.

Se requiere sefalar que el éxito de las Politicas Publicas que se
promuevan para impulsar el conocimiento de buenas practicas nacionales
e internacionales en materia de seguridad de datos personales para el
sector de las TI, con los objetivos descritos con antelacidn y sus lineas de
accion correspondientes, radica en que exista infraestructura humana,
organizativa y material; que se cuente con recursos financieros; y sobre
todo, que los destinatarios de las mismas, en este caso los particulares
que fungen como encargados en el tratamiento de datos personales, sean
adecuadamente incentivados a alinearse a estandares, buenas practicas
y, principalmente, a las expectativas institucionales de la industria y de

los titulares de los datos.

Al efecto, las dependencias deberan considerar en su respectivo
Presupuesto de Egresos anual, partidas para Promover dentro de su
sector de influencia conforme a la Ley Organica de la Administracion
Publica Federal, el uso de buenas practicas en materia de seguridad de
datos personales en el sector de TI, para poder brindar certeza a las
empresas y particulares que las subcontraten bajo la figura de encargado
prevista en la LFPDPPP, en coadyuvancia con el IFAIPD; asi como para
establecer una unidad administrativa que atienda los asuntos de
proteccion de datos personales en posesidén de los particulares desde un

punto de vista sectorial.
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Como instrumentos de politica, se han recomendado -entre otras- los
siguientes: un Sistema Nacional de Informacion de normas, estandares y
buenas practicas en materia de seguridad de datos personales en el
sector de TI, cuyo objetivo sera orientar e informar a las empresas y
particulares que subcontraten servicios de tratamiento bajo la figura de
encargado prevista en la LFPDPPP y un Inventario Nacional de empresas

de TI dentro del Sistema de Informacion Empresarial Mexicano (SIEM).

Y finalmente, sobre el tema de los responsables institucionales de
ejecutar estas politicas publicas, se destacé que conforme las leyes
mexicanas sobre administracion publica federal, son 19 instituciones
publicas (Secretarias de Estado, Procuraduria General de la Republica y
Consejeria Juridica), mas la coadyuvancia del IFAIPD, las que tienen
injerencia en el terreno de las regulaciones sobre privacidad. De aqui que
estos 20 organismos en total, deban ser considerados como sujetos
responsables de encauzar armodnicamente las Politicas Publicas

correspondientes.
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